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Gisco SysTems

« Modelo de Bohr: O atomo é
composto por elétrons (carga
negativa) em Orbita a um
nucleo, contendo néutrons e
prc’)tons (carga positiva).

« A Lel de Coulomb: cargas e
opostas se atraem e cargas P Y
iguais se repelem.

elétrm: (=)

« Os materiails sao conjuntos Y-
de atomos, podendo ser P
classificados como condutores, o s
Isolantes e semicondutores, de OO i

acordo com a quantidade de
elétrons livres.

 Um dos problemas inerentes
a esse assunto, € a
eletricidade estéatica (ESD).
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 Voltagem €& uma energia
elétrica responsavel pela
separacao dos elétrons ou
protons, criando um fluxo de
elétrons do terminal negativo
para o terminal positivo.
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« Existem 03 tipos de materiais elétricos.

« Condutores, Semicondutores e Isolantes, os quais
se diferenciam principalmente  pela  oposicao
(Resisténcia) que oferecem ao fluxo elétrico,
dependendo da quantidade de elétrons livres no
material.

« A resisténcia, a capacitancia e a indutancia sao
efeitos denominados Impedancia.

Isolantes Condutores Semicondutores

Qs eldtrons fluem com Oz eclétrans fluem com O fluxo de elétrons pode 2er
Ll i | CIMACR. Conlolda st e ..
Plastico Cobre (Cu) Carbono {C)

Borracha Frata (Ag) Germanio (Ge)

:m&i Ouro {Au} Arsaneto de Gallo (GaAs)

Solda Silicia (S
Mareira Seca Aaiia com lone o
Vidro Seres humanos
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« A Corrente Elétrica € o fluxo gerado pela
aplicacao de uma tensao entre os terminais de um
material, que ndo possua impedancia infinita,
gerando um fluxo de elétrons do terminal negativo
ate o terminal positivo.

« Os equipamentos eletricos sao geralmente
classificados em watts (Poténcia), que é a energia
gerada ou consumida por um dispositivo, além de
ser uma grandeza dada por Tenséao X Corrente.

Fio

Condutor ou
semicondutor

Elétrons %G
- Y-

J
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» Circuitos Elétricos sao sistemas compostos por
condutores e impedancias, fornecendo um caminho
fechado (loop) para o fluxo de elétrons.

* Esses sistemas podem ser alimentados por CA ou
CC, dependendo do tipo de dispositivo utilizado,
sendo possivel visualizar essas entradas do circuito
e também as saidas, utilizando um equipamento
conhecido como osciloscopio.

@ o8e @9

g 1)
fl ® - @
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Exemplos de
especificacdes
Ethernet sao:

e 10BaseT
« 100BaseT
» 10Baseb
* 100Base5
» 10Base?2

Associacdo dos In:

« Existem varias especificagdes que devem ser
levadas em consideracao em relacao ao cabeamento:

* Velocidade maxima atingivel;

e Qual o tipo de sinalizacao.

10 BASE-T

Gisco SysTems

e Qual € 0o maximo comprimento do cabo;

\elocidade da Rede Local
10 Mbps

Indica o tipo de cabo
e 0 comprimento maxima,

BASE = Banda Base
Broad = Banda Larga
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Cano Coaxial

Cabos coaxiais:

 Thicknet — cabo coaxial grosso,
pode chegar a uma distancia de 500
metros, com velocidades entre 10 a
100 Mbps. Foi muito utilizado em
backbone, porem devido ao seu alto
custo nas instalagoes, sua espessura
e rigidez, ele nao ¢é mais
Implementado (10Baseb ou
100baseb).

 Thinnet — cabo coaxial fino, pode
chegar a 185 metros, com uma
velocidade de 10 Mbps. E mais facil
de instalar, porém devido a
problemas de blindagem nao € mais
Implementado (10Base?2). Thinnet
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Capa
+ Braided Shield

| + Blindagem de Folha Metélica

Pares Trangados
77

' AR
S s

« O Cabo STP € mais eficiente contra interferéncia do
gque o cabo UTP, pois combina tanto o cancelamento
como a blindagem, porém isso faz com que o cabo
custe mais caro.
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ScTP tem somente uma blindagem, que
protege todos os pares do cabo.

e Cada par nao é envolvido em um protetor
como no STP.

e Por nao ter protecao extra em torno dos
pares, o ScTP &€ menos caro, tem um peso
menor, tem um diametro menor e & mais
flexivel do que o STP.

Revestimento Blindagem Par trangado
Exlermo Externa

Isolamento am

== Plastico com
Codigo de
Cores
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e O Cabo UTP contém 04 pares
¥ | trancados que proporcionam o
=+| efeito de cancelamento como
protecao a ruidos.

| » Sao amplamente utilizados
| como principal meio fisico das
redes atuais.

e O cabo UTP é facil de instalar
e mais barato que qualgquer
outro meio fisico e atualmente é
" | 0 meio baseado em cobre mais
- | veloz.

o Atualmente o cabo UTP
categoria 5e € o mais utilizado,
porem especialistas indicam o
UTP categoria 6 como futuro
substituto.

Gisco SysTems

Revastimento Par Trangado
Externo ¢

_ ‘/‘@/ Isolamento

. - < em Plastico
e /_)Cu_)f com Cadigo

de Cores
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 Direto — As duas extremidades possuem a mesma
configuracao.

e Cruzado - Uma extremidade possui os pares 01 e
03 invertidos em relacao a outra.

 Rollover — A configuracao implementada em uma
extremidade dever ser invertida na outra extremidade.
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=lRa Multimodo

Fibra Multimodo:

S840 necessarios 02 cabos
| para transmissao de dados
| atraves de fibras, um para
envio e outro para
recebimento.
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Multimodo

r
Varnos caminhos-desordenado

Reveslimento

Mucleo de Vidro de 50
ou 62,5 microns

Revestimento Interno
de Vidro com 125
microns de diam.

* Micleo maior que o do cabo monomodo
{20 ou 62,5 microns ou maior)

* Permite maior dispersdo e portanto, perda
de sinal

* Usada para aplicagbes de longa distancia,
mas nao tao longa guanto a fibra
monomodo (até ~2Km, 6.560 pés)

= Utiliza LEDs coma fonte de luz,
freqlentemente dentro de redes locais ou a
distancias de algumas centenas de metros
dentro de uma rede de cidade universitaria

I:mos'mm. A'I'l'ie‘t
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=lra J\/Jomomgrlu

Monomodo « A Fibra Monomodo

transmite dados
utiizando apenas um
7 modo (caminho), em uma
Exige um caminho muito reto distancia de no maximo 3
g Km (20km atual) e lasers
Polimbrico sao usados como fontes
de luz.

Micleo de Vidro = 8,3
to 10 microns

Revestimento Interno
de Vidro com 125
microns de diam.

* Nicleo pequeno
* Menos dispersac

« Propria para aplicagbes de longa
distancia (até ~3Km, 9.840 pés)

- Uliliza |asers come fonte de kiz. Propagacido em Fibras Opticas
freguentemente dentro de backbones

em cidades universitarias, para Diametros de fibras
distancias de vanos milhares de

melros
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* Ao implementar uma rede utilizando a luz como meio de
transmissao, sao necessarios varios componentes, tais
COmo:

e Fontes de Luz: Leds e Lasers;

e Transmissores e receptores que convertem O0sS
sinais elétricos em luz e vice-versa;

e Fibras Multimodo ou Monomodo:
e Conectores SC ou ST;
* Repetidores e Fibras de Patch-Panel.

LUz

Confinado em Guia de Ondas (fibra) s
Elétrico \ N *

Elétrico Conector ST
Sinal de ——3»=| Tx | Rx ——3» Sinal de

Entrada Saida “ T —
LASER ou \ PIN M Sl

LED fotodiodo Conector SC

Conectores
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2 Organiz acdes de Redes Sem-Fio

e Os padrOes para redes sem fio foram criados pelo
FCC (Federal Communications Commission).

e 802.11 — Faz referéncia ao padrao DSSS (Direct
Sequence Spread Spectrum) e opera a 1 ou 2 Mbps,
com uma frequéncia de 2,4 GHz.

« 802.11b — Conhecido como “Wi-Fi” e se refere ao
padrao DSSS, operando a 1, 2, 5,5 ou 11 Mbps e séao
compativeis com o padrao 802.11.

« 802.11a — Trabalham a uma frequéncia de 5 GHz,
atingindo um throughput maximo de 54 ou 108 Mbps
(tecnologia proprietaria conhecida como "velocidade
dupla"). Na pratica operam de 20 a 26 Mbps.

« 802.11g — Possui uma largura de banda igual ao
padrao 802.11a, sendo compativel com o padrao
802.11b (ou seja, opera em 2,4GHz). Usa a tecnologia
de modulacdo Orthogonal Frequency Division
Multiplexing gOFDM) TR Amét
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Qrgrnm/r oes de Redes Sem-Fio "

Resumindo:

Gisco SysTems
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e 802.11, 802.11b: padréao DSSS e frequéncia de 2,4

GHz

« 802.11g: padrdo OFDM, mas mantém compatibilidade

com o0 802.11b (2,4GHz)

« 802.11a: padrao DSSS com velocidade dupla e

frequéncia de 5 GHz

802.11a

— —
5GHz ‘\A

Gateway
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2,4GHz
802.119
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fepologias e OSI'[IVOS Sem Fio
.....illr

o Para implementar uma WLAN €& necessario equipar os
dispositivos com placas de rede sem fio, porém
atualmente existem varios problemas nesse tipo de rede,
como por exemplo: falta de compatibilidade, seguranca e
throughput.
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> Gisco SysTems

jiopologias e Dispositivos Sem Fio M

* O AP (Ponto de Acesso) € um equipamento que age como
um hub e a area que ele engloba € denominada célula.

Servidor

-
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Jlopelogias e Dispositivos Sem Fio

» O tamanho da célula esta entre 91,44 a 152,4 metros
(300 a 500 pés).

sPara atender maiores areas, podem ser instalados
multiplos pontos de acesso com um certo grau de
sobreposicéo. Tal sobreposicado permite roaming entre as
células.

Eackbnne Ethernet

QE’
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liopologias e Dispositivos Sem Fio

» Existem 02 meétodos para um no (PC usuario) se
autenticar na rede:

e varredura ativa: o PC usuério busca um acesso
a uma determinada rede com o SSID (Service Set
|dentifier) da rede que deseja conectar e 0 AP da
uma resposta.

e varredura passiva: o AP envia sinais de
gerenciamento (beacons) e o PC apenas procura
por estes sinais para conectar-se.

«Como a varredura passiva € um processo
continuo, os PCs usuarios podem se associar ou
desassociar com APs conforme vai mudando a
Instensidade do sinal (possibilidade de Roaming).
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edes Locals Sem-fio M

o Existem 03 tipos de quadros utilizados em uma rede

sem fio:

Quadros de Gerenciamento
= Quadro de pedido de associagao

Quadro de resposta de associago
Quadro de pedido de sonda

Quadro de resposta de sonda
Quadro beacon
« Quadro de autentica¢do

Quadros de Controle

» Pedido para enviar (RTS)
* Pronto para enviar (CTS)
+ Confirmacgao

Quadros de Dados
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edes Locals Sem-fio M

» Esses quadros sao enviados por RF, podendo sofrer colisdes
gque sao corrigidas pelo método CSMA/CA (Deteccao de
Portadora para Multiplo Acesso com Prevencao de Colisdes)

 Porém as colisdes causam uma grande perda de largura de
banda.

« As WLANs nao utilizam um quadro padrao 802.3 (padréo
Ethernet), apenas o método CSMA/CA é semelhante.

* Quando um nd da fonte envia um quadro, o nd receptor
retorna uma confirmacgao positiva (ACK). Isto pode causar um
consumo de 50% da largura de banda disponivel.

- Esta demanda de IinformagOes adicionais (confirmagoes,
protocolos, prevencao de colisdes) reduzem o throughput
efetivo de dados:

Exemplo: reduz para ~5 Mbps a velocidade de uma rede
local sem-fio 802.11b com regime de 11 Mbps
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comunic edes Locals Sem-fio

e Quanto maior a distancia de um nd, mais degradado
fica o sinal. Assim, quando o sinal esta enfraquecido,
pode-se ligar o ARS (Adaptive Rate Selection), que
diminui a velocidade dos dados.

No caso de Roaming,
pode-se buscar um
outro ponto de acesso
(AP)

11-5.5 Mbps

5.5-2 Mbps
2-1 Mbps
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ssociacao

« A autenticagao € realizada na camada 2 e a
associagao € 0 processo que permite ou ndo que um
cliente utilize os servicos do AP.

e Tipos de autenticacgao:
 Nao autenticado e nao associado

(PC usuario esta desconectado da rede e néao
associado a um ponto de acesso)

» Autenticado e nao associado

(PC usuario foi autenticado na rede, mas ainda
nao fol associado a um ponto de acesso)

e Autenticado e associado

(PC usuario esta conectado a rede e permitido a
transmitir e receber dados através de um ponto
de acesso)
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soclacao

e O AP também podera ser configurado para fazer o
handoff da tarefa de autenticacdo a um servidor de
autenticacdo, que realizaria um processo mais
pormenorizado do credenciamento.

Método de autenticacao:
» Sistema aberto (apenas € necessario o SSID)

= nao seguro devido a possibilidade dos "sniffers"
descobrirem a SSID da WLAN.

* Método da chave compartilhada (com criptografia)

= Uso de criptografia WEP (Wired Equivalent
Privacy): algoritmo relativamente simples usando
chaves de 64 e 128 bits.

= Providenciam um nivel mais alto de seguranga
que os sistemas abertos mas certamente nao sao
"Imunes aos hackers"
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uéncia e de

» Os computadores enviam sinais de dados
I| eletronicamente. As transmissoras de radio convertem
| estes sinais elétricos em ondas de radio.

» Propagacao de sinais: CCNAL1 3 3 5 pt.swf

« Campos Eletromagnéticos e Polarizacao:
CCNA1l act 3 3 5a pt.swf

» Espectro Eletromagnético: CCNA1 act 3 3 5b pt.swf
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n uma WLAN

* A interferéncia de banda estreita nao afeta todo o
espectro e pode ser resolvida mudando-se o canal do AP.

A interferéncia em todas as bandas, pode afetar todo o
espectro e pode ser causada por forno microondas e
telefones sem fio.

* As condi¢Oes climaticas, teoricamente, nao deveriam
afetar o sinal de RF, porem na pratica afetam.
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ades Sem Fio

« A seguranca é o fator mais
critico de uma rede sem fio,
porém existem algumas solucdes
e protocolos de seguranga, que
proporcionam uma seguranca de
baixo nivel, tais como:

* VPN (Virtual Private
Networking)

 EAP (Extensible Authorization
Protocol).
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Segliranca —_-edes Sem Fio M

ACADEMY

VPN - cria um tunel entre a origem e o destino para enviar dados
com seguranca.

« EAP - 0 AP passa a responsabilidade de autenticacdo para
¥ servidores dedicados.

« EAP-MD5-Challenge - &€ muito semelhante a protecao CHAP
" (Challenge Handshake Authentication Protocol) por senha em uma
rede cabeada.

* LEAP (Cisco) (Lightweight Extensible Authentication Protocol)
L - oferece seguranca durante a troca de credenciais, criptografia com
chaves WEP dinamicas e suporte a autenticacao.

o Autenticagao dos usuarios - este permite que SO 0S usuarios
“ autorizados facam conexao, enviem e recebam dados sobre a rede
' sem-fio (pode-se usar a “biometria” como forma de acesso).

o Criptografia - servicos de criptografia.

o Autenticacao de dados - autentica tanto o dispositivo de origem
como o de destino.
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