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OPJENVOeSs do Capitulo

Gisco SysTems

- Descrever a sequéncia e a importancia da
Inicializacéo do 10S nos roteadores Cisco;

» Conhecer o sistema de arquivos utilizado pela Cisco
e as ferramentas para gerencia-lo.
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Gisco SysTems

de Incializacao

 As rotinas de inicializagcao devem:
» Testar o hardware do roteador;
* Encontrar e carregar o software Cisco |0S;

* Localizar e aplicar as Instru¢oes de configuracao,
Inclusive as que determinam as funcOoes dos
protocolos e os enderecos das interfaces.

ROM > | Bootstrap ROM
Flash 3 [ Cisco el
| OCEllZdr 8 .
Servidor TFTP > cl:i:arlﬂtwuﬂng rk carregar o sistema
ROM i
3 | System operacional
N r : Localizar e camregar o
Servidor TETP > Arguivo de | arquivo de configuragao -
Configuracao | oy entrar no moda de HHRALEE P—
Consol
nna y "configuragdo” M _Aﬂ'l_@_t
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focalizando o 10S |

boot system na NVRAM

v

Dispositivo consulta a
Flash para 103

.

Dispositivo procura comandos ‘

Etapa 2

] Dispositivo procura o
E (Et8pa 3 corvidor TFTP com o 10S ‘
Y
Dispositivo carrega o 103
limitado da ROM
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« Os diferentes valores de
registros de configuracao
permitem a localizacao da
Imagem do |10S. Estes

encontram-se salvos na NVRAM.

« Quando o0s comandos de
Inicializacdo do sistema n&ao
forem encontrados na NVRAM, o
|OS é obtido da Flash.

« Se a memoria Flash estiver
vazia, o I0OS é obtido por meio de
um servidor TFTP.

« Se 0 |0S nao estiver disponivel
no servidor TFTP, obtém-se um
|OS limitado a partir da ROM.

T Amét
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ACADEMY

* O uso de comandos boot system serve para especificar a
sequéncia que sera utilizada para carregar o software Cisco IOS:

* Router(config)#boot system flash {nome da imagem}:
para que a imagem do sistema seja carregada a partir da
Memoria Flash;

- Router(config)#boot system tftp {nome da imagem} {ip
do servidor tftp}: para que a imagem possa ser carregada a
partir de um servidor tftp, caso a memoria flash esteja
corrompida,;

* Router(config)#boot system rom: para que a imagem
possa ser carregada a partir da ROM (I0S basico).

-

Forterfconfigure terminal

" Router (config) Vbeot system flash gsnew - image

Router conflq) fboot system tftp I0S image 172.16.13.111

Router (conilqg) Yboot system rom
[Ctrl-Z] s srres

RouLer !i:lcrpy running-config startup-config Amét
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ACADEMY

comando Boot System lionilie

Registros de Configuragio
Salvos na NVRAM, os diferentes valores do registro de configuragao permitem a
modificagio do software 10S fundamental. Eles identificam onde deve ser inicializada a

imagem do Cisco 10S (por exemplo, use o comando config-mode).

Fouterfconfigure terminal

Fouter (config) tboot system flash IOS filename

FEouter (config) sboot system tftp I0S filename tftp address
Foutericonlig) sboot system ROM

[Ctrl-Z]
Fouterfcopy running-config startup-config
Comandos de inicializagdo do sistema nﬁatmntmdm na NVRAM
Obter o software padrdo Cisco 108 do Fhs:
Memaria flash vazia ¥
Obter o software padrao Cisco 10S do unr:lur TFTP
Servidor TFTP nao disponivel :

Obter software Cisco 105 limitado a partir da ROM




eonfiguration k

« A ordem em que o
roteador procura
Informacdes de bootstrap
depende da definicdo do
campo de Inicializacao
(boot-field) do
configuration register.

« O configuration register e
um registrador de 16 bits
armazenado na NVRAM.
Os ultimos quatro bits do
~ configuration register
s formam o campo de
Inicializacao (boot field).

o Utiize o comando show
version no modo exec
privilegiado, para verificar
o valor atual do boot field.

Cisco SvsTems

Router#show version

Cisco Internetwork Operating System Software IGS
(tm) 2500 Scftware (C2500-J8-L), Version 12.1(5),
RELEASE SOFTWARE (fcl) Copyright (c) 1986-2000 by
cisco Systems, Inc. Compiled Wed 25-Cct-00 05:18
by cmong Image text-base: 0x03071DR0O, data-base:
0x00001000

RCM: System Bootstrap, Versicn 5.2(8a), RELEASE
SOFTWARE BOOTFLASH: 3000 Bootstrap Software (IGS-
RXROOT), Version 10.2(8a), RELEASE SCFTWARE (fcl)
Router uptime is 7 minutes System returned to RCM
by relocad System image file is "flash:c2500-3s-

1 121-5.bin".

cisco 2500 (68030) processor (revision D) with
16384K/2048K bytes of memory. Processor board ID
03887477, with hardware revision 00000000 Bridging
software. X.25 scoftware, Version 3.0.0. SuperLAT
software (copyright 1290 by Meridian Technology
Corp). TN2270 Emulation software. 1 Token
Ring/IEEE 802.5 interface(s) 2 Serial network
interface(s) 32K bytes of non-volatile
configuraticn memory. 16384K bytes of processor
becard System flash (Read ONLY)

Configuration register is Oii>92

an
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eonfiguration

Valor

Usar o modo monitor ROM (inicializar manualments usando b o

nernirvd o)

Em plataformas mais antigas (2500} inicializa a partir da ROM,
Parém, em plataformas mais novas (1700, 2600 12000) inlcializa
usando a primeira imagem na Flash.

Examinar a NVREAM procurando comandos de iniclalizagio do

sisterma (Oxnnn & o padrao sa o roleador liver Flash)

« Pode-se alterar o campo boot field do configuration fazendo o
seguinte:

i Oxnnnd

Qxnnnd a QxnnnfF

* Router(config)#config-register {Oxnnn0}: usa o modo
ROM monitor (inicializar manualmente usando “boot”);

- Router(config)#config-register {Oxnnnl}: para Inicializar
usando a imagem da Flash ou a partir do IOS da ROM
(dependente da plataforma);

* Router(config)#config-register {Oxnnn2 a OxnnnF}: para
configurar o sistema para que use a sequéncia configurada
com os comandos boot system.



3 Gisco SysTems

d!-‘ j')c. Iem a.S NETWOREING

« No caso do roteador nao ser inicializado corretamente, varias coisas
podem estar erradas:

* Instrucao boot system ausente ou incorreta no arquivo de
configuracdo: a sequéncia de instrucfes boot system pode ser
visualizada com o comando show running-config. Caso a

sequéncia esteja incorreta exclua-a com a versdo “no” do
comando;

configuracao e a imagem a ser utilizada na inicializagao podem ser
visualizados com o comando show version. Caso esteja incorreto

\
l « Valor incorreto do configuration register: o valor no registro de
! corrija com o comando global config-register;

* Imagem flash corrompida: nesse caso € necessario carregar uma
nova imagem;

- Falha de hardware: nesse caso entre em contato com a
assisténcia técnica.

Inicializacao para quebra de senha: Atividade de e-Lab: Solucao
de Problemas na Carga (Boot) do I0S (5.1.5)



Gisco SysTems

tema de Arquivos

* Os dois tipos de software

necessarios para operagao

dos equipamentos sao o RAM
sistema operacional e a Erecuiardo 3

configuragao. Configuracao
« O sistema operacional

usado em quase todos o0s -
dispositivos, é o Cisco Confguregsa
Internetwork Operating

System (10S) e é Flash
armazenado na memoria imagem do I0S
Flash, sendo que em muitas

arquiteturas de roteadores, 0
|IOS é copiado e executado
na memoria de acesso
aleatdrio (RAM).
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Gisco SysTems

ViSa0 Geral clo Sl tema de Arquivos

«O software usado por um
roteador ou switch € chamado de
arquivo de configuracao ou
config.

* A configuragdo contém  as
Instrucoes que definem como o
dispositivo ira rotear ou comutar.

« Uma copia dos arquivos de
configuracao €& armazenada na
NVRAM, para uso como
configuracao durante a
inicializacao. Esta configuracao é
conhecida como "startup config”.

« Uma coOpia €& armazenada na
RAM na inicializac&o para operar o
roteador, sendo conhecida como
“running-config”.
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MV RAM

stema de Arquivos

Componente Arguivo de Configuragio

Gisco SysTems

startup-config

RAM

running-config

Flash

Imagam do 105

* O IFS (Cisco I0S File System) € um sistema que
fornece uma interface Unica para realizar todo o
gerenciamento do sistema de arquivos usado por

um roteador.

* Isto inclui os sistemas de arquivos da memoria
flash, os sistemas de arquivos de rede (TFTP,

Remote Copy Protocol (RCP), e FTP) e a

gravagdo e

leitura dos dados (por exemplo,

NVRAM, a running configuration, ROM).
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NOmenclatura do | 0S

"
e P "

« Para identificar as diferentes versdes, a Cisco tem
uma convencao de atribuicao de nomes para arquivos
do 10S, especificados de acordo com a figura abaixo:

Criptografia ‘
Plataforma de Formato de
Hardwara arquivos
‘l’ Y ‘l'

c2600-jk8s-mz.122-12.bin

! !

Conunto de MNumero da
Recursos Versao

A primeira parte do nome do arquivo Cisco 10S
iIdentifica a plataforma de hardware para a qual a
Imagem foi criada.

Cisco SysTEMS I
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Gisco SysTems

* A segunda parte do nome do arquivo 10S identifica
0S varios recursos ou funcionalidades contidos nesse
arquivo.

« Como exemplos de categorias que incorporam
conjuntos de recursos temos:

« Basico: Um conjunto de recursos basicos para
a plataforma de hardware;

* Plus: Um conjunto de recursos basicos
acrescido de recursos adicionais;

* Criptografia: A adicdo de recursos de
criptografia de dados de 56 bits, as versfes basica
ck)u/kplus. Os designadores de criptografia sao
8/k9.

Cisco SysTEMS '
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Gisco SysTems

Nomenclatura do

c2600-js-1 121-3.bin

A A T

Numero da Versio (12.13)

Formato de Arquivos (relocalizaveis; no
compactados)

Conjunto de Recursos (empresa com capacidades
estendidas)

Plataforma de Hardware (2600)

« A terceira parte do nome do arquivo indica o seu
formato. Ela especifica se o I0S esta armazenado na
memoria flash em formato compactado e se ele é
relocavel.

« A quarta parte do nome do arquivo identifica a versao
do 10S (release).
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Gisco SysTems

Encliamento de Arguivos com TFTP

5l

e PO 1) 8

« Em um roteador ou switch Cisco, a running-config
esta na RAM e a startup-config esta na NVRAM.

« Caso a configuracao seja perdida, deve haver uma
copia de backup dessa configuracao em um servidor
TFTP.

« Para armazenar a configuracao ativa em um servidor
TFTP, deve-se:

CADfcopy running-config tftp
Address or name of remote host
[171%2.168,119,2C

Destinatlion filename [GAD-conlg]?
S A R
624 bytes copised in 7.05 secs
GADT

Cisco SysTEMS I
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nto de Arquivos com TFTP

Gisco SysTems

A copia do arquivo de configuragdo pode ser
carregada de um servidor TFTP para restaurar a
configuracao do roteador, para isso deve-se:

CADfeopy tftp running-config

Address or name of remote host []7
182.1628.115.,20

Source [llename []7GAD-conig
Destination filename [running-config]?
Accessing LIitp://152.168.1159.20/GAD
confg..

Loading GAD=-confg from 182.168.11%.20
(via FastEthernet 0/0):
L A,
[OK-624 bytes]

24 bytes copied in 9.45 secs

EADE

Cisco SYSTEMS
Ainet
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Gisco SysTems

Copiar e Colar

 Outra forma de criar um backup da configuragéo é
capturar o resultado do comando show running-config.

* |Sso pode ser feito a partir do HyperTerminal.

* Ao concluir a captura, o arquivo de configuragao
devera ser editado para a retirada do texto extra. O
arquivo pode ser editado usando-se o Notepad.

- Ao final de cada secao relativa a configuragéo de
cada interface, adiciona-se o comando no shutdown.

Cisco SysTEMS '
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Para capturar a
configuracao deve-se:

« Selecionar Transfer;
« Selecionar Capture Text;

« Especificar o nome do
arquivo de texto para
onde sera efetuada a
captura da configuracao;

Selecionar Start para
comecar a captura do
texto;

Copiar e Colar

Gisco SysTems

-0/

File Edit View Cal | Transfer Help

D3| p[B[ & e |

Capture Text

Send Text Fie...

Pause

Resume

Capture to Prinker

Interface Se=riall
description Seriall Interface on the RTA
ip address 192 168.4_ 83 255 255 255 241
no ip directed-breoadcast

router

aliag exec stop reload
aliag exec C copy run start
i

line con 0

passward clsca

lagin

transpart lhpul hone
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Gisco SysTems

Copiar e Colar

 EXibir a configuracao na tela,

com o comando show running-

config; =10l x|
! Fle Edt View Cal Transfer Help
« Pressionar a barra de 02| (5] 05| =
espago quando O prompt ;:IFT;:fﬁléirgirﬁl:}urmm one per line.End with ﬂ
"- More -" aparecer, o |
GAD(contig) dservice t:i:::f:t:j:::: v LJ
« Selecionar Transfer: GAD oo : e
, . ~ giEEE :E:z:::::h o5 tname GAD
° Ap_OS tOda. a Conflguragao Ser é.;é‘[':'«. 1::'?I‘_J...L:|#LJ..'I.I_ a.JLU
exibida, Interrompe-se a GAD (centiq-Line) foasswerd clsce
captura, da seguinte forma: E E
GADFcopy r';;;:'-iq—ir::i:'iq startup-config -

« Selecionar Capture Text;

» Selecionar Stop.

Cisco Smn:. Aﬁ@t

AAAAAAA
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Gisco SysTems

com Copiar e Colar

* O backup limpo da configuracao pode ser copiado
no roteador:

Entre no modo configuracéao global do roteador;
Cligue em Transfer > Send Text File;

Selecione o0 nome do arquivo onde sera salvo o
backup da configuracao;

As linhas do arquivo serao inseridas no roteador
como se estivessem sendo digitadas;

Observe se ha erros.

 ApOs inserir a configuragao, pressione a tecla Ctrl-
Z para sair do modo de configuracéo global.

« Restaure a configuracdo a ser utilizada na
Inicializagao (startup configuration) com o comando
copy running-config startup-config.

Cisco SysTEMS '
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do I0S.

 Para restaurar ou
~ atualizar o 10S a
_ | partir do servidor,
use o comando copy
tftp flash.

!1‘

* Quando um roteadoAr for adquirido, devera ser feito o backup

Gisco SysTems

* O backup do 10S pode ser iniciado no modo EXEC privilegiado,

- O roteador solicitara que o usuario insira o enderego IP do
_ servidor TFTP e especifigue o0 nome do arquivo de destino.

GADé#copy tftp flash

Address or name cof remcte host []17192.168.119.20
Source filename []7 CZ600-Js-1 121-3.bin

Destination filename [CZe00-3s-1 121-3.bin]?
Accessing tftp://1982.168.119.20/ C2600-9s-1 121-3.bin
Erase flash: before copying? [confirm]

Erasing the flash file system will remove all files
Continue? [confirm]

Erasing device eeeeece.cecececeeceeee.crased

Loading CZe00-3s5-1 121-3.bin from 192.168.11%.20 (wvia
FastEthernet 0/0): ittt rerprrrrrirrrrrint
Verifying Check sum ............ OK

[CE-8800282 bytes]

B90&6589 bvtes copiled in 277.45 secs

GAD#
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Cisco SvsTems

magens no ROM Monitor N

ACADEMY

« Se a imagem do I0S na memoria flash tiver sido apagada ou
corrompida, o I0S pode ser restaurado usando o modo ROM
- monitor.

« Em muitas das arquiteturas de hardware Cisco, 0 modo
ROMmMmon ¢ identificado a partir do prompt rommon 1 >.

A memoria flash deve ser examinada com o comando dir flash.
rommon 1 > dir flash:
File size Checksum File name
5571584 bytes (0x550400) 0x0455 ¢2600-i-mz.122-28.bin

g * Se for localizada uma imagem que pareca ser vélida, deve-se
tentar a inicializacdo com o uso dessa imagem. Isso é feito com o
- comando boot flash:.

rommon 2 > boot flash:¢c2600-1-mz.122-28.bin

L

IS0 SYSTEMS I
—
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Cisco SvsTems

nagens no ROM Monitor N

ACADEMY

« Use 0 comando show version para verificar o registro de
configuracao e garantir que a configuracao esteja de acordo com
a sequéncia de inicializacao.

. * Se o0 valor do configuration register estiver correto, use o
comando show startup-config para ver se ha um comando boot
system instruindo o roteador a usar o I0S do ROM monitor.

« Se 0 roteador nao for inicializado corretamente usando a

fimagem ou se nao houver uma imagem disponivel do 10S, o

arquivo 10S pode ser recuperado com o uso do Xmodem para

restaurar a imagem atraves da console, ou a imagem pode ser
' transferida com o uso do TFTP no modo ROMmon.

rommon 2 cxmodem -c¢ c2600-is-mz.122-10a.bin
Lo nol start the sending program yet...

Warning: All existing data in bootflash will be lost!

Invoke this application only for disaster recovery.
Do you wish to continue? yvin [n]l: ¥
Peady to receive file cloll-is5-me.li/-10a.bin ...

Cisco SysTEMS '
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1agens com Xmodem g

ACADEMY

« Para restaurar o |IOS atraves
da console, o PC local precisa
ter uma copia do arquivo I0S e
M um programa de emulacdo de |romon !>

rommon 1 =

termlnal. :'g:rrr:;.r - * Kmodemn

smoden: 1llegal W
" *O roteador exibira um prompt | .s:se: woden (-

@ para que ndo seja iniciada a |- c_ac__- O
transferéncia e apresentard uma | 7o " e T e R

mensagem de adverténcia. ESsa |-« c not launch | feses [ ot reies: [T
mensagem informara que a |@wes?e Last oo [t ey e

rommean 2o

bOOtﬂaSh Seré’ apagada € ;:-:rrr:nr. 2 = xmoder |

| Fil: |1HHIIIIIIIIHHHHI|‘HEHHFEIE‘|BI{

~ solicitara que se confirme 0 |w not start the|

' Sending; |D-itempe2600-is-mz 122-10a. bin

| Elapsed: |06:25:01 Ramaining |mﬂﬁ:29 Thrgughpat:| 42290 bps
5938820 byl Concel | cputps |

processo prosseguir, 0 roteador | : a1 exl.
.aqr eX|b|ra um prompt para (@) |n|C|0 Invoke this application only for disaster recovery.
da transferéncia.

“ prosseguimento. Quando o Filell

Nao disponivel em todas as
versoes de Roteadores!!!

Cisco SYSTEMS I
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Gisco SysTems

* O I10S tambéem podera ser restaurado em uma sessao do TFTP.
Isso é feito definido-se variaveis de ambiente e, em seguida,
usando-se o comando tftpdnlid.

L « As varidveis de ambiente fornecem uma configuracdo minima
para permitiro TFTP do 10S.

nome da variavel, seguido do sinal de igual (=) e o valor relativo a
~ variavel (VARIABLE_NAME=valor).
| :

rommon 10-get romron 12 >tftpdnld
IF MDCRESS=10.0.0.1 IF_ACDRESS: 10.0.0.1
:[.'_E[IE'HET MACKE=2%%_ 255 2550 IF EIBHET MAEE: 255.255.255.0
Iil'il".ﬁ.',_.'l.'I'_.’_-iP.'I'I'i'.I'JA':': 10,0,0,254
TFTEF_SERVER: 132.16H.1.1

T . TFTF FILE: GAD/original 2003 Jan 22/
TFTF FILE=GAD/original 2003 Jan 22/c2a(0-i-mz.121-5% c2600-i-mz.121-5

S DEFAULT GATEWARY=10,0.7.254

Invoke this command for disaster recovery only.
WARENING: all existing data in all partitions on
flash will be lost!
Do you wish to continue? y/m: [n]: vy
Receiving GAD/original 2003 Jan 22/c2600-1-
me.121-5 from 192.1e8._ 1. 1tt0l_rrrrrrrrrrrerereetyr 11

Cisco SysTEMS '
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Gisco SysTems

veis de Ambiente

« As variaveis minimas necessarias para usar o
tftpdnld sao:

* |P_ADDRESS: o endereco IP na interface LAN;

 |[P_SUBNET_MASK: a mascara de sub-rede para
a interface LAN;

« DEFAULT_GATEWAY: o gateway padrao para a
interface LAN;

« TFTP_SERVER: o endereco IP do servidor TFTP;
« TFTP_FILE: o nome do arquivo I0S no servidor,

» Definidas as variaveis para o download do IOS, o
comando tftpdnld € inserido sem argumentos. O
ROMmon ecoara as variaveis e, em seguida, sera
exibido um prompt de confirmacdo, com uma
adverténcia de gue isso apagara a memoria flash.

Cisco SysTEMS '
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« Os comandos que podem
ser usados para verificar o
sistema de arquivos do
roteador:

« Show version: exibe a
Imagem atual, a origem
da Imagem, o tamanho
da memodria flash e o
campo boot field;

« Show flash: exibe a
Imagem atual e o total de
memoria flash disponivel.

Gisco SysTems

Router#show version

Cisco Internetwork Operating System Software ICS
(tm) 2500 Software (C2500-J5-L), Version 12.1(5),
RELEASE SOFTWARE (fcl) Copyright (c) 1986-2000 by
cisco Systems, Inc. Compiled Wed 25-Cct-00 05:18
by cmong Image text-base: 0x03071DR0, data-base:
0x00001000

RCM: System Bocotstrap, Versicn 5.2 (8a), RELEASE
SCFTWARE BOOTFLASH: 3000 Bootstrap Software (IGS-
RXBCOOT), Version 10.2(8a), RELEASE SOFTWARE (fcl)
Router uptime is 7 minutes System returned to ROM
by relcad System image file is "flash:c2500-3s-

1 121-5.bin".

cisco 2500 (68030) processor (revision D) with
16384K/2048K bytes of memory. Processor board ID
03867477, with hardware revision 00000000 Bridging
software. X.25 scftware, Version 3.0.0. SuperLAT
software (copyright 1920 by Meridian Technology
Corp) . TN3270 Emulation software. 1 Token
Ring/IEEE B802.5 interface(s) 2 Serial network
interface(s) 32K bytes of non-volatile
configuration memory. 16384K bytes of processor
bocard System flash (Read ONLY)

Configuration register is 0x2142

an

EHMAshow flash
PCHMCIA flash directory:
File Length Hame/status
1 g007232  <cl700-bnsy-1.212-11.p
[e0072% bytes used, 284160 available, £291454
total]
cl44K bytes of processor board PCMCIA flash (Read
CHLY})
BEHMA

Cisco SYSTEMS
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