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CCNA 2 - Conceitos Basicos
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Capitulo 8 - Mensagens de Erro e de
Controle do Conjunto de
Protocolos TCP/IP
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OpJjeuves do C

Descrever o ICMP:;

Descrever o formato de mensagem ICMP;

Identificar os tipos de mensagens de erro ICMP;

Identificar as causas potenciais de mensagens de
erro especificas do ICMP;

« Descrever as mensagens de controle ICMP;

 |dentificar as diversas mensagens de controle
ICMP usadas atualmente nas redes;

 Determinar as causas para as mensagens de
controle ICMP.
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« O IP utiliza o método de melhor esforco para encaminhar os
pacotes, sendo que depende do ICMP para notificar o remetente
sobre falhas na transmissao de dados, e depende dos protocolos
= das camadas superiores para garantir a confiabilidade.
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0 de Erros

* O ICMP e um protocolo responsavel por relatar a
origem sobre falhas na entrega dos datagramas,
porém sem efetuar nenhuma correcao.
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gens do ICMP

 As mensagens do ICMP sao encapsuladas em um
datagrama IP.

« Como as mensagens do ICMP sao transmitidas do
mesmo modo que gquaisquer outros dados, elas estao
sujeitas as mesmas falhas de entrega. Isso cria um
cenario onde os relatorios de erro poderiam gerar
outros, aumentando 0 congestionamento em uma
rede sobrecarregada.

« Para nao sobrecarregar a rede, as mensagens
ICMP nao geram suas proprias mensagens de erro,
caso ocorra uma falha na entrega de um datagrama.
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* Se os datagramas nao poderem ser entregues por
algum problema fisico ou logico, o roteador enviara a
origem uma mensagem ICMP host unreachable.

Nao sei como
chegar ate Z! .
Enviar ICMP,

Enviar Dados
para £

Rede de
dados

— To 2

L Destination unreachable |

Uma mensagem ICMP destination unreachable é enviada se:

+ Host ou porta inalcangavel (Host unreachable ou port unreachabbe)
+ Rede inalcancavel (Network unreachable) Aiﬁe
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Venecando Alcance

-]
R

« O comando ping Inicia a solicitacao de eco.

- Se o destino receber a solicitacao, sera gerada uma
resposta de eco direcionada ao remetente.

* Se a origem receber a resposta de eco, conclui-se que
o dispositivo de destino pode ser alcancado.

Beé
alcancavel!?

—:- ICMP echo request J ‘

IEMP echo reply
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* Os protocolos de roteamento possuem limitacoes
como contagem de saltos, que podem resultar em
destinos inalcancaveis.

Contagem de
Saltos

e
. |
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Echo Request e Echo Reply

Gisco SysTems

0 8 16 3
Tipo (0 ou 8) Cadigo {0} Checksum
Identificadar Mumero de Seqglencia

Dados Opcionais

Tipos de mensagens ICMP

ICMP Message Types

0 Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect! Change Request
8 Echo Reguest

9 Router Advertisement

10 Router Selection

" Time Exceeded

12 Parameter Problem

13 Timestamp Reguest

14 Timestamp Reply

15 Information Regquest

16 Information Reply

17 Address Mask Request
18 Address Mask Reply
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Todos os formatos
de mensagem do
ICMP comecgam
com esses mesmaos
trés campos:

* Type (tipo);
« Code (codigo);
« Checksum.
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VIERSagem de Destino Inalcancgavel

-|0.'|-
Tl

 Em uma mensagem ICMP o valor 3 no campo tipo, indica uma
mensagem destination unreachable, o campo codigo indica o
motivo da falha e o campo checksum verifica a integridade dos
W dados.

K 0 8 16 3
._‘ Tipo (3} Cadigo (0} Checksum {Soma de Verificagao)
Mo ssado (precisa ser zera)
A\ (I ‘ . Cabegalho Internet + Primeiro Datagrama de 64 Bils
Campo Caodigo

0 = reda inalcancaval {network unreachahblba)

1 = hast inalcancavel (host unreachable)

2 = protocolo inalcangavel {profocol unreachahble)

3 = porla Inalcancavel (port unfeachable)

4 = fragmentacio necessana e DF definido {fragmentation needed and DF set)

5 = rota da orgem falhou (source route faiked)

B = rede desting desconhecida (destination retwork unkmnown)

7 = host destino desconhecida (destination host unknown)

8 = host arigem izolado (source host izalated)

8 = comunicagao com a rede destino proihida administrativamente (communication wilh
destination network administratively prohibited)

10 = comunicagio com o host desting proibida administrativamente {commurication with
dastination host administratively prohibibed)

11 = rede inalcangivel para tipo de servigo (network unreachable for type of service)

12 = host inalcangavel para tipo de servigo (host unreachable for iype of sennca)
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* Os datagramas podem nao ser entregues por
algum tipo de erro em algum parametro do
cabecalho.

« Esse tipo de erro é informado a origem por uma
mensagem ICMP tipo 12 e se o campo codigo do
cabecalho estiver definido com o valor 0, o campo
iIndicador exibira o octeto com falha.

Cheacksum
M&o usado (precisa ser zern)
Cabecalho Internet + Primeiras 64 bits do datagrama
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ntroducao as Mensagens de Controle

..,‘-‘ ACADEMY
-
e PO i

O ICMP além de informar a origem sobre falhas no
envio de datagramas, envia mensagens de controle
gue sao usadas para informar os hosts sobre redes
congestionadas e a inexisténcia de um gateway
melhor para uma rede remota.

Tipos de Mensagens ICMP

| O Resposta da Eco
3 Destino Inalcangavel
| 4 Quench (supressio) de Origem
] Redirecionari Alterar Solicitacio
| & Solicitagio de Eco
| 8 Andncio de Roleador
10 Zelecin de Roteador
11 ' Tempo Excedido
: 12 Problema de Parameiro
|13 | Solicitacho de Timestamp
14 Resposta de Timastamp
15 Solicitacio de Informagies
| 18 Respasta de Informacies
| 17 Solicitagéo de Mascara de Enderago
18 Resposta de Mascara de Enderaco
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« O default gateway de
um host, pode precisar
enviar uma mensagem
ICMP de requisicao de
redirecionamento ou
alteracao, para informar

0 host sobre um melhor
caminho para uma rede
especifica. R1

172.16.1.100 | EO

172.16.1.200

Host H 172.16.1.1/24
default GW = 172.16.1.100
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crionizacao e Tempo de Transito

A comunicagcao entre redes remotas utilizando
softwares de sincronizacao diferentes, pode causar
falhas, sendo que a mensagem ICMP timestamp atenua
esse problema.

A mensagem ICMP timestamp request (solicitacao de
timestamp), permite que um host solicite o horario atual
de acordo com o host remoto.

* O host remoto usa uma mensagem de ICMP
timestamp reply (resposta de timestamp), para
responder a solicitacao.

Checksum
Mumero de Sequéncla

Type (13 ou 14)
Identificador
Timestamp de Origim
Timesiamp de recepcio

Timasiamp de fransmissao
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nidmacao e Mensagens de Resposta

'

g T L0 b

- As solicitacoes de informagcdes e as
mensagens de resposta do ICMP, possuem o
valor do campo tipo igual a 15 e 16,
respectivamente, e foram criados para permitir que
um host determine seu numero de rede.

e Porém atualmente essa funcao & implementada
por outros protocolos, como por exemplo o RARP.

0 8 16 K}
Tipo (1500 16) | Codigo (0) Chuscksum
Identificador | Nimero de Sequéncia
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ara de Endereco

- Em um ambiente com sub-redes, a mascara
de sub-rede é crucial para identificar os bits de
rede, sub-rede e host, em um endereco IP.

« Se um host ndo conhecer a mascara de sub-
rede, podera enviar uma mensagem ICMP de
solicitacdo de mascara ao roteador, o qual
enviara de volta uma mensagem ICMP de
resposta de mascara.

0 8 16 3
Typa (17 ou 18) Codiga (0} Checksum

Identificadar INimero de Sequéncia

Mascara de Endereco

Cisco SysTEMS I
—
Associacdo dos Instrutores NetAcademy - agosto 2007 - Pagina 16 M Alne
IN

AAAAAAA




VIENSAgEmM de De CO erta de Roteador

0
Tipo {8)

enviar mensagens

8
Code (0)

16
Chacksum

Gisco SysTems

 Quando um host é inicializado na rede sem ter
um gateway configurado manualmente, ele podera
' ICMP de descoberta de
roteador, com endereco multicast 224.0.0.2 como
endereco de destino.

31

MNumera de

Enderego

Tamanho da Entrada

dTempo de Vida

Endereco de Roleador 1

Mivel de Prefenéncia 1

Endereco de Raoteador 2,
Mivel de Preferéncia 2
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eongestionamento e Controle de Fluxo

l'_‘
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Ocorre congestionamento de
rede no link da WAN.

Link lento
da WAN

Rede Local de

Alta Velocidade
Roteador Local

* |ICMP source-quench, sdo mensagens usadas para
reduzir a quantidade de dados perdidos devido a um
congestionamento, pois ao ser detectado o
congestionamento, o remetente reduzira a taxa de

transmissao.
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