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* Descrever o TCP e sua funcao;

» Descrever a sincronizacao e o controle de fluxo
do TCP;

» Descrever a operacao e os processos do UDP;
 |dentificar nUmeros de porta comuns;
» Descrever varias conversas entre hosts;

* |dentificar as portas usadas para Servigos e
clientes;

» Descrever a numeracao das portas e as portas
conhecidas;

« Entender as diferencas e a relacao entre
enderecos MAC, enderecos IP e numeros de
portas.
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Hello! A que
velocidade posso
ehviar dadas?

« Camada de Transporte: Responsavel pelo transporte
e regulagem do fluxo confiavel de dados, da origem
para o destino, realizado atraves de janelas moveis e
nameros de sequéncia, juntamente com um processo
de sincronizagao que garante que cada host esteja
pronto para comunicacao.
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e TCP: Protocolo
orientado a conexoes
que utiliza handshake
(aperto de mao) triplo,
para estabelecer uma
conexao virtual em 3
etapas, entre  dois
dispositivos.

« O handshake triplo
é iniciado pelo cliente,
que utiliza um numero
de porta conhecido,
correspondente ao
servico que ele deseja
contactar no servidor.
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e Servico

« Ataques DoS: Sao
utilizados por hackers, para Handshake triplo
bloquear resposta do SYN
sistema e negar servicos
aos hosts que tentam
estabelecer conexoes.

* A inundagao SYN (SYN

SYM ACK

i

ACK

flooding) é um tipo de SYNInundagie !
ataque DoS, que explora o s

handshake triplo normal, o SNACK
fazendo com que o0s STACK
dispositivos atingidos W5 —
enviem confirmagbes para s SR
enderegos de origem, que syn SYNACK

nao completam 0 SYNACk T
handshake. senidor
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manho da Janela

« Janelamento: Controle de fluxo fornecido pelo TCP,
que regula a quantidade de dados que € enviada
durante um determinado periodo de transmissao.

« O tamanho da janela determina a quantidade de
dados que pode ser transmitida de uma vez, antes gue
0 destino responda com uma confirmacao. Se o
tamanho da janela for 1, cada byte precisa ser
confirmado antes do proximo byte ser enviado.

Tamanho da janela =1 Tamanho da janela =3
e
enviar 1 enviar 1
\ receber1 enviar 2 recaber
enviar ack 2 enviar 3 receber?
receber ack 2 / receber3
enviar 2 enviar ack 4
\ receber 2 receber ack 4 /
enviar ack 3 enviar 4
receber ack 3 / enviar 5 racaberd
enviar 3 enviar 6 racabess
\ receive 3 raceber
k_.‘_,_-- enviar ack 4 /" enviar ack 7
receber ack 4 receber ack 7
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« NUmeros de Sequéncia: Sao aplicados aos
segmentos de dados que o TCP transmite, para que o
receptor seja capaz de remontar os bytes na ordem
original.

* Funcionam como referéncia, para o receptor saber se
recebeu todos os dados.

* |dentificam pedacos de dados que faltam, para o
emissor retransmiti-los novamente.

Porta Porta Nimero de MNimeros de
origem Desting Seqiéncia Confirmacio

Origem Des. Seq. Ack

1028 |23 (10| 1 |..| =3  Origemn Des. Seg. Ack

COrigem Des. Seq. Ack <— | 23 1028 | 2 |11 ..
| 1028 |23 | 11 | 2 || — Cisco Svsrems -
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EONmato ae Segmento TCP

4 10 16 24 31
Porta Origem Porta Destino
Noamero de Sequéncia
Mumero de Confirmacao
Hien Reservado  [Bits de Controle Janela
Checksum Ponteiro de Urgencia

Cpooes (Sa houver) Enchimenio
Dados

O formato do campo de um segmento TCP contem
um cabecalho TCP seguidos de dados.

« Os segmentos sao usados para estabelecer
conexfes, assim como para conduzir dados e
conflrmac;oes
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« Confirmacdo: E uma
etapa comum NO Processo
de sincronizacao, que inclui

janelas moveis o | Emissor Receptor
sequenciamento de dados. onvier 1

e SN
* Na confirmagao positiva receber 2

e retransmissdo, a origem e
envia um pacote, aciona um reeseerack

enviar 4

temporizador e espera por  ewiars receber 4
uma confirmacdo antes de ™ receber 5
enviar o proximo pacote da enviar ack 7
secao. Se 0 temporizador receberack?

expirar antes que a origem Window size = 3

receba uma Conﬂrmaga() a ack = acknowledgment number

origem retransmite o pacote
e Inicila novamente o0
temporizador.
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Glieliico de Protocolos: TCP/IP

e« O TCP e o UDP usam o IP como protocolo de
suporte da camada 3.

 Eles sao usados por diversos protocolos da camada
de aplicacao.

FTP | |HTTP | [SMTP| | DNS | | DNs | | TFTP

TCP ubpP
P
Sua Muitas Redes
Internet rede Locais e
local WANs
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F0miate do segmento UDP
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# of Bits 16

Parta Destino | Comprimento | Check Sum

« UDP: Fornece um servigo de transmissao de pacotes
sem conexao e nao confiavel.

* Nao usa jJanelamento, nem confirmacoes, por ISso se
torna mais rapido que o TCP.

 Os protocolos da camada de aplicacédo fornecem a
deteccéao de erros.
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* Analogia: Uma carta que utilize CEP e caixa postal. O
CEP encaminha a carta para a agéncia de triagem
correta dos correios e a caixa postal garante que a carta
serd entregue para a pessoa a qual se destina. Da
mesma forma, o endereco IP leva o pacote ao servidor
correto, mas o numero de porta TCP ou UDP garante
gue o pacote seja entregue ao aplicativo correto.

« 0 a 1023: portas

wleltlsloltlsl s conhecidas (well
T T e |[M[N|F|N|I known ports).
T P | T s T M P
’ ¢ | " « 1024 a 49151: As
2 ‘ portas  registradas
g | Comaca ce (well known ports).
Co OO < o 49152 a 65535: As
Transporte TGP UDP portaS d | némiCaS

e/ou privadas.
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« Os sistemas que iniciam as requisicoes de uma nova
conexao usam numeros de portas para selecionar os

Gisco SysTems

aplicativos corretos. Os numeros de porta de origem
para estas requisicoes sao atribuidos dinamicamente
pelo host que originou a comunicagao e, normalmente
sao numeros maiores do que 1023.

Parta
Crigem

Porta
Desting

Talnat

1028

-

23
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Decimal  Palavra-chave Descricdo

20 FTP-DATA Pratocolo de Transferéncia de Arguivos [(dados)
21 FTF Pratocolo de Transferéncia de Arguivos
[ 23 TELMET Corexdo de lerminal
\ 25 SMTP Pratacalo SMTP
LT} TIME Hora do dia
39 RLP Protocolo de Localizacio de Recursaos
42 HAMESERVER Servidor de nome de hast
43 MICHNAME . quen &
53 DORAIN Servidor de names de daminios
BT BOOTPS Servidar de Profocole Boolstrap
65 BOOTRC Clieme de Prolocolo Bootstrap
68 TETP Protocolo de Transferéncia de Arguivos Trivial
Fis] | Qualguer servigo privado de discagem de saida
i} Qualquer servicn RJE privado
79 FINGER Firger
20 HTTP Protocolo de Transferéncia de Hiper-texio

* Os servigcos em execugao nos hosts, precisam ter um
numero de porta atribuido, para possibilitar a
comunicacao.

« Essas portas conhecidas, definem os aplicativos que
sao executados acima dos protocolos da camada de
transporte.
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Segmento TCP

* Portas de

0 4 10 16 24 H . .
Porta argem P— origem e destino,
e — g;e(ggﬁirgadas >

Mimera de Reconhecimenio p ’
Hen | Reservado | Bitsde Codigo el Sle_m[i)re que U{n
Checksu Fortei e Ugendi cliente _dconec a

e « Segmentos
TCP e UDP

contém campos
Segmento UDP para as portas de

origem e de
destino.

#of Bits 16

Porta Dastino Comprimenio i Check Sum
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Camada de
Aplicacao

----- @@@(ﬁ? < Homare

Camada de de porta
TrE nspnrr_ﬂ TE‘P UDP

* As primeiras 1023 portas sao portas conhecidas,
usadas para servicos de rede conhecidos, tais como
FTP, Telnet ou DNS.

« Os numeros de portas sao representados por 2
bytes no cabecalho de um segmento TCP ou UDP.
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 NUmeros de portas, sdo usados para rastrear varias
sessOes, que podem ocorrer entre hosts.

- Um numero de porta e o enderegco de rede,
combinam-se para formar um soquete.

* Um par de soquetes, um em cada host, forma uma
conexao exclusiva.

Exemplo: Um host pode ter uma conexao Telnet porta
23, e estar navegando na Internet ao mesmo tempo,
porta 80.
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 Analogia: Enviar
uma carta. O nome
equivale a porta, a
rua ao MAC, a
cidade e o estado
ao endereco IP.

e Portas -
transporte;

e |IP -rede;
 MAC - enlace.
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=Epderecos MAC, IP e Numeros de Portas Mimmi

CADEMY

Correio Correlo
John Doe
Jane Doe 123 | John Doe
Main St. 3 ““g
Albemarle,NC | & ane Jee
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