-

Gisco SysTems

AAAAAAA

CCNA 2 — Conceitos Basicos
de Roteadores e Roteamento

Capitulo 11 - Listas de Controle de
Acesso (ACLS)
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Gisco SysTems

« Descrever as diferencas entre ACLs padrao e
estendidas;

» Explicar as regras de posicionamento das ACLSs;
* Criar e aplicar ACLs com nomes;
* Descrever a funcao dos firewalls;

 Usar as ACLs para restringir o acesso via terminal
virtual.
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« ACLs: Sao listas de controle de acesso, aplicadas na
interface do roteador, que filtram o trafego.

« Essas listas contém informagdes sobre os tipos de
pacotes gque o roteador deve aceitar ou recusar.

» Elas gerenciam o trafego aumentando a seguranca da
rede.
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oo —— e Nas Interfaces
FRET N P Dados dos roteadores, 0s
Py pabegalho TCP) pacotes Sao
— filtrados com base
de porta nos enderecos de
Protocolo origem e destino,
Enderego de origem,__ ﬁ:ﬂ::;'ﬁr:‘ P rotocolos e
[Enderego de destino numeros de portas
de camadas
[Negar]  [Permiti] superiores.
 Nesse caso,

seriam necessarias
12 ACLs. Uma por

P
IPX "l_% 1= pOI‘ta, uma pOI‘
AppleTalk appleTalk  direcdo e uma por

protocolo.
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FURCIonamento C

* Instrugcoes da ACL operam
em ordem sequencial e
l0gica.

Pacobes para inferfa-cos
no grupo de acesso

* O I0OS testa 0 pacote com
cada Instrugao, de cima para
baixo.

e Quando uma
correspondéncia é
encontrada na lista, a acao de destino)
de aceitacdo ou rejeicao e —
realizada e nenhuma outra
instrucao da ACL é verificada. |

Nao (Deny Implicita) Nagar

« No final da ACL existe Depésito de
deny any oculto, nao . orscars o
permitindo que  nenhum

pacote sem correspondéncia

na ACL seja aceito.

Permitir (para a Interface

Gisco SysTems
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acordo com o seu tipo.

IF

 ACLSs sao criadas no modo de configuracéao global.

1-89, 1300-1999

Gisco SysTems

e Cada ACL deve receber um numero exclusivo de

Protocolo Intervalo

Protocolo de Andncio de Servigo IPX

etc....

do roteador.

IP Estendido 100-189, 2000-2669
AppleTalk 600-699
IPX 500-599
IPX Estendido 900-999
1000-1099

« Utiliza-se o comando access-list,
parametros adequados: permit: permite, deny: nega,

Associacdo dos Instrutores NetAcademy - Dezembro 2004 - Pagina
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« Mascara curinga: Composta de 32 bits divididos em
4 octetos. Ela € emparelhada com um endereco IP para
identificar como lidar com os bits correspondentes.

e Bit O: verifica o bit correspondente;
« Bit 1: ignora o bit correspondente.

« A palavra any, substitui o endereco IP por 0.0.0.0 e a
mascara curinga por 255.255.255.255. E host, substitui
a mascara por 0.0.0.0.

« Router (config) # access-list 1 permit 0.0.0.0
255.255.255.255

* Router (config) # access-list 1 permit any

 Router (config) # access-list 1 permit 172.30.16.29
0.0.0.0

« Router (config) # access-list 1 permit host
172.30.16.29

15C0 SYSTEMS '
—
Associacdo dos Instrutores NetAcademy - Dezembro 2004 - Pagina 7 M All‘le

Gisco SysTems

—————
NETWORKING

AAAAAAA



Gisco SysTems

AAAAAAA

endereco 1P 1]0[1]o]1 4] o[o] [o]oo] 1 JoJo[o o] [o[o]e]o[o]e]o]e] [o]o]a]o]ofa]o]o

Mascara curinga |0 DID [III] af|o DII] DID ]

alor e Garrest 1]o[t]o]t [4]o]o] [o]e]a] [oa]o[o] [xfad oo > [ xx
7

Pacote Entrante 172.18.4.2

endereo 1P 1 [o[t]o]1 4] o[o] [o]oJo] 1 JoJo[ o] [o[o]e]o[o]4] o]e] [o]o]a]o]ofa] 1]o
Mascara curinga |() DI{IUIDD ﬂﬂlﬂﬂ a0 x:‘:l]‘[){l]{}{ HJ{IKIIK}{
Ve e Gome 2 o[t]o[t[4]o]o] [o[eJo[« [o]d] [b)] P [ o

e e core t[oale]+[1[o[o] [o[o]e]+ [o[8loJB] [X{xP{x[ x4 [ fx

Mao CorrespondePacote Rejeitado

* Neste caso os valores ndo correspondem e o pacote
é rejeitado.
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access-list 2 deny 172.16.1.1

access-list 2 permit 172.16.1.0 0.0.0.255
access-list 2 deny 172.16.0.0 ©0.0.255.255
access-list 2 permit 172.0.0.0 0.255.255.255

« ACLs Padréao verificam o endereco de origem dos
pacotes IP que sao roteados.

* Router(config)#access-list access-list-number {deny |
permit | remark} source [source-wildcard |

* A palavra-chave remark, pode ser utlizada para
adicionar um comentario de até 100 caracteres.

« Removendo uma ACL padrao:
* Router(config)#no access-list access-list-number
« Associar uma ACL padrao a uma interface:

* Router(config-if)#ip access-group {access-list-
number | access-list-name} {in | out}
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» ACLs Estendidas verificam os enderecos de origem
e destino dos pacotes e sao capazes de verificar
protocolos e numeros de portas.

Access-list access-list-number {deny| permitlremark}
protocol source source-wildcard destlnatlon destination-
wildcard {operator operand} {port port number or name}

» OperagOes logicas: eq: igual, neq: diferente, gt:
maior do que, It: menor do que.

access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq telnet
access-list 114 permit tep 172.16.6.0 0.0.0.255 any eqg ftp
access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp-data
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« ACLs Nomeadas permitem atribuir nomes as ACLs
Padrao e Estendidas.

* Vantagens:
 |dentificar intuitivamente uma ACL pelo nome;
O IOS néo limita o numero de ACLs nomeadas;

« Podem ser modificadas sem ser excluidas, e em
seguida, podem ser reconfiguradas.

 Router(config) # ip access-list {extended|standard}
name

* Router(config)# ip access-list extended ainet

* Router(config-ext-nacl)# permit tcp host 1.1.1.1 host
5.5.2.5 eq smtp

L
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Pesicionando ACLs

Roteador B

FADID
S0/0 Roteador C

FAO/Q g 4 =

Roteador A E'DH

m ,_'-' g \
. | _ Roteador D AEL

. : Estendida e S
i

, padrao
" FAD/O

...................

« Como regra geral: ACLs Estendidas devem ser
colocadas proximo da origem do trafego negado. As
ACLs Padrao nao especificam os enderecos de destino,
portanto devem ser posicionadas proximo ao destino.
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= B

 show ip interface: exibe as informacbes da interface
IP e indica se ha alguma ACL definida.

 show access-lists: exibe o conteudo de todas as
ACLs do roteador. Para ver uma lista especifica,
adicione o nome ou numero da ACL.

« show running-config: revela as listas de acesso de
um roteador e as informacdes de atribuicéo de interface.
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 Firewall: Serve para proteger a rede interna de
ataques externos.

 ACLs devem ser usadas em roteadores de firewall,
posicionados entre a rede interna e a rede externa.

« Para malor seguranca, ACLs devem ser configuradas
em roteadores de borda, que sao roteadores situados
nos limites da rede.

Firenwall

Roteador Galeway de aplicacio
-

Host

Rede
intema
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Cisco - Hyperterminal

Creating the standard list:

RLl (configl faccegs~-lisgt 2 permit 172 .16,1.0 O.0,.0,255
Erljconfigl faccess-list 2 permit 172.16.2.0 0.0.0.255
ELl (config) facecegas-list 2 deny any
Porta fisica
Applying the access list: FastEthernat 00

RLL (configi¥line vey O 4

Rtl (config-line)#login

RLl (config-line) fpassword secret
RLL (config-line) faccess-class 2 in

Portas virtuais
(VTY 0-4)

« Existem 5 portas virtuais no roteador numeradas de 0O
a 4, chamadas de linhas vty.

* Pode-se permitir ou negar o acesso do usuario aos
terminais virtuais, atraves de lista de acesso vty.

* A aplicacdo da ACL a uma linha de terminal, requer o
comando access-class em vez do comando access-
group.
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