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| Motivacao e Objetivo




Motivacao

o E impraticavel a um operador, mesmo com a
utilizacao de plataforma de gerenciamento, a
identificacao de problemas em um ambiente
distribuido sem um sistema de apoio:
= Sistema de correlacao
= Sistema de diagnostico

o Mesmo sistemas de correlacao e diagnostico
devem conviver com as seguintes situacoes:
=« Defasagem temporal da observacao
= Perda de observacoes
= Existéncia de ruidos



Motivacao

Protocolo mais utilizado
Agente de monitoracéo

Meio de transmissao
utilizado no ger enciamento

Principal método de
obtencao de obser vacoes

Observacéo tipica

Perda de obser vacoes

Redede
Telecomunicacoes

CMIP
complexo

| n-band
Out-of-band
notificacao

nao defasada

raro

Redes de Dados

SNMP
simples
| n-band

amostragem periodica
(polling)

defasada em até 1 ciclo
defasada em até 2 ciclos

frequente



Motivacao

o Principal problema para deteccao de anomalias
em redes de dados:

= Incerteza temporal da observacao

Alta taxa de ocupacao de CPU

| R

| |

Servico nao responde : :
ﬂ | |

Sintomas

—+v



Objetivo

o Principal

= Modelagem da imprecisao temporal da observacao em
sistemas de diagnostico para sistemas distribuidos e

= Modelagem da incerteza decorrente da auséncia de
Informacoes



| Sistemas de Correlacao de Eventos




| Sistemas de correlacao de eventos

o Correlacao de eventos

= Principal objetivo

=« Reduzir a quantidade de eventos transferidos aos
operadores

= Técnicas utilizadas

=« Compressao, filtragem, supressao, intensificacao, ...



| Sistemas de Diagnostico




| Sistemas de diagnostico

o Objetivo:

= ldentificar o conjunto de causas raiz relacionadas
as anomalias que se manifestam atraves de alguns
comportamentos observaveis (sintomas)
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Sistemas de apolio

Operador

i
Correlacao de Tarefade Tarefade
eventos Diagnostica Reparo

(_ conte
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Sistemas de Diagnadstico:

| Sistema SMARTS
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| Sistema SMARTS

o Sistema de diagndstico

o Apolado por um sistema de correlacao
o Utiliza a técnica de correlacao por livro-codigo
o Atemporal

a0 Baseado em modelo (utiliza a linguagem MODEL
para descricao do modelo)
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Sistema SMARTS

Sistema de
Descoberta/ |

Gerador

opologia e
configuracéo

do ambiente Ambiente

Gerador de
livr os-codigo

Colecéo de
livr os-codigo
(codebooks)

Causasraiz

Monitores
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Matriz de correlacao
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Sistema SMARTS

'
e

Tolerante a N
presenca de ruido
em 1 sintoma

Anomalia ok
Sintoma Al A2 A3 A4 A5 A6
S1 1 0 0 1
2 1 1 0 0
A 1 0 1 0

Anomalia ok

Sintoma Al A2 A3 A4 A5 A6
S1 1 0 0 1 0 1 0
S3 1 1 0 1 0 0 0
A 1 0 1 0 1 0 0
S6 1 1 1 0 0 1 0
S9 0 1 0 0 1 1 0
S18 0 1 1 1 0 0 0
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Sistema SMARTS

o Principais vantagens

Indica com precisao a anomalia raiz (desde que as
observacbes nao sejam defasadas em fase e periodo)

Automaticamente computa e atualiza as regras de
correlacao

Extremamente rapido comparado a sistemas baseados
em regras

Resistente a ruido
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Sistema SMARTS

o Principals desvantagens

= [rata somente falhas unicas

= Para realizar o correlacionamento todos 0os sintomas
devem estar disponiveis

= Requer o completo conhecimento das anomalias antes
gue o livro-codigo seja computado

= N&o suporta correlacionamento temporal

= Livro-codigo deve ser recompilado sempre que o
ambiente for alterado

= Susceptivel a observacoes defasadas!
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| Anomalias, sintomas e suas relacoes

o Classificacao das relacoes causais

= Quanto a possibilidade de causar efeito
= Necessariamente causa
= Possivelmente causa

= Quanto ao retardo do efeito
= Inicio imediato
= Inicio retardado
= Término imediato
= Término retardado
= Término indeterminado
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| Anomalias, sintomas e suas relacoes

o Relacionamento causal entre anomalias

causa causa

Y

causa

causa
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| Anomalias, sintomas e suas relacoes

o Relacionamento causal entre anomalias e
sintomas

Anomalias _____________|_Anomalias ____| ____________
Sintomas Sintomas
causa

Sintoma
2




| Anomalias, sintomas e suas relacoes

o Relacionamento causal entre anomalias e

sintomas

0/

AnomallaS/ D\

S'”tomaf/ \ l




Modelagem do processo de

| observacao
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Modelagem do processo de observacao

0 Visao tradicional do processo de obtencao de

observacoes
- Sistema de
Observacéo Diagnostico

Monitoracao

‘
O O O O O O O o O
O O O O O O

O O O Q@ O O
Objetos Objetos \ Objetos

Reais Gerenciados | ntermediarios

e valor bruto

* estado

Amostragem * transicdo de estado
ou notificacoes



Problemas temporais de uma

| observacao




| Observacao

o Problemas temporais

(1) Observacao defasada no tempo

(2) Desconhecimento do estado atual de um objeto
gerenciado

(3) Relacionamento entre observacOes defasadas no
tempo
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(1) Observacao defasada no tempo

Objeto Gerenciado

Nao defasada ——»

/

Observagao 1 ciclo —»

\_/

Defasada

U T

em ate

2 CiC|OS\ Objeto Gerenciado#

B—»

Alarmes

Observacéo

em até Objeto Gerenciado

Amostragem
Observacéo

Objeto Gerenciado

Amostragem

Observacéo

Amostragem

Observacéo

A
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| (2) Desconhecimento do estado atual

o Ocorre em:
= ObservacOes defasadas

o Exemplo:

A
Objeto gerenciado |

Amostragem I I I

Obser vagzo (IO (SN ~>-

t corrente
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| (3) Relac. entre observacoOes defasadas

o Nao trivial

= Quando o valor de uma das observacoes for obtida por
amostragem

o Devido a utilizacao de:
= Diferentes periodos de amostragem
= Diferentes fases de de amostragem
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(3) Relac. entre observacoOes defasadas

o Exemplo:

= A causa imediatamente Ex
= A causa imediatamente Ey
= O(X) defasada em até 1 ciclo
= O(Y) defasada em até 1 ciclo

Objeto gerenciado X
Amostragem de X

Observacado de X

Objeto gerenciado Y
Amostragem de 'Y
Observacdo deY

A

Anomalias

/ \

Sintomas

olo




| A nova representacao da observacao
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A nova representacao da observacao

o Visao do novo modelo do processo de obtencao
de observacoes

Sistema de
M odeladgor
M onitor agio » 0 Observacso Diagnostico

o O

O O O O O O
O O O O O O
O O O O O O
Objetos Objetos Objetos
Reais Gerenciados | ntermediarios
I ntervalos de
Amostragem tempo

ou notificacoes
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A nova representacao da observacao

o Objetivo:
= Representacao da localizacao temporal
= Explicitar as incertezas temporais

o Observacao é composta por
= Intervalos de possibilidade e certeza

= intervalo contendo o momento provavel da
transicao de estado

= Intervalo de certeza da ocorréncia do estado
= Intervalos de incerteza

= periodo com desconhecimento do estado

= Intervalos com auséncia de monitoracao
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| A nova representacao da observacao

o Intervalos definidos

= IC — Intervalo de Certeza

= |PI — Intervalo de Possibilidade de Inicio

= IPT — Intervalo de Possibilidade de Término
= |l — Intervalo de Incerteza

A

Observago Pisy  INGEDIE PT(s))




| Modelagem da observacao

Intervalos de Possibilidade e Certeza
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Intervalos de possibilidade e certeza

o Observacao nao defasada

Objeto Gerenciado - E 0
Eventos assincronos i i

Objeto Intermediario| . m .............................................................
Observacdomodelada | (S

Tt(E):iI't(O(E)) (

Modeacs
Observacso Dlagnosticg

Objetos
| ntermediérios
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Intervalos de possibilidade e certeza

o Observacao defasada em até 1 ciclo

A
Objeto Gerenciado _ ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
Amostragem || I ! I I I

Objeto Intermediario

Observacdo modelada | .+ | :PI(E) IIéT(E) ,,,,,,,,,,,,
Ti(E) Ti(O(E)) THE) THO(E))
B Observacéo Diagnostico

Objetos 5 % o0d Objetos

5 Objetos
Y Gerenciados

? Intermediarios
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Intervalos de possibilidade e certeza

o Observacao defasada em até 2 ciclos

A
Objeto Gerenciado _
Amostragem I I I I I
Objeto Intermediario i - =
Observagao modelada |- IPI(E) m II;T(E) ‘‘‘‘‘‘‘‘‘‘
T THO®E) T®  THOE)"

zr/lnaggi:l%oz M odeladsy DS}S[@T]&I .de

0 Objetos
” Intermediérios
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| Intervalos de possibilidade e certeza

o Utilizacao da completude do conjunto de estados

Objeto Gerenciado

Amostragem

Objeto Intermediario

Observacao modelada

| iPT(N)

1PI(A) NG 1 PT(A)

IPL(N) ey | 1PT(N)

IPI(A)

IPT(A)

IPI(N) ey
tP



| Modelagem da observacao

Intervalos de Incerteza




| Intervalos de Incerteza

o Representa o intervalo de tempo no qual néo é
conhecido o “estado” do objeto gerenciado

a Causas
= (1) Falha na monitoracao
= (2) Proximidade ao instante corrente
= (3) Inicio do processo de monitoracéao
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Intervalos de Iincerteza:

| (1) Falha na monitoracao

o Observacao nao defasada

D] 10 G101 s E

Notificacao | |

Comunicag&o ~ Falha de com. com agente

|
v
Objeto Intermediario ?? |  oE
Observagao |  1ceE)
I I
t

modelada
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Intervalos de Iincerteza:

| (1) Falha na monitoracao

o Observacao defasada em até 1 ciclo

Objeto Gerenciado

Amostragem

Objeto Intermediario

Observacéo modelada
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Intervalos de Iincerteza:

| (1) Falha na monitoracao

o Observacao defasada em ate 2 ciclos

Objeto Gerenciad | E————

Amostragem I
i}
Objeto Intermediério 27 -
Observacéo modelada Ic®
» t
T,-2P T,-P T, T,+P T,+2P
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Intervalos de Iincerteza:

| (2) Proximidade ao instante corrente

o Observacao defasada em até 1 ciclo

_ _ Tempocorrente=T
Objeto Gerenciado

Amostragem

Objeto Intermediario

Observacéao
modelada
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Intervalos de Iincerteza:

| (2) Proximidade ao instante corrente

o Observacao defasada em até 1 ciclo

Tempocorrente=T,_T,4+P
Objeto Gerenciado

Amostragem

Objeto Intermediario

Observacéao
modelada [
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Intervalos de Iincerteza:

| (2) Proximidade do instante corrente

o Observacao defasada em ate 2 ciclos

Tempocorrente=T
Objeto Gerenciado

Amostragem

Objeto Intermediario

Observacao
modelada 1
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Intervalos de Iincerteza:

| (3) Inicio do processo de monitoracao

o Observacao defasada em até 1 ciclo

Objeto Gerenciado *
Amostragem
Observacao modelada

>
Ti TAl TA2 TA3 TA4 t
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Intervalos de Iincerteza:

| (3) Inicio do processo de monitoracao

o Observacao defasada em ate 2 ciclos

Objeto Gerenciado —

Amostragem ; i i

Objeto Intermediario

Observacéo modelada




| Aglomerado de Intervalos
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| Aglomerado de intervalos

o Objetivo

= Representar a ocorréncia de um estado em um objeto
gerenciado utilizando os intervalos de tempo IPI, IC,
IPT e Il



Aglomerado de intervalos

o Exemplo:
= Observacao defasada em até 1 ciclo

Objeto Gerenciado _
| A . A A |

Amostragem

Objeto Intermediario

cluster(N,)
cluster(A,)
cluster(N,)

cluster(A,)

.
| [} ] 1 R . | ]
- . ]

| | | \ : d |
| 1 i | | 1 | : : | | I
| . . 1 |
o |
o | |
! I

inicio t



Aglomerado de intervalos

o Exemplo:
= Observacao defasada em até 2 ciclos

K

Amostragem | K }——- R I

Objeto Gerenciado _
....... ] f . ?

0
------

Objeto I nter mediério » | i omny | e@Ey o) |

_______________________________________________________

cuser(Ny) |11 W@yl 1PT(Ny | ||

____________________________________________________

______________________________________

cluster(A,) | IPIiAl)IPTI(Al) I
cluster(Ny) | """" | _I;I_&I_\_I_Z_) """"" e ——
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| Aglomerado de intervalos

o Inferéncia

Anomalias _
Necessariamente e

I mediatamente causa

Sintomas

A

Sl |P|(Sl) _ |PT(S].)
Al IPI(A) _ IPT(A)




Aglomerado de intervalos

o Interseccao entre

aglomerados
S1 | PI(S1)
2 | PI(S2)
A=S1nS2

Sl
S2

A=S1n 32

_ IPT(SZ)
~IPI(A) — IPT(A)
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Anomalias

.
o @

IPT(SL)

..............

IPI(Sl) — IPT(S1)




| Conclusao




60

Conclusao

0 Redes de dados possuem caracteristicas distintas
das redes de telecomunicacoes em relacao ao
gerenciamento

o Técnicas de correlacdo, empregadas
extensivamente em redes de telecomunicacoes
nao sao tao eficientes em redes de dados

o Informacoes temporais sao descartadas em
sistemas tradicionais de diagndstico
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Conclusao

o Informacao temporal contida na observacao pode
ser utilizada para discriminar hipoteses em um
sistema de diagnostico. Isto é util

= Quando observacoes possuem diferentes periodos e
fase de amostragem

= Quando da presenca de multiplas anomalias

o Porém, em redes de dados, a informacéao
temporal contida em uma observacéao é
Imprecisa. Dai a importancia de explicitar tais
Imprecisdes na observacao.
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Conclusao

o Este trabalho

= Modelou o processo de obtencao de informacbes em
um sistema distribuido

= Definiu novos termos e propriedades relacionados a
observacao, nao encontrados na literatura

= Prop6s uma forma de modelagem da observacao,
explicitando suas imprecisdes temporais

= Exemplificou como estas observacoes podem ser
utilizadas em um sistema de diagnostico temporal



Conclusao

o Observacao gerada por sistemas tradicionais possui 0
problema da imprecisdo temporal, intrinseco a dinamica
do processo de observacao

o Proposta de modelagem da observacao:
= Vantagens

= Pode ser utilizado em sistemas de diagnoéstico temporal e
atemporal

= Permite ao sistema de diagnostico o conhecimento das
Imprecisoes temporais e incertezas de observacao

« Desvantagem
= Processo deve estar integrado ao sistema coletor

o A modelagem da observacéo é o primeiro passo para
concepcao de um sistema de diagnostico temporal
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| Contribuicoes




| Contribuicoes

o Modelagem do processo de observacao em
sistemas distribuido
= Definicdo de objeto intermediario
= Tipos de observacéao
= Classificacao das observacoes em
=« Nao defasadas
« Defasadas em até 1 ciclo
« Defasadas em até 2 ciclos

65



66

| Contribuicoes

o Proposta de modelagem temporal da observacao

= Definicao de uma forma de observacao gue incorpora
Informacao a respeito da imprecisao temporal (IPI, IC,
IPT, II)

o Modelos reusaveis para a representacao de um
sistema distribuido [Bernal 1999b]

o No grafo causal, fol explicitando:
=« O plano de observacoes
= O plano de anomalias



| Trabalhos Futuros
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| Trabalhos Futuros

o Modelagem da observacao: formalizacao
matematica de agrupamento de intervalos e
operacoes sobre tais agrupamentos

o Pesquisa de outros métodos de diagnostico
temporal

o Comparacao efetiva de sistemas de diagnostico
atemporal e temporal em relacéao a velocidade e
precisdo de diagndstico

o Uso desta tecnica de modelagem em um sistema

de producao: diagnostico de falhas em um cluster
de processamento paralelo (em andamento)




| Obrigado




