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RESUMO

Esta tese trata a respeito de diagnostico temporal. O diagnostico temporal permite a
utilizacdo de informagdes a respeito da localizacdo temporal (instantes de inicio,
término e duracdo) de uma ocorréncia N&o somente os valores associados aos
objetos gerenciados, mas também a localizagdo temporal destas ocorréncias podem
ser analisados, fornecendo informagdes adicionais a tarefa de diagndstico. Porém, de
nada vale a observagdo se a informacdo tempora nela contida for imprecisa. E,
principalmente em redes de dados, esta imprecisdo € intrinseca a dinamica da
observacéo, ndo sendo possivel eliminé-la em diversas situagdes. E apresentado um
método de modelamento da observacdo que permite deixar explicito tais impreci sdes.
Além do método, todo o processo de observacdo foi modelado, possibilitando
também o entendimento de outros problemas associados as observagdes. Para
mostrar a valia do modelamento da observagcdo foi proposto um método de

diagnostico temporal que utilizatais informagdes.
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ABSTRACT

This thesis is about temporal diagnosis. The temporal diagnosis alows to handle
information about temporal location (beginning, ending and duration) of an
occurrence. It is possible to analyze not only values associated to the managed
object, but also the tempora location of these occurrences, providing additional
information to the diagnosis task. However, the observation is useless if the temporal
information inserted to it is inaccurate. And, mainly in data networks, this
imprecision is intrinsic to the observation dynamics, and it is not possible to
eliminate it in several situations. A observation modeling method is presented that
allows to explicit such imprecision. Besides of this method, all the observation
process was shaped, also making possible the understanding of other problems
associated to the observations. To show the validation of the observation modeling a

temporal diagnosis method that uses such information was proposed.
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1. Introducao

Cada vez mais as corporagdes dependem do ambiente computacional para apoiar
suas atividades did&rias. Algumas corporagdes sdo totalmente dependentes de seu
ambiente computacional fazendo com que a ocorréncia de determinadas falhas gerem

prejuizos imensos.

Por outro lado, o ambiente computacional est4 a cada dia mais complexo. Isto é
devido principamente a utilizacdo de diversas tecnologias de sistemas e de
comunicagdo interoperaveis aliada a complexidade cada vez maior destes sistemas e

destes protocol os de comunicacéo.

Por esse motivo a tarefa de diagnostico de falhas em um ambiente computacional
torna-se cada vez mais complexa e dificil. Sdo vérios os problemas. Um dos
principais € manter atualizada uma documentagcdo a respeito da topologia e
configuraces utilizadas neste ambiente, fundamental durante um processo de
deteccdo de falhas. Para isto, sistemas autométicos ou semi-automaticos de
descoberta de topologia e configuracdo tém sido implementados. Porém, a tarefa de
geracdo automédtica da topologia e configuracdo do ambiente é dificultada
principamente pela utilizacdo de protocolos com configuracdo dinamica (por
exemplo, roteamento dindmico), introducdo de novos protocolos (por exemplo,
VLAN e protocol os de qualidade de servico) e novas funcionalidades no ambiente de

comunicacdo (por exemplo, filtragem de pacotes em equipamentos de interconexao).

Porém, mais complexa ainda tem se tornado a tarefa do operador para a descoberta
de falhas. Na atualidade, é praticamente impossivel a um operador acompanhar o
comportamento de um ambiente computacional, mesmo com o apoio de plataformas
de gerenciamento. Isto é devido principamente a quantidade de informacfes que
necessitam ser relacionadas (cujas observacOes necessitam ser  definidas
previamente) em intervalos de tempo muito pequenos e ao entendimento do

significado de informagéo.

Os sistemas de diagnéstico, portanto, apesar de complexos, podem ser extremamente

Uteis no gerenciamento da infra-estrutura computacional .
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1.1 Deteccao de problemas

A deteccdo de problemas em um ambiente computacional é uma tarefa necessariaem

diversos ambientes corporativos. Os principais desafios existentes na conducgéo de

um processo de deteccdo de problemas sio:

Diversidade de classes de equipamentos e de sistemas: Atualmente em um
ambiente computacional existe uma diversidade muito grande de classes de
equipamentos e de sistemas:. diferentes tipos de servidores, de roteadores, de
chaveadores (switches), de no-breaks, de sistemas operacionais, de servicos

de rede e de aplicagoes,
Quantidade de equipamentos;

Quantidade de informagdes disponibilizadas: Os agentes de monitoracéo
de rede de dados (tipicamente agentes SNMP) disponibilizan uma
quantidade de informagdes muito grande. Por exemplo, um agente SNMP de
um Unico equipamento disponibiliza milhares de objetos gerenciados somente

relacionados a MIB-2. I1sto sem contar as outras MIBs que 0 agente suporta;

Qualidade das infor magoes disponibilizadas: Grande parte das informactes
disponibilizadas por sistemas de gerenciamento ndo séo efetivamente Uteis na

deteccdo de falhas ou ndo sdo Uteis isoladamente;

Dificuldade de entendimento das infor macdes pelos oper ador es. Somente
operadores muito experientes tém conhecimento efetivo do significado de
cada informagao disponibilizada por sistemas de gerenciamento;

Dificuldade de correlacionamento das informagbes. A tarefa de
correlacionamento das informagbes disponibilizadas por sistemas de
gerenciamento é complexa e mesmo impossivel de ser redizada

manua mente;

Configuracdo dos equipamentos. A tarefa de deteccdo de problemas
necessita do conhecimento da topologia e configuracdo atual do ambiente

computacional. Algumas plataformas de gerenciamento possuem maodulos
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que permitem esta funcionalidade. Porém, nem todas as informages

necessarias sao obtidas e disponibilizadas.

Em uma rede de telecomunicagdo, por exemplo, as anormalidades que ocorrem

durante a operacdo da rede provocam a emissdo automatica de notificagdes (eventos)

que sdo direcionadas ao centro de geréncia de rede. A partir das notificacbes

recebidas, o operador humano deve tentar identificar a anomalia ocorrida. Alguns

centros de geréncia podem chegar a receber dezenas de milhares de eventos

diariamente, tornando cada vez mais complexo o0 processamento manual destes

eventos. Diversos fatores contribuem para esta situago:

Um equipamento pode gerar diversos eventos em decorréncia de uma unica
faha;

A falha pode ser intrinsecamente intermitente, o que causa 0 envio de uma
notificag&o a cada ocorréncia;

A falha de um componente pode resultar no envio de um evento toda vez que
0 servico prestado por este componente é invocado;

Uma Unica falha pode ser detectada por multiplos componentes da rede, cada

um deles emitindo um evento;

A falha de um dado componente pode afetar diversos outros componentes,

causando a propagacéo dafalha.

Mesmo sistemas automaticos de correlagdo ou diagnostico devem conviver com

situacgdes que dificultam o processamento como:

Defasagem da observacéo: A observacdo realizada por um sistema de
diagnéstico a respeito do ambiente computacional pode se apresentar
defasada em relacéo a ocorréncia efetiva;

Perda de observagdes: E possivel que ocorra perda de observacio, ou sga,
perda de notificagdo ou requisi¢do de informagdo de estado de um objeto;

Existéncia de ruidos. As observacfes a respeito do ambiente computacional
representam estados aproximados. Pode ocorrer ruido, ou sga, uma

observacao errada a respeito do estado do ambiente computacional .
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1.1.1 Sistemas de apoio

A tarefa de deteccdo de anomalias em um sistema distribuido fica a cargo de uma
equipe de operadores geralmente fazendo parte da equipe de geréncia de redes e

sistemas ou integrada a esta. Para auxilio nesta tarefa existem alguns sistemas de
apoio:
» console de alarmes (disponivel nas plataformas de gerenciamento);

» distema de correlagdo de alarmes (que pode ser agregado as plataformas de

gerenciamento);
» sistemade diagnostico.

Existe ainda outro sistema de apoio denominado “reparo” que permite, apds
identificada a anomalia, corrigir ou contornar (ativando planos de contingéncia) o

problema. Este trabalho ndo abordara os sistemas de reparo.

1.1.2 Gerenciamento

O gerenciamento de um sistema distribuido néo é tarefa trivial. Primeiramente, por
envolver diferentes classes de sistemas, sgam hardware ou software (sistema
operacional, aplicactes), em geral de diferentes fabricantes. Em segundo lugar, cada
sistema possui uma fungéo de atuagcdo no ambiente, implicando na necessidade de
entendimento de seu papel no ambiente e de que forma seu comportamento pode ser
observado. Por udltimo, porque cada sistema pode possuir uma sintaxe ou API

especifica para seu gerenciamento.

Para facilitar, foram criados padrdes de gerenciamento, 0s quais possuem como
objetivo principal possibilitar a interoperabilidade entre sistemas no que se refere ao

gerenciamento. Um padréo de gerenciamento define, entre diversos outros aspectos:
* 0 modelo de dados;
* 0 protocolo de comunicagdo ou API (no caso de acesso local).

Gerenciar uma determinada entidade envolve duas atividades principais.

monitoracdo (somente observacdo de seu estado) e controle (alteracdo de seu estado).
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O inter-relacionamento destas tarefas com os subsistemas de apoio esté ilustrado na

Frgoray

I nfra-estrutura de comunicagéo +
sistemas operacionais + aplicacbes

Figura 1 — Arquiteturafuncional geral de gerenciamento.

Os principais protol ocos de gerenciamento padronizados séloIIl

SNMP (Smple Network Management Protocol), protocolo padréo de
gerenciamento para Internet definido pelo IETF (Internet Engineering Task
Force);

Padréo de gerenciamento OSI (Open System Interconnection) definido pela
ISO (International Organization for Stardardization);

DMI (Desktop Management | nterface);

TMN  (Telecommunications Management  Network), padrdo de
gerenciamento, baseado no padréo OSl, definido pela ISO para um ambiente

de telecomunicagéo.

! O Anexo lapresenta uma breve descricéo a respeito dos protocol os de gerenciamento.
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1.1.3 Console de alar mes das platafor mas de ger enciamento

Os consoles de alarmes sdo subsistemas tradicionais em plataformas de
gerenciamento. Concentram todos os alarmes recebidos em um banco de dados
interno e apresentam uma listagem, geralmente em ordem cronoldgica, em uma
interface gréfica possibilitando ao operador navegar e selecionar alarmes. O operador
pode selecionar um alarme e obter maiores informagfes a respeito do alarme. Além

disso, pode adicionalmente disponibilizar as seguintes funcionalidades:
* suprimir um alarme em funcéo de sua prioridade;
» selecionar um conjunto de alarmes em fungdo de alguma caracteristica;
e compressao de alarmes idénticos consecutivos em um Unico alarme.

Também é possivel ao operador eliminar os adlarmes ja observados da lista

apresentada.

1.1.4 Sistemas de correlacdo de alar mes

Segundo Jakobson (1993 e 1999) a correlacdo de evento € um procedimento que
tem por objetivo fornecer uma interpretacdo conceitual de um determinado grupo de

eventos de forma a atribuir um novo significado a esse grupo de eventos.

A correlagdo de eventos geramente tem por objetivo reduzir a quantidade de
notificagdes de eventos transferidos aos operadores do sistema de geréncia de rede,

aumentando o contetido semantico das notificagdes resultantes.

A correlacdo de eventos é extensivamente utilizada nas redes de telecomuni cagoes.
Ela pode ser aplicada a qualquer uma das cinco areas funcionais de geréncia
definidas pelo ITU-T. Contudo, segundo Meira (1997b), a maioria das aplicagoes
encontradas na literatura esta relacionada a geréncia de falhas, que € a mais

elementar e maisimportante.
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1.1.5 Sistemas de diagndstico

Diferentemente de um sistema de correlagdo de eventos, um sistema de diagndstico
de anomaliagz tem por objetivo a identificacBo das causas raiz a partir de um
conjunto de sintomas que estggam sendo observados no ambiente gerenciado. O
sistema de diagndstico pode utilizar, eventualmente, uma técnica de correlagdo de
eventos. Porém, antes de se chegar a causa raiz, pode ser necessario a formulagéo de

um conjunto de hipoteses, as quais precisardo ser validadas.
O desafio de identificar a causaraiz reside nos seguintes fatos:

e um simples problema pode gerar diversos sintomas, alguns dos quais

propagados e distantes da causaraiz;

» acausaraiz compartilha de diversos sintomas com outras possiveis causas. A

causa raiz pode ndo ser 6bvia analisando os sintomas individual mente;

e acausaraz do problema pode ndo ser observavel. Por exemplo, pode ndo ser
possivel monitorar a planta de energia de um determinado andar. Mas, se for
detectado que os equipamentos de um andar ndo estdo operantes (sintomas),

pode-se supor a ocorréncia de uma falha de energia (diagndéstico);

* umavez que a causa raiz tenha sido identificada, todos os sintomas recebidos

causados por ela sdo explicados e ndo necessitam de analise posterior;

» épossivel utilizar este fato (anomalia raiz) para explicar outros sintomas que

venham a ocorrer, desde que possam ter sido causados por esta.

E desgjavel que um sistema de diagndstico de falhas para um ambiente distribuido
possua um model o da configuragdo do ambiente, processe o fluxo de observagdes em

tempo real e sgja capaz de trabalhar com dados incompl etos.

Um sistema de diagnéstico também deve informar, se possivel, sobre o impacto

causado por determinada anomalia no sistema. Isto é importante, pois o operador

2 Denominado na literatura de sistema de diagnéstico de falhas. O termo anomaia sera

preferencialmente utilizado neste trabalho. A sec8o 5.1.2 apresenta a defini¢do adotada para anomalia.
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seria somente informado a respeito da anomalia raiz e nunca de suas conseqiiéncias,

isto €, das outras anomalias por ela causadas.

1.2 Motivacao

Apesar de se mostrarem eficientes em redes de telecomunicagdes, os sistemas de
correlacdo ndo se mostram t&o eficientes no gerenciamento de uma rede de dados.
Nas redes de telecomunicagbes € utilizado extensivamente o modelo de
gerenciamento OS| (BRISA, 1993), no qual os agentes possuem grande autonomia e
flexibilidade de ativacdo de funcbes gerenciais. O comportamento do ambiente €
observado pelo gerente atraves, principalmente, de notificagdes. Além disso, o
gerenciamento € majoritariamente out-of-band, ou sga, ndo utiliza o meio
gerenciado para tréfego de informagdes gerenciais. Assim, o problema de perda de

informagdes gerenciais € minimizado.

Redede Redes de Dados
Telecomunicacgdes

Protocolo mais utilizado CMIP SNMP

Agente de monitoracao complexo simples

Meio de transmisséo out-of-band e in-band

utilizado no gerenciamento in-band

Principal método de obtencdo | notificacdo amostragem periodica

de observacoes (polling)

Observacao tipica néo defasada defasadaem até 1 ciclo
defasada em até 2 ciclos

Perda de observactes raro freqliente

Tabela 1 — Principais diferencas entre o gerenciamento de rede de tel ecomunicactes

e do gerenciamento de rede de dados.

Nas redes de dados, pelo contrério, € utilizado extensivamente o gerenciamento
SNMP (RFC1155, RFC1157, RFC1212, RFC1212, RFC1213, RFC1214, RFC1215).
Os agentes sdo mais simples, obrigando o gerente a utilizar largamente a técnica de

amostragem periddica (polling) para a coleta de informagdes gerenciais. Como o
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gerenciamento € in-band (utiliza o proprio meio gerenciado para a transmisséo de
informagdes gerenciais), a possibilidade de perda de informagdes gerenciais aumenta
consideravelmente. Aliado a isto, o protocolo da camada de transporte utilizado, o
UDP, fornece um servico datagrama ndo confidvel. O gerenciamento in-band
também pode impor restricdes a respeito da quantidade de informacfes gerenciais
observadas. Por este motivo, um sistema de diagnostico para redes de dados deve se
concentrar nos objetos gerenciados mais importantes. Somente quando necessario
devem ser redlizadas observacfes adicionais. Uma comparacdo das principais

diferengas entre o gerenciamento de uma rede de telecomunicagdo e uma rede de

dados é apresentada a

A tarefa de diagnostico pode também apresentar outros desafios, como mostrado no
exemplo da. Uma alta taxa de ocupacdo de CPU poderia explicar o fato de
um determinado servico de rede, por exemplo um servidor DNS, ndo responder por
um determinado periodo. Porém, da forma como estas observacBes estéo
representadas no tempo, as técnicas convencionais iriam indicar que ndo existe

rel acionamento entre estes sintomas.

A
Altataxa de ocupagdo de CPU

| o |
1 1
Servi io nao rﬁonde '
1

Sintomas

~V

Figura 2 — Exemplo de sintomas observados por um sistema de diagnostico.

Apesar da intersecdo dos intervalos das observacbes ser vazia, indicando sintomas
ndo correlacionados, ainda assim o sintoma “ servigo ndo responde” pode ser causado
pela anomalia “alta taxa de ocupagdo de CPU”. Muitas vezes as observacdes sdo
apresentadas defasadas no tempo, dificultando sua correlacdo ou diagnéstico. A
Figura 3 mostra como esses sintomas podem efetivamente estar associados a uma

mesma anomalia.
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Anomalias Alta taxa de ocupagéo de CPU

Alta taxa de ocupacdo de CPU

1
Servi io ndo rﬁo nde : :
1 |

Observagdes
(sintomas)

~Vv

Figura 3 — Exemplo de sintomas decorrentes de uma anomalia.

Neste exemplo, “Servico ndo responde” é um sintoma que pode estar defasado em
até 1 ciclo de amostragem enquanto que “Alta taxa de ocupacdo de CPU” € um

sintoma que pode estar defasado em até 2 ciclos (vide capitul o 6).

Um sistema de diagnéstico que se utiliza das observacfes (sintomas) presentes em
um ponto no tempo (diagndstico atempora baseado em Unico instantéa) ndo seria
capaz de relacionar esses sintomas a uma Unica causa, gerando um “falso negativo”.
Da mesma forma, podem existir “falsos positivos’ (por exemplo, em sistemas de
diagnéstico atemporal sobre uma colecdo de sintomas ou diagnostico atemporal
sobre mdltiplos instantes), ou sgja, ser informada uma causa raiz a partir de um

conjunto de sintomas néo relacionados efetivamente.

Um dos objetivos deste trabalho € modelar a observacdo de forma a acrescentar
“intervalos de possibilidade’ e “intervalos de certeza” em relagdo a ocorréncia da
anomalia. O problema do recebimento das observagdes de forma periddica impde ao
sistema de diagnostico um “periodo de incerteza’ a respeito do intervalo de
ocorréncia da anomalia. O problema de defasagem no tempo € menos critico em um
ambiente de gerenciamento OSI pois os intervalos de amostragem tendem a ser
menores. Isto porque o controle da amostragem é realizado diretamente pelo agente e

sd0 utilizadas notificagdes quando da mudanca de estado.

O problema da falta de observacdo também é abordado neste trabalho. A inexisténcia
de um sintoma (efetivamente passivel de ser observado) ndo necessariamente indica
gue ndo exista uma anomalia. Por algum motivo pode ndo ser possivel observar o

% Descrito no capitulo 3.
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estado de uma entidade em um determinado momento. Devido ao gerenciamento “in-

band” € possivel ocorrer:
* Impossibilidade de obtenc&o de novas observagoes,
» Perdade notificagoes.

Por este motivo € importante também modelar os interval os de tempo no qual ocorra
impossibilidade de realizagéo de observactes de um determinado comportamento do

ambiente.

1.3 Objetivo

Esta tese tem como objetivo abordar alguns aspectos relevantes dos sistemas de
diagnostico baseado em modelo (DAVIS, 1984; CONSOLE, 1990; ABU-HANNA,
1990; BENJAMINS, 1993), particularmente aqueles dedicados ao diagndstico
temporal de sistemas distribuidos, a saber: (1) proposicdo de um modelamento
tempora das observacfes utilizadas por um sistema de diagnéstico que trate a
imprecisdo temporal; (2) proposicao de um modelamento das observagdes utilizadas
que trate a auséncia de informacBes gerenciais (auséncia de observaces) e (3)
mostrar como um método de diagndstico pode utilizar informagdes sobre impreciséo

temporal para possibilitar um resultado de diagndstico mais preciso.

1.4 Justificativa

Existem diversas arquiteturas utilizadas em um sistema de diagndstico. Neste
trabal ho sera utilizada a baseada em modelos. A grande vantagem de um sistema de
diagnostico baseado em modelos € a possibilidade elaboracdo de métodos de
diagnostico reusaveis para uma determinada classe de modelos (ABU-HANNA,
1993; LEMOS, 1997; LEMOS, 1998). Para determinadas tarefas de diagndstico,
muitas vezes € necess&rio desenvolver um método especifico. Este € o caso do
trabalho descrito em (BERNAL, 1999b; FONTANINI, 2002) no qual foi
desenvolvido um método especifico para a identificagdo de falhas em uma rede de
dados que utiliza um modelo de configuracéo do ambiente. Mesmo sendo um método
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especifico para um determinado tipo de problema, pode ser utilizado em diferentes

ambientes, bastando criar 0 modelo de configuragéo para cada um.

Este trabalho propbe a utilizacdo de um “Sistema de Coleta de Informaces
Gerenciais’ no qual o sistema de diagndstico tenha um maior controle do processo de
monitoracdo de forma a

» possibilitar que as observagdes repassadas pelo sistema de coleta ao sistema
de diagnéstico incluam as incertezas temporais e o0s intervalos de
impossibilidade de monitoracéo;

» possibilitar a0 sistema de diagndstico a programacdo dos objetos a serem

monitorados e, quando relevante, a programacao do periodo de amostragem;
» possibilitar a descoberta da configuragcdo do ambiente.

Outro aspecto importante desta tese € a caracterizacdo de um sistema de diagnostico
em relacdo a sua interagdo com o ambientr,Ja e publicado em (BERNAL, 1999b). A
forma de interagdo com o ambiente influi nas técnicas de diagnostico utilizadas, dai a
importancia de sua caracterizagao.

1.5 Trabalhos Relacionados

Relacionado diretamente atese, existe o seguinte trabal ho interno:

» SIDIiR: Este projeto foi iniciado em 1996 com o objetivo de desenvolver um
sistema baseado em model os para a area de diagnéstico de falhas em redes de
computadores. A primeira versdo do sistema (BARROS, 1999; BERNAL,
1999b; LEMOS, 1999; WAINER, 2000) incluia a utilizagdo de uma
plataforma de gerenciamento OSI como interface com os objetos gerenciados
(rede). Incluia também um sistema de descoberta de configuracéo da rede e
operava por transicdo de estados. A segunda geracgéo, desenvolvida a partir de
1999 ja ndo utilizava uma plataforma de gerenciamento, possuindo total
controle sobre a monitoragdo. Em outro traba ho, Fontanini (2002) prop6s um

* Apresentada no capitulo 4.
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método de diagnostico de falhas de comunicagdo e de desempenho que
otimiza 0 processo de monitoracdo e intervalo de deteccdo de sintomas
através do controle da observacdo pelo sistema de diagnostico. A eficiéncia e
em relagdo ao intervalo entre testes de comunicacgdo, principalmente nos
equipamentos de interconexdo, e também em relacdo a diminuicdo da

utilizacdo do meio com informagdes de gerenciamento.

Alguns trabal hos relacionados ao diagnostico e correl acionamento sdo:

Sistema de diagndstico para a plataforma SIS (BARBOSA, 2002). E um
sistema de diagnostico baseado em modelo estrutural e funcional para a area

de gerenciamento de redes de telecomunicagdes (TMN);

SMC — Search with Model-based Constraints (ZHENG, 2002): Apresenta um
algoritmo de correlagdo de eventos para uma rede de telecomunicacéo GSM
baseado no modelo de configuragdo apresentado em (BARROS, 1999).
Classifica os alarmes a serem correlacionados em *“escopo-correlacinado”,
“intra-correlacionado” e “inter-correlacionado”, conforme se originem de um
mesmo equipamento, de uma mesma classe de equipamentos (neste caso, da
mesma camada de gerenciamento) ou de diferentes classes de equipamentos;

SMART (KLIGER, 1995): Utiliza uma técnica de correlacionamento de
eventos. Um modelo de eventos representa as informacgdes dobre varios
eventos e seu relacionamento causal. Utiliza um modelo de configuragdo para
gerar 0 modelo de eventos. A correlacdo € baseada na técnica de livro-codigo
(codebook).

Existem atualmente alguns sistemas comerciais de diagnostico de falhas para rede
local (BOARDMAN 2002):

Smarts InCharge Solutions Suite (KLIGER, 1995);
Netcool/Omnibus (Micromuse);

Spectrum xsight (Apisma Management Technologies);
Managed Objects Formula e Business Service Analyse;

Patrol Enterprise Manager (BMC Software).
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Destes, 0 produto “Smarts InCharge Solutions’ apresenta diversas caracteristicas
interessantes. E um sistema de diagnostico baseado na correlagiio de eventos que
utiliza a técnica de livro-codigo (codebook). Esta técnica patenteada possibilita uma
correlacdo muito eficiente. Porém, € susceptivel a perda de amostragens e defasagens
de tempo nas observagdes. E baseada em modelo, possuindo um sistema gerador de

modelo e gerador do Iivro-cc')digoa.

1.6 Estrutura da tese

A tese é composta por 8 capitulos. O capitulo 2 descreve os sistemas de apoio a
gerencia de falhas: console de eventos, sistemas de correlacdo e sistemas de
diagnéstico. Apresenta também uma descricdo a respeito do sistema de
correlacdo/diagnostico SMARTS que se utiliza da técnica de livro-codigo para
otimizar o processo de correlacdo. Em seguida, no capitulo 3 sdo discutidos os
sistemas de diagnostico com dimensdo temporal. O capitulo 4 descreve algumas
formas possiveis de classificagdo dos sistemas de diagnéstico: quanto ao tipo da
observagao recebida; quanto ao controle do processo de observagdo; e quanto ao
momento de diagndstico. Uma definicdo a respeito de termos utilizados no
diagnostico € apresentada no capitulo 5 que também apresenta a caracterizacdo da
relacdo causal e as formas de relacionamento entre anomalia e sintoma. No capitulo
6 é realizada uma caracterizacdo do processo de observacdo, mostrando as entidades
envolvidas e os problemas apresentado na monitoracdo de ambiente distribuido em
redes de dados. Neste capitulo € também apresentado uma proposta de model amento
da observacdo através da utilizacdo de intervalos de possibilidade, certeza e
incerteza. O capitulo 7 descreve um método de diagndstico temporal e, por ultimo, a

conclusdo no capitulo 8.

Também existem 5 anexos. 0 primeiro descreve o0s sistemas de gerenciamento. O
anexo 2 descreve as relagdes causais, sendo seguido pela descri¢do dos cddigos de
Hamming, no anexo 3. O anexo 4 aborda o tema de representacéo do tempo e,

® A seco 2.6 apresentamais detal hes a respeito do sistema SMARTS e da técnica de livro-codigo.
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finalmente, 0 anexo 5 mostra exemplos de como os intervalos de tempo sdo

construidos.
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2. Sistemas de Correlacao e Diagnostico

Este capitulo descreve os sistemas de correlacdo e diagnostico. Ao fina é descrito
um dos principais sistemas de diagnostico para ambiente distribuido chamado

“SMARTS’, baseado em modelo que utiliza a técnica de correlacéo por livro-codigo.

2.1 Sistemas de correlacao de eventos

Segundo Jakobson (1993 e 1999) a correlacdo de eventos € um procedimento que
tem por objetivo fornecer uma interpretagdo conceitual a respeito de determinado
grupo de eventos de forma a atribuir um novo significado a eles.

A correlacdo de eventos geramente tem por objetivo reduzir a quantidade de
notificagdes de eventos transferidos aos operadores do sistema de geréncia de rede,

aumentando o conteddo semantico das notificages resultantes.

Sistemas de correlacdo de eventos sdo extensivamente utilizados para a identificacéo
de problemas em redes de telecomunicagcdes. Existem véarios motivos para iSso.
Primeiramente, o tratamento manual dos eventos tem se mostrado inviavel devido a
complexidade e extensdo de uma rede de telecomunicagdes. Segundo, 0 modelo de
gerenciamento OS| fornece ao agente um grau de funcionalidade muito grande,

possibilitando a programacéo de geracdo de eventos (alarmes).

A correlacéo de eventos pode ser aplicada a qualquer uma das cinco areas funcionais
de geréncia definidas pelo ITU-T. Contudo, segundo Meira (1997b), a maioria das
aplicagbes encontradas na literatura esta relacionada a geréncia de falhas, que € a

mais elementar e mais importante.

A mostra alguns tipos de operacdes de correlagdo, descritas em
(JAKOBSON, 1999).
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Tipo Exemplo Obs.
Compressio [aa ..,a >a

Filtragem [a, p(@ <H] > O

Supressao [, C] > O

Contagem [nxa =>b

Intensificacdo [nxa p@]>a ,p@)>p@ | P(x)=prioridade de x

= minor, critical, major

Generalizagdo [a, asubconjunto deb] > b

Especiaizacdo [a, asuperconjuntode b] > b
Relacdo temporal | [aT bl > ¢

Clustering [a b, ... T,and, or, not] > c Relacbes complexas

Tabela 2 — Alguns tipos de operagdes de correlacdo, extraido de JAKOBSON (1999)

A tarefa de correlacdo de eventos € um processo dindmico que utiliza um fluxo de
eventos de entrada, a topologia do ambiente e outras informagfes. E também um

processo dependente do tempo.

Para Meira (1997a e 1997b) e Jakobson (1999), diversos métodos podem ser
utilizados pararealizar o correlacionamento de eventos, dentre os quais:

» filtragem simples;

* baseado em regras,

» baseado em casos;

» baseado em modelo;

* maguina de estados finitos,
* redesneurais,

* logicadifuss;

 livro cddigo (codebook);

» teste de equipamento (correlacao ativa)
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2.2 Sistemas de diagnaostico

7

Diferentemente de um sistema de correlacdo, cujo objetivo € “compactar” a
informagdo a respeito de um conjunto de eventos recebidos para um operador, um
sistema de diagnostico tem por objetivo encontrar a causa raiz que explique um

determinado conjunto de sintomas observados no ambiente.
E desgjavel que um sistema de diagndstico apresente as seguintes caracteristicas:
» rapidez do resultado do diagndstico;
» tratamento de multiplas anomalias simultaness;
» tolerancia a defasagem de fase e periodo de amostragemﬂ,
» tolerancia a observactes defasadas (em até 1 ou até 2 cicl os)E,|
» toleranciaaperdade observa(;éeé!
» apresentacdo de diagndstico provisorio, mesmo com informacdes parciais;
* deteccdo de anomalias intermitentes,

» esperteza na manipulacdo de efeitos ndo imediatos;

» esperteza na manipulacdo de anomalias que somente algumas vezes sdo
causadas por outra;

» suporte adiagndstico hierérquico;

» dteracOes de topologia ou configuragdo do ambiente computacional n&o
devem causar alteraces no sistema de raciocinio do sistema de diagndstico;

* informagdo sobre o impacto que a anomalia detectada pode causar no
ambiente.

® O problema de defasagem de fase e periodo de amostragem é descrito na secéo 6.2.3.
" O problema de defasagem das observagdes é descrito na sego 6.1.

8 O problema da perda de observacdes é descrito na seéo 6.5.1.
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Dentre elas existem caracteristicas que sdo mutuamente exclusivas, e estéo citadas

exatamente para possibilitar acomparacéo entre diversos sistemas.

2.3 Sistemas de diagndstico

Diagnostico, segundo Benjamins (1993) em seu trabalho a respeito de métodos de
resolucdo de problemas, é “a tarefa de identificar a causa relacionada a anomalias
gue se manifestam através de alguns comportamentos observaveis’.

Existe uma outra tarefa relacionada, porém distinta, que é o Repar o, tarefa associada
a correcdo ou contingenciamento de uma anomalia. A ilustra estas tarefas

em um sistema de gerenciamento de redes.

Anomalia

Eventos

Correlacdo de
eventos

M onitoracdo

U7

Ger enciamento

Tarefade
Diagnéstico

Tarefade
Reparo

I nfra-estrutura de comunicacéo +
sistemas oper acionais + aplicactes

Figura 4 — Arquitetura de um sistema de gerenciamento
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2.4 Classes de sistemas de diagndstico

Na literatura existem inimeros exemplos de tipos de sistemas de diagnostico. Estes

podem ser divididos, segundo Benjamins (1993), em duas classes principais:

baseados em heuristica;

baseados em modelo.

2.4.1 Sistemas de diagnostico baseados em heuristica

Esta classe de sistema utiliza conhecimento que € baseado na experiéncia com o

dispositivo/sistema em consideracdo. Tipicamente, este conhecimento € obtido por

meio de entrevistas com um especialista ou através de casos ocorridos no passado.

Geramente, o conhecimento experimental consiste em regras (heuristicas) que

associam sintomas as possivels causas.

Segundo Benjamins (1993), as principais limitagbes associadas aos sistemas

baseados em heuristica sdo:

Erros em casos de pequenas divergéncia: se o problema diferir
ligeiramente do anotado pelo especialista ou pelos casos passados o0 sistema
abruptamente é incapaz de realizar ainferéncia;

Necessidade de experiéncia passada antes da concepcao do sistema de
diagnéstico: aquisicdo de conhecimento depende da existéncia de
experiéncia humana ou coleta de casos passados. Isto implica em que

experiéncia deveria estar disponivel, antes de implantar o sistema;

Explicacdo limitada de como a solucdo foi alcancada: desde que o
conhecimento em tais sistemas é gera mente representado na forma de regras
do tipo condicao-acdo, as explicagdes consistem no alinhavo das regras que
foram usadas no processo de inferéncia. Ta alinhavo pode ser de dificil
compreensdo para o entendimento humano, dificultando a aceitacdo de tais

solucgoes.
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» Dificuldade de reuso: uma vez que um sistema baseado em heuristica tenha
sido construido para um sistema especifico, € dificil o reuso de partes em

outros sistema.

2.4.2 Sistemas de diagnostico baseados em modelo

O paradigma bésico de Diagndstico Baseado em Modelo (DBM) pode ser entendido
pelo confronto de observagBes e predigdes (DAVIS, 1988), como ilustrado nalFigurd

il

Sistema Model o

Observacdes Predi¢bes

Compor tamento > < Compor tamento
Obser vado . A Predito
Discrepancia/
Corroboragéo

Figura5—DBM visto como ainteracdo de observacdes e predicdes, extraido de
(DAVIS, 1988)

Geralmente, os sistemas de diagnéstico sdo aplicados a dispositivos especificos.
Nestes casos, 0 modelo descreve tipicamente os componentes do dispositivo, suas
conexfes e 0 comportamento de cada componente. Geramente, este modelo
descreve 0 comportamento correto do sistema. Porém, pode representar também o

comportamento andmalo do sistema.

Um sistema de diagnostico baseado em modelo assume que o modelo ndo contenha
erros. Porém, segundo (DAVIS, 1988), dificilmente um modelo ndo contera erros
sobretudo devido as aproximagOes utilizadas. Cada modelo pode conter varias
simplificagOes e pressupostos que ndo hecessariamente representam com exatidéo o
sistema.

Um sistema de diagndstico baseado em modelo, apesar disso, oferece algumas
vantagens em relacdo as limitagdes apresentadas por um sistema de diagndéstico
baseado em heuristica:
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Comportamento mais robusto: E capaz de manipular problemas rotineiros
assim como novos e inesperados. Um sistema baseado em heuristica é capaz
de manipular somente problemas précodificados. Um sistema baseado em
modelo atua sobre uma informac&o explicita (o modelo do dispositivo) que, a

principio, deveriaexplicar todas as possiveis anomalias;

Facilidade de aquisicdo de conhecimento. O modelo do sistema pode
geramente ser extraido do projeto do sistema e tipicamente descreve a
estrutura (componentes e conexfes) e comportamento (relacionamento
entrada-saida) dos componentes;

Melhor explicagdo a respeito da anomalia: A explicagdo a respeito da
anomalia pode ser construida a partir das associagOes realizadas sobre 0

model o;

Melhor reusabilidade: Um modelo definido para um componente pode ser
reutilizado no modelamento do mesmo componente presente em um outro

sistema

Porém, ainda existem diversas dificuldades na concep¢do de sistemas baseados em

model o:

Problema de modelamento: Refere-se a dificuldade de construcdo do
modelo do dispositivo ou sistema (DAVIS, 1988). No caso especifico do
diagnostico de ambiente computacional € inviavel e desnecessario construir

um model o preciso;

Processamento computacional: Custo computacional de processamento do
modelo frente aos diferentes sintomas e hipéteses. Geralmente, o diagndstico
baseado em modelo € intratdvel computacionamente. Para minimizar tal
problema é necess&rio 0 acréscimo de heuristicas para guiar 0 processo
computacional (BENJAMINS, 1993).
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2.5 Sistemas de Diagnodstico Baseados em Modelo

Em seu trabalho a respeito de métodos de resolucdo de problemas, Benjamins (1993)
cita dois importantes componentes presentes em um sistema de diagndstico baseado
em modelo (SDBM): o modelo do sistema e o processo de diagndstico. Console
(1998-b), adém destes apresenta também o tipo de dado temporal como um
componente importante. Porém, a forma com que a observacdo incorpora
informagdes temporais € somente uma parte do problema. Esta tese estende esta
definicdo, englobando todo o modelamento da observagdo, chamando este
componente de modelo da observagdo. Assim, é possivel citar como sendo 0s

principais componentes de um SDBM:

 Modelo do sistema: Modelo de representacéo que descreve o sistema. Um

sistema pode ser descrito por diversas maneiras,

* Processo de diagnéstico do problema: Para cada modelo utilizado (ou
conjunto de modelos) podem existir diferentes processos de diagnostico, que

utilizam tais model os de diferentes maneiras;

* Modelo da observacao: Trata do modelamento da observacéo a ser utilizada
pelo sistema de diagnostico. A observacdo necessita ser coletada e tratada de
forma a torndla usavel pelo sistema de diagndstico. O processo de
observacao pode ser complexo e sujeito aimprecisoes de diversas ordens (por
exemplo: imprecisdo temporal e de valor). O modelo da observacédo tem por
objetivo descrever a observacdo e, eventuamente, suas imprecisoes ou

aproximagoes.

2.5.1 Classificacéo de sistemas de diagnostico

Existem diversas dimensdes ortogonais nas quais um sistema de diagndstico pode ser

classificado:
e Quanto ao tipo do modelo utilizado;
e Quanto ao tipo de modelo de funcionamento (correto ou andmalo);

e quanto aser quantitativo ou qualitativo;
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 quanto ao tipo de inferéncia (abdutivo™ ou baseado em consisténcia);

* Quanto aforma de modelamento temporal .

2.5.2 Classificacao quanto aos modelos utilizados

Existem diversas formas de descrever um sistema para uso em diagnostico. Segundo

Abu-Hanna (1994), existem duas classes primitivas:

* Independente de contexto (modelos nucleo), modelos que descrevem o
comportamento dos componentes (entidades primitivas) que constituem o
sistema, independentemente da maneira como elas foram combinadas entre
Si;

 Dependente de contexto (modelos interpretativos), modelos que
descrevem o0s componentes do sistema, utilizando um nivel maior de
abstracdo, uma interpretacéo do sistema por um determinado ponto de vista,
um determinado contexto. Geralmente ndo possui uma representacéo
completa do comportamento do componente. A representacdo geralmente €
direcionada de forma afacilitar um processo de diagnéstico.

Os model os nucleo possuem avisdo do mundo mais préxima da realidade e de forma
independente da tarefa a ser executada no dominio. Os modelos interpretativos sdo
mais abstratos e focalizam, normalmente, a realizacdo de uma tarefa especifica sobre
o dispositivo, sendo 0 modelo uma interpretacdo do comportamento do sistema de

acordo com algum critério.

Os modelos independentes de contexto modelam o sistema atraves da descricdo de
cada um de seus componentes individualmente. 1sto, na maior parte dos caso, so é
possivel se for limitado o “mundo” a ser modelado. Segundo Abu-Hanna (1994), um

modelo € independente de contexto quando atender aos seguintes critérios:

* Principio da localidade: Implica que a descricdo de cada componente pode
somente se referir a parametros internos do componente ou interfaces com o

exterior;

° Do inglés abductive.
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Compatibilidade ontologica entre os componentes. Significa que a
descricdo dos componentes utiliza os mesmos termos para descrever
componentes potencia mente rel acionados;

i

descricdo de um componente ndo inclui nenhuma funcionalidade que dependa

Principio da “auséncia de funcdo na estrutura@” Significa que a
de alguma configuracéo especifica do sistema (neste Ultimo caso, a analise do
componente dependeria de um contexto). Assim, é possivel descrever o
comportamento de todo 0 sistema como sendo a soma do comportamento de
seus componentes individuais. Ou sgja, cada componente pode ser descrito
individualmente e locamente, independente do contexto no qual opera. Isto

implicatambém na facilidade de reuso do modelo em outros sistemas,

Principio de mundo fechado sobre o comportamento do componente: A
descricdo do modelo do componente € completa com respeito a visdo do
sistema no mundo real. Ou sgja, ndo existem influéncias comportamentais

gue ndo estejam model adas.

Um modelo dependente de contexto € menos geral que um modelo independente de

contexto. Um model o dependente de contexto geralmente € utilizado para:

complementar o model o independente de contexto;

aumentar a eficiéncia do processo de raciocinio através de uma descricdo em

mais alto nivel.

Como um model o interpretativo pode ser considerado como uma interpretacéo de um

model o niicleo, geralmente existe uma relacéo entre eles. Também é verdade que um

modelo dependente de contexto em um nivel de abstracéo pode ser independente de
contexto em outro nivel. A[Figura§ mostra um exemplo que ilustra esta situago.

Y Dpoinglés

Ac i

no function in structure”.
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inver sor inver sor

entrada entrada

Seentrada==HI| ent&o saida==LO Se entrada ==Periddica ent&o saida == Periddica
Se entrada == LO ent&o saida==HI
Figura 6 —-Exemplo de conhecimento nucleo e interpretativo, extraido de Abu-Hanna
(1994)

Em Abu-Hanna (1994) sdo relacionados os principais modelos que podem ser
derivados a partir destas duas classes de modelos (nlicleo e interpretativo). A
ﬂ mostra uma classificagdo parcial. A classificacdo independente de contexto inclui
0s modelos topologico, estrutural e comportamental. Como a classificagdo em
dependente de contexto ou independente de contexto € relativa a visdo do mundo, o
ponto de referéncia utilizado formam as primitivas do model o estrutural.

Referéncia
Model o de Modelo de Model o
compor tamento compor tamento Causal
nor mal anomalo

Figura7 — Principais classes de modelos, segundo Abu-Hanna (1994)

Modelo estrutural: Descreve a estrutura do sistema, seus componentes basicos e as

interconexdes entre tais componentes,

Modelo comportamental: Descreve 0 comportamento de cada componente do
sistema através de seus estados internos ou valores apresentados em suas interfaces
externas, geramente relacionando entrada e saida. Segundo Benjamins (1993),
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existem dois tipos de relacfes entrada-saida: regras de smulacdo e regras de
inferéncia (também chamadas de regras forward e backward). As regras de
simulacdo tém o papel de predizer a saida dada uma certa entrada. Assim, descrevem
0 comportamento supondo um estado normal dos componentes. As regras de
inferéncia tém o papel de descrever conclusdes vélidas a respeito do comportamento
de um sistema. Elas computam a entrada de um componente em funcéo de suas
saidas;

Modelo topologico: Descreve a topologia utilizada em sistemas que sGo compostos

por subsistemas fracamente acoplados;

Modelo funcional: Um modelo funcional descreve o dispositivo através das funcoes
e subfungdes que o sistema é capaz de realizar. Funcdes sdo abstragdes da estrutura e
comportamento. Estes modelos interpretam o conhecimento comportamental de
acordo com fungdes pretendidas pelo projetista. Tais modelos contém: fungoes,

parametros de fungéo e restri¢des entre parametros e equacoes,

Modelo de estados: Representa os estados comportamentais relevantes do sistema,
além de relacbes entre tais estados. As relagdes normamente refletem causalidade

(relacéo causal);

Modelo de uso: Reflete a percepcdo do dispositivo pela visdo do usuério. E
importante para mapear 0s termos utilizados pel os usuérios fim aos termos utilizados

em outros model os do sistema.

Para exemplificar o uso de alguns destes modelos, pode-se considerar o exemplo
mostrado nalFigura §, extraido de Abu-Hanna (1994), que consiste em um sistema
chamado BOX composto por dois componentes eletrbnicos, um inversor e um

dispositivo |6gico NAND.
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BOX
inver sor

| . NAND
pi IN out

out —P

Figura 8 — Representacdo gréfica do sistema BOX.

A mostra um exemplo de modelo estrutural que representa o sistema BOX.

Inversor NAND

componente(inversor) componente(nand)

porta(inversor,in,(input)) porta(nand,inl,(input))

porta(inversor,out,(output)) porta(nand,in2,(input))
porta(nand,out,(output))

BOX Interconexdes

componente(box) conectado(Box,l,inversor,in)

porta(box,l1,(input)) conectado(Box,l,nand,in2)

porta(box,O,(output)) conectado(inversor,out,nand,inl)

composto(Box,inversor,nand) conectado(nand,out,Box,0)

Figura 9 — Exemplo de modelo estrutural para o sistema BOX.

A mostra um possivel modelo comportamental para o sistema BOX.
Utilizando os modelos estrutural e comportamental € possivel simular seu
comportamento. A simulacdo indica que a saida“O” é sempre “HI” independente da
entrada aplicada. Entretanto, esta previsdo ndo representa 0 comportamento
observado do sistema BOX no mundo real. No mundo real, devido a laténcia de

propagacdo de sinal imposta pelo inversor, um pulso “LO” é produzido nasaida“QO”.
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Inversor NAND
output = out output = out
inputs = [in] inputs = [inl, in2]
OutEQN (out): OutEQN (out):
if in==HI) if (inl==HlI)and (in2==HI)
thenout=LO thenout=LO
else out = HI else out = HI

Figura 10 — Exemplo de modelo comportamental para o sistema BOX.

O problema citado anteriormente surgiu devido a ndo inclusdo, no modelo de
sistema, da laténcia de propagacdo de sinal imposta pelos componentes primitivos.
Isto viola a propriedade “principio de mundo fechado sobre o comportamento do
componente”.

Um engenheiro de conhecimento poderia criar um modelo interpretativo que
capturasse 0 comportamento do sistema BOX através da observacdo de como o
sistema se comporta no mundo rea. Entretanto (a) resultaria em perda de
generalidade, uma das caracteristicas importantes oferecidas pelos modelos nicleo e
(b) necessitaria de que o modelo interpretativo fosse construido empiricamente.

Neste caso € preferivel corrigir o modelo comportamental, como mostrado na[Figura |
11.

Inversor NAND

output = out output = out

inputs = [in] inputs = [inl, in2]

delay time=0.5 delay time=0,2

OutEQN((out): OutEQN (out):

if in==HI)att0 if (inl==HI)and (in2 ==HI) at t0

then out = LO at tO + delaytime then out = LO at tO + delaytime
else out = HI at t0 + delaytime else out = HI at tO + delaytime

Figura 11 - Exemplo de modelo comportamental corrigido para o sistema BOX

Existem também varias outras formas de representar o sistema BOX. Devido ao
modo como os componentes do sistema BOX foram conectados e a natureza de seu

comportamento, foram observados padrdes especiais de comportamento que podem



Modelamento da imprecisdo temporal da observacao 30
em sistemas de diagndstico de ambientes distribuidos

ser representados em um modelo. Particularmente, existe o seguinte relacionamento
entrada(*1”)/saida(* O”): quando ocorre uma transi¢cdo de “LO” para “HI” na entrada

“1”, ocorre um pulso nasaida“QO”.

Assim, é possivel conceber um modelo interpretativo alternativo para o sistema
BOX, mostrado na Figura 12}

Entidade Inter pr etativa

do sistema BOX
Sepadrio_entrada== I
Padr 8o de __ Padr o de
—»| entrada x .o T saida +—p
entao padréo_saida == I |

sendo padréo_saida==

Figura 12 — Exemplo de modelo comportamental interpretativo para o sistema BOX

Se a geragéo do pulso for intencionada pelo projetista (sendo sua auséncia uma
anomalia) é possivel criar um modelo funcional interpretativo, mostrado na[Figura ]

13.

Entidade I nterpretativa
do sistema BOX
transicéo L o pulso
——| positiva Setransicéo_positiva== IRUE gerado? —»
S — entdo pulso_gerado = TRUE e ——
: sendo pulso_gerado = FALSE :
funcional funcional
de entrada de saida

Figura 13 — Exemplo de modelo funcional interpretativo para o sistema BOX

E possivel ainda representar o dispositivo através de um modelo causal, como

mostrado na[Figura 14,
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Anomalias

Sintomas

Figura 14 - Exemplo de modelo causal interpretativo para o sistema BOX

2.5.2.1 A utilizacdo de multiplos modelos

Segundo Lemos (1997), a decisdo sobre quais tipos de modelos devem ser

disponibilizados para a redlizacdo da tarefa de diagnostico deve levar em conta

Varios aspectos.

A complexidade do dominio e conseqlentemente a complexidade de
construcdo e manipulacdo do modelo. O modelo nicleo comportamental, por
exemplo, € geramente adequado para dispositivos muito simples. Para
dominios complexos € mais adequado modelar em um nivel maior de
abstracdo de forma que os aspectos relevantes a tarefa sejam focalizados,

Robustez e precisdo do diagnostico. Alguns modelos descrevem aspectos
complementares (estrutura e comportamental, estrutural e causal). Por
exemplo, observado um determinado sintoma no sistema, o raciocinio pode
ser iniciado com o auxilio de um modelo causal para encontrar 0s
componentes suspeitos (causas) €, em um proximo passo, 0S componentes
suspeitos podem ser investigados individualmente fazendo uso do modelo

estrutural e comportamental.

2.5.3 Classificacao quanto ao tipo de modelo de funcionamento

Outra classificacdo que pode ser aplicada a um sistema de diagnostico € quanto ao

tipo de model o de funcionamento: correto ou andémalo.
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O modelo de funcionamento correto expressa como O sistema normamente
funciona enguanto que o modelo de funcionamento anémalo expressa como 0

sistema se comporta quando certas anomalias ocorrem.

7

Quando o modelo de funcionamento correto € utilizado, uma anomalia é
caracterizada pela auséncia do comportamento correto. A grande vantagem € que as
anomalias ndo precisam ser modeladas de antem&o e que 0 modelo, teoricamente,
poderia ser concebido a partir de informagdes de seu projeto, o que facilita o
processo de aquisicdo de conhecimento. Nenhuma informagdo a respeito de possiveis
anomalias precisa ser representada e, por este motivo, 0 modelo ndo € dependente de
nenhum processo de experiéncia. Porém, existem algumas limitacBes. algumas
anomalias ndo podem ser detectadas. aquelas que expressam comportamentos
ortogonais as funcionalidades projetadas. Por exemplo, um circuito eletrénico pode
produzir fumaca. Entretanto, no projeto (e consegiientemente no modelo) ndo existe

qualquer funcionalidade associada a producéo de fumaga.

O modelo de funcionamento andémalo torna explicita as anomalias de um sistema.
Tais sistemas podem fornecer explicacbes mais especificas a respeito do que esta
errado no sistema. Entretanto, o raciocinio somente com modelos de funcionamento
andmalo requerem a completude do modelo se for desgado ter certeza de uma

solucéo correta. Tal completude é dificil de atingir.

Modelo de funcionamento correto néo é factivel em sistemas complexos, como um
sistema distribuido, devido a impossibilidade de construcdo de modelos niicleo para
tais sistemas.

2.5.4 Classificacao quando a ser quantitativo ou qualitativo

Um sistema de diagndstico pode também ser classificado como quantitativo ou
gualitativo. Modelos quantitativos séo em geral descritos matematicamente, sendo
mais complexos, porém mais precisos que modelos qualitativos. Modelos
qualitativos descrevem o sistema através de termos qualitativos. Isto pode facilitar o

processo de modelamento, tornando factivel 0 modelamento de sistemas complexos.
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2.5.5 Classificacao quanto ao tipo deinferéncia

Outra classificacdo de sistemas de diagndstico se refere a forma de inferéncia
utilizada. Existem dois tipos de inferéncia que podem ser realizados por um sistema
de diagnadstico: abdutivoEI ou baseado em consisténcia.

Definicao 1. Diagnostico baseado em consisténcia.

Seja DESCR a descricéo do sistema (modelo), COMPS o conjunto de componentes
do sistema, OBS o conjunto de observactes e A um subconjunto de componentes do
sistema (A O COMPS). Um diagnéstico baseado em consisténcia para um
problema de diagnostico (DESCR, COMPS, OBS) é definido como o conjunto

minimo de componentes A tal que:
DESCR 0 OBS O { Anémalo(c) |c O A} O { = Andmalo(c) | c 0 COMPS - A}

sgjaconsistente.

Nesta definicdo, A é o resultado do diagndstico e representa o conjunto de

componentes gque apresentam anomalias.

Definicao 2: Diagnéstico abdutivo.

Seja DESCR a descricéo do sistema (modelo), COMPS o conjunto de componentes
do sistema, OBS o conjunto de observagbes e A o conjunto de modos (estados)
associados a cada componente do sistema (A = {m(c) | m O Modos(c), [ ¢ [
COMPS}). Um diagnostico abdutivo para um problema de diagnostico (DESCR,
COMPS, OBS) € definido como o conjunto A de suposicdo de modos de

comportamento tal que:

DESCR [ A |- OBS eB

DESCR [0 A 0 OBS é consistente

" Do inglés “abductive’.

12 Notagso: sex |= y entdo a conclusdo y é conseqiiéncia sintética da premissa x.
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Nesta definicéo, A € o resultado do diagnéstico e representa o conjunto de estados
supostos para cada componente do sistema, incluindo portanto estados normais
(componente normal) e estados andmalos (dos componentes que apresentam

problemas).

Para exemplificar a diferenca, considere-se o exemplo apresentado por Benjamins
(1993), no qual a solugdo “tanque vazio” é uma solugdo para o problema em um
sistema de diagndstico baseado em consisténcia de um carro que apresenta 0S

seguintes sintomas “ndo da partida’ e “luzes ndo acendem”.

Ja um sistema de diagndstico abdutivo, “tangque vazio” ndo poderia ser uma solucéo

para o problema, pois, apesar de consistente, ndo cobre a observagéo “luzes ndo
acendem”. Neste caso, “bateriafaha’ poderia ser uma solucdo vélida

Como a cobertura € uma condicdo mais forte que a consisténcia, o diagnéstico
abdutivo € mais restritivo que o diagnostico baseado em consisténcia no sentido de
gue a abducdo necessita de mais suposicoes para ser verdadeira. Em particular, a
completude do modelo de dispositivo é assumida.

Existem ainda alter nativas intermediarias. Uma delas seria considerar a cobertura
de observactes anbmalas e ser consistente com as observages normais. Neste caso,
“tanque vazio® poderia ser uma solucdo vaida na ocorréncia das seguintes
observagdes: “motor ndo liga” (observacdo andmala) e “luzes acendem” (observacéo

normal).

2.5.6 Classificacao quanto a forma de modelamento temporal

Os sistemas de diagnostico também podem ser classificados quanto a forma de

model amento temporal. Esta classificacdo esta detalhada no capitul o 3|desta tese.

2.6 Estudo de caso: O sistema SMARTS

O sistema SMARTS (KLIGER, 1995; OHIE, 1997% OSHIE, 1997b; BROADMAN,
2002; SMARTS, 2000; WHITE, 1998) é um sistema de diagndstico baseado em
modelo que se utiliza da técnica de livro-cddigo (codebook). Apesar de esta ser de
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correlacdo, nada impede que sgja utilizada por um sistema de diagnostico. Quando
associada com um modelo do sistema permite a descoberta das causas raiz das

anomalias.

A mostra uma visdo geral da arquitetura do sistema. Os monitores sd0 0s
responsaveis pela interacdo com o ambiente a fim de detectar as anomadlias e
conseqUente geracdo de alarmes que sdo correlacionados (KLIGER, 1995) pelo
modulo de correlacéo, utilizando a técnica de livro-codigo (codebook). O ambiente é
modelado utilizando a linguagem MODEL (OSHIE, 1997a; OSHIE 1998b) que
permite descrever a forma como as anomalias sd0 propagadas através dos
componentes do sistema e como as entidades se relacionam. O sistema de descoberta
gera informagdes sobre a topologia e configuragdo do ambiente que é utilizado pelo
modulo de gerador de livros codigo, juntamente com o modelo do sistema, para gerar

os livros codigo necessarios.

Sistema de
Descoberta

Gerador
de Modeos

Linguagem
MODEL

\,

Topologia e
configuracdo do
ambiente

Ambiente

Gerador de
livr os-cédigo

Colegéo de Monitores

livros-cadigo
(codebooks)

Correlacdo

Causasraiz
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Figura 15 — Arquiteturageral do sistema SMARTS

Segundo (SMARTS, 2000), a andlise de eventos é separada em trés diferentes

€SCOopOs:

Correlagdo intra-objeto: Representa a correlagdo realizada no escopo de um
elemento Unico, por exemplo, um equipamento. Ela permite a deteccéo da

causaraiz relacionada a anomalias locais.

Correlacdo cruzada entre objetos. Representa a correlacéo realizada sobre
0 escopo de diferentes elementos, porém relacionados dentro de um
determinado dominio. Por exemplo, os efeitos de uma falha na interface de
um roteador podera gerar a indicagdo de perda de comunicagdo com este
roteador mas também de outros roteadores e equipamentos. Assim, a
necessidade da correlacéo cruzada entre objetos surge pelas dependéncias

existentes entre entidades de um dominio.

Correlacdo cruzada entre dominios: O ultimo escopo de correlacionamento
representa a correlacéo realizada através de dominios de gerenciamento.
Considere-se 0 exemplo de correlacdo cruzada entre dominios na qual €
observada uma falha de comunicagdo com um servidor. Isto pode ter sido
causado pelafalha de um roteador. A necessidade da correlagéo cruzada entre
dominios decorrem da dependéncia existente entre os dominios de rede,
servidores e de aplicacdo. Por exemplo: aplicacdes dependem de servidores
gue as executam, servidores dependem da infra-estrutura de comunicagdo que
0S conectam. Assim, € necess&rio correlacionar os resultados entre tais

dominios.

O gistema SMARTS possui duas funcionalidade importantes associadas ao

diagnostico:

diagnostico de anomalia: aidentificagdo da causaraiz;

andlise de impacto de anomalia: cada causa raiz geralmente causa varios
efeitos no ambiente. A identificagdo do impacto é importante, pois permite
determinar quais usuarios e processos corporativos sdo afetados pela
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anomdia. Isto possibilita notificar os usuérios e disparar planos de

contingéncia.

2.6.1 Modelo

Segundo Oshie (1997b), o modelamento de evento € um componente essencial em

um sistema de correlacdo de eventos e é formado por dois componentes basicos:
* um modelo de evento;
e um algoritmo de raciocinio.

Em SMARTS, o modelo de evento é composto por um model o de classe de eventos e
uma topologia de objetos. O modelo de classe de eventos descreve as regras gerais de
propagacéo de eventos de uma classe de objeto em outra, enquanto que a topologia
de objetos descreve suas instancias relacionadas ao ambiente, refletindo assim o

estado corrente.

A linguagem MODEL (OSHIE 1997a; OSHIE 1997b) permite realizar a descricéo
dos objetos e dos eventos. E uma linguagem orientada a objetos completa, com
suporte a heranca e sobrecarga de métodos. Também fornece suporte para descrever
como as observacOes devem ser realizadas utilizando gerenciamento SNMP.

Também fornece duas caracteristicas essenciais a correlacdo de eventos. A primeiraée
a possibilidade de especificacdo declarativa de eventos utilizando expressoes
booleanas sobre valores do modelo de objeto. Isto permite que a definicdo do evento
possa ser integrada ao modelo de objeto no qual o evento ocorre. A segunda permite
a0 usuario especificar regras de propagacdo de eventos, possibilitando a construcéo
do grafo causal através da combinacdo do esgquema de propagacéo de eventos e da
topologia de objetos. Geralmente, os padrGes de propagagdo de eventos dependem
fortemente de como esta configurada a topol ogia do ambiente.

O modelo de propagacéo de eventos € um model o interpretativo comportamental e se
mostra extremamente valioso para a geracdo de um modelo causal que, por suavez, é

utilizado para a geragéo dos livros-cédigo
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interface Iprouter: IP

{

instrumented attribute | ong iplnDiscards;

instrunmented attribute | ong ipQutDi scards;

event Packet Di scardsHi gh
“O nivel de discartes de pacotes esta alto” =
(delta iplnDiscards + delta i pQutDi scards) / delta tinme

> di scardsTheshol d;

i nstrument SNWVP;

probl em Congestion “H gh congestion” =

Packet Di scardHi gh 1.0, Connect onPacket Loss 0. 8;

propagat e synpt om Connecti onPacket LossHi gh =
Transport Conn, Undel yi ng, Packet LossHi gh;

rel ati onshi pset Undel yi ng, Transport Conn, LayeredOver;
}

i nterface Transport Conn

{
propagat e synpt om Packet LossHi gh =
Port, ConnectedTo, PacketlLossHi gh;

interface UDPPort: Port

{
propagat e synpt om Packet LossHi gh =

Appl, Undel yi ng, PacketLossHi gh;

Figura 16 — Exemplo de descrigdo utilizando a linguagem MODEL.

A mostra um exemplo de descricdo utilizando a linguagem MODEL.

Pode-se perceber que MODEL fornece uma plataforma flexivel para expressar a
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propagacdo de eventos. Importante também € a possibilidade de reusar as definicoes

de objetos.

2.6.2 M étodo de correlacéo por livro-codigo (codebook)

A correlacdo de eventos baseada na técnica de livro-codigo (codebook), também
chamada de codificacdo, foi patenteada em 1994 e apresentada em (KLIGER, 1995)
em 1995. Nesta técnica, os sintomas observados no ambiente sdo representados por
um cbdigo que é comparado a um livro-codigo previamente compilado para a
determinacdo da anomalia causadora dos sintomas observados. Dependendo das
caracteristicas do livro codigo € também possivel ser resistente a ruido, ou sga,
operar mesmo na presenca de falta de sintomas ou sintomas espurios. A principal
vantagem apresentada € a vel ocidade de correlacdo. Porém, é tipicamente um sistema
atemporal, ndo suportando composi¢ao com técnicas de correlacdo temporal.

O processo de geracdo do livro-cddigo € apoiado no grafo de Causalidadéa. gerado a
partir do modelo de eventos e topologia de objetos. Contudo, este grafo ndo se
mostra apropriado para utilizagdo. E necessario transformélo em um grafo de
correlagdo bipartido, retirando sintomas indiretos e agregando ciclos. Um exemplo

de grafo de correlagéo estd mostrado no exemplo dafFigura 1
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Figura 17 — Exemplo de grafo de correlacdo, derivado do exemplo de (KLIGER,
1995)

3 No Anexo 2 é apresentada uma breve introdugao a respeito do grafo de causalidade.
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E utilizado o modelo deterministico de cau&alidadéﬂ. Desta forma, o grafo pode ser
representado na forma de tabela chamada de matriz de correlacdo, como mostrado na
Figura 1§ O vaor 1 indica a possibilidade de causdidade e O indica a
impossi bilidade de causalidade.

Anomalia ok

Sintoma | A1 | A2 | A3 | A4 | A5 | A6

S1 1 0 0 1 0 1 0
S2 1 1 1 1 0 0 0
S3 1 1 0 1 0 0 0
A 1 0 1 0 1 0 0
S5 1 0 1 1 1 0 0
S6 1 1 1 0 0 1 0
S7 1 0 1 0 0 1 0
S8 1 0 0 1 1 1 0
S9 0 1 0 0 1 1 0
S10 0 1 1 1 0 0 0
S11 0 0 0 1 1 0 0
S12 0 1 0 1 0 0 0
S13 0 1 0 1 1 1 0
S14 0 0 0 0 0 1 0
S15 0 0 1 0 1 1 0
S16 0 1 1 0 0 1 0
S17 0 1 0 1 1 0 0
S18 0 1 1 1 0 0 0
S19 0 1 1 0 1 0 0
S20 0 0 0 0 1 1 0

Figura 18 — Exemplo de matriz de correlacéo derivada do grafo de correlagéo

A matriz de correlacéo explicita os vetores codigo que indicam a presenca de uma
tnica anomalia. Um vetor codigo representa a configuracéo das observacdes em um
determinado momento indicando ou n&o a presenca de sintomas. A[Figura 19 mostra
0s vetores codigo para a matriz de correlagio apresentada nafFigura 18

% No Anexo 2 é apresentada uma breve descricéo do modelo deterministico de causalidade.
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Al =(1,1,1,1,1,1,1,1,0,0,0,0,0,0,0, 0, 0, 0, 0, 0)
A2 = (0,1,1,0,0,1,0,0,1,1,0,1,1,0,0,1,1,1, 1, 0)
A3 = (0,1,0,1,1,1,1,0,0,1,0,0,0,0,1,1,0,1, 1, 0)
A4 =(1,1,1,0,1,0,0,1,0,1,1,1,1,0,0,0, 1, 1,0, 0)
A5 = (0,0,0,1,1,0,0,1,1,0,1,0,1,0,1,0,1,0, 1, 1)
A6 = (1,0,0,0,0,1,1,1,1,0,0,0,1,1,1,1,0,0,0, 1)

Figura 19 — Vetores codigo da matriz de correl agio dafFigura 18]

O problema da correlacéo utilizando a técnica de livro-codigo € determinar, dado um
vetor cédigo que representa os sintomas observados em um determinado momento,
qual vetor da matriz de correlagdo € mais proximo. O vetor mais proximo indica qual
anomalia é a mais provavel. Por exemplo, sgja o vetor codigo mostrado na]Figura 20|

gue representa os sintomas observados no ambiente em um determinado momento.

obs= (0,0,0,1,1,0,0,1,1,0,0,0,1,0,1,0,1,0,1,1)

Figura 20 — Exempl o de vetor cédigo derivado de uma observacdo

Este vetor € muito semelhante ao vetor codigo associado a anomalia A5, exceto por
um sintoma. E possivel a ocorréncia de algum erro durante o processo de observagéo
causando a auséncia do sintoma S11. Este € um exemplo de ruido nas observacoes.

Outra possibilidade é a ocorréncia de uma falha no modelamento.

Geralmente, é possivel a existéncia de sintomas que sio redundantes. E o caso dos
sintomas S2 e S3. Eles auxiliam o processo de correlagdo somente em relacdo a
anomalia A3. Todavia, a anomalia A3 pode também ser discriminada por outros
sintomas. E comum a existéncia de redundancia nas matrizes de correlagdio. Um
subconjunto muito menor de observagOes pode ser selecionado € mesmo assim
possibilitar a distin¢cdo entre as anomalias. Este subconjunto de sintomas € chamado
de “livro-codigo”. A mostra um livro-cédigo derivado da mesma matriz de
correlacdo, contendo somente trés sintomas, e que permite ainda a distingdo entre as
anomalias. Entretanto, se ocorrer um ruido e variar uma das observacOes, a

correlagdo irdindicar umaresposta errada.
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Anomalia ok
Sintoma | Al | A2 | A3 | A4 | A5 | A6
S1 1 0 0 1 0 1 0
2 1 1 1 1 0 0 0
A 1 0 1 0 1 0 0

Figura 21 — Exemplo de livro-codigo deraio 0,5 (distancia minima=1), extraida de
(KLIGER, 1995)

A distancia entre os codigos das anomalias € medida pelo raio. O raio de um livro-
codigo €, por definicdo, a metade da menor disténcia do codigo de HammingE] entre
seus codigos. A mostra a distancia de c6digo de Hamming para a matriz de

correlagdo original (apresentada na[Figura 18). Nela, a menor distancia de Hamming
€ 8, implicando um raio de livro-codigo de valor 4.

Figura 22 — Distancia entre codigos para o exemplo dafFigura 18]

A mostra a distancia entre cdigos para o exemplo da[Figura 21l A menor

disténciaé 1, implicando em umraio 0,5.

Figura 23 — Distancia entre codigos para o exemplo dalFigura 21|

Os livros codigo com raio de valor maior ou igual a 1 possui a propriedade de ser
tolerante a alteragio do valor de uma observagio. A mostra um livro-

15 O Anexo 3 apresenta uma breve descricao a respeito do codigo de Hamming.
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codigo com raio 1,5. As distancias de codigo Hamming estdo mostradas na
25.

Anomalia ok

Sintoma | A1 | A2 | A3 | A4 | A5 | A6

S1 1 0 0 1 0 1 0
S3 1 1 0 1 0 0 0
A 1 0 1 0 1 0 0
S6 1 1 1 0 0 1 0
S9 0 1 0 0 1 1 0
Si18 0 1 1 1 0 0 0

Figura 24 — Exemplo de livro-codigo de raio 1,5 (disténcia minima=3), extraida de
Klinger (1995)

Al | A2 | A3 | A4 | A5 [ A6 | ok
Al 4 |3 3 |4 |3 |4
A2 3 3 |4 |3 |4
A3 4 13 |4 |3
A4 5 |4 |3
A5 3 2
A6 3

Figura 25 — Distancia entre codigos para o exemplo dafFigura 24]

2.6.3 Principais vantagens

Segundo White (1998), as principais vantagens apresentadas pelo sistema SMARTS

~

sé0:
» Indicacom grande precisdo aanomaliaraiz em segundos;

 Rediza a correlacdo cruzada de dados e eventos de redes, sistemas e
aplicacoes,
» Automaticamente computa e atualiza suas regras de correlacéo;

» Executa ordem de magnitude mais rapida que sistemas baseados em regras;

* Resistente a ruido, ou sgja, tolera perda de aguns eventos (sintomas) e

também tolera a ocorréncia de alguns eventos espurios.

Outra vantagem que pode ser mencionada € a possibilidade de seletivamente reduzir

0 nUmero de observagdes necessarias para o correlacionamento.
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2.6.4 Principais desvantagens

Ainda segundo White (1998), as principais desvantagens apresentadas pelo sistema
SMARTS séo:

» Tratasomente falhas Unicas;

» Pararedizar o correlacionamento, todos os sintomas (eventos) devem estar

disponiveis, ou sgja, ndo suporta informacdes imprecisas;

* Requer o completo conhecimento das anomalias antes que o livro-cédigo seja

computado;
» N&o suporta correlacionamento temporal, € essencialmente atemporal;
e Livro-codigo deve ser recompilado sempre que o ambiente é alterado.

Outra desvantagem pode ser mencionada: existem limitagbes quanto a resisténcia a

ruido principa mente em anomalias que produzem somente um Unico sintoma.

2.7 Concluséao

Este capitulo apresenta parte da teoria associada aos sistemas de correlagcdo e
diagnostico. Ao final é apresentado o sistema de diagndstico SMART, que € um
sistema que possui diversas caracteristicas interessantes, sendo porém essencialmente
atemporal.
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3. Sistemas de diagnostico baseado em modelo

com dimenséo temporal

Em um trabalho a respeito de diagnostico baseado em modelo com dimensdo
temporal, Console (1998-b) apresenta a existéncia de pelo menos trés dimensbes

importantes relacionadas em um sistema de diagndstico baseado em modelo:
» Tarefade diagndstico: Como é atarefa de diagndstico e sua dinamicidade;

» Natureza do dispositivo. Cada sistema/dispositivo possui uma forma diferente

de comportamento no tempo;

» Tipo de dado temporal. Como as observacOes (alarmes, estados, etc.) e os

dados temporais estdo disponiveis durante o processo de diagnostico.

Estas dimensBes influenciam tanto o modelamento quanto o raciocinio (processo de
diagndstico).

Particularmente, esta tese busca realizar 0 modelamento da observacédo de forma a
adicionar informagbes a respeito de imprecisdes temporais e inexisténcia de
observagdo (intervalos de tempo de incerteza) que a possibilitem uma melhor

precisdo ao sistema de diagnostico.

3.1 Modelagem temporal em sistemas baseados em

modelo

Em outro trabalho relacionado a modelamento temporal em sistemas de diagnostico
baseados em modelo, Console (1998-a) apresenta uma classificagdo a respeito de
possiveis formas de modelamento atemporal e temporal. S0 relacionadas as

seguintes:
» diagndstico atemporal sobre Unico instante;

» diagnostico atemporal sobre colecéo de sintomas;
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» diagndstico atemporal sobre multiplos instantes,
» diagndstico temporal;

» diagndstico temporal variante no tempo.

3.1.1 Diagnéstico atemporal sobre um unico instante

No diagnéstico atemporal sobre um Unico instante de observacdo (atemporal single-
snapshot), os sintomas sdo observados em um Unico instante do tempo. N&o existe
qualquer informacéo temporal. A solugcdo € o conjunto de anomalias que explica o
sintoma. A ilustra como as observagBes sao utilizadas por um sistema de
diagndstico atemporal sobre Unico instante.

S1 i Janela de diagnostico

§ 2 I Faha
> i —  Sintoma
> : | Momento de observ.
i t > D | Tarefade diagndstico
*observa;;o&s
Su S
D
diagnostico

Figura 26 — Sistema de diagnostico atemporal sobre Unico instante.

3.1.2 Diagnéstico atemporal sobre colecdo de sintomas

No diagnéstico atemporal sobre colecdo de sintomas (atemporal sympton collection
diagnosis), o conjunto de sintomas que ocorre em uma janela temporal, gerado em
diversos momentos de observacdo sobre esta janela, é utilizado como entrada para o
sistema de diagnéstico. Estes sintomas ndo possuem nenhuma informagdo do
momento de ocorréncia, momento de observacdo ou duracdo. A solugédo € o conjunto
de anomalias que explicam os sintomas observados. A ilustra como as
observagtes sdo utilizadas por um sistema de diagndstico atemporal sobre uma
colecdo de sintomas.
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Janela de diagnéstico
I Faha

____  Sintoma

I Momento de observ.

t > D | Tarefade diagnostico

diagndstico

Figura 27 — Sistema de diagnoéstico atemporal sobre uma cole¢éo de sintomas.

3.1.3 Diagnéstico atemporal sobre maltiplosinstantes

No diagndstico atemporal sobre maltiplos instantes (atemporal multiple-snapshot
diagnosis), as observacOes sdo realizadas em determinados instantes de janela de
tempo, resultando em um conjunto de sintomas em cada momento de observagdo. O
diagnéstico atua de forma independente, em cada instante de observagdo, utilizando
os sintomas desse instante. O resultado do diagndstico € a unido do conjunto de
anomalias que constitui a solucdo de cada instante. O diagnostico € considerado
atempora pois a dimensdo temporal € descartada: a ordem e a localizacéo temporal
dos sintomas ndo sdo utilizados efetivamente. A ilustra como as
observages sdo utilizadas por um sistema de diagnéstico atempora sobre multiplos

instantes.
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St i | i Janela de diagnéstico
i : S . I Faha
S@' i i —  Sintoma
| [} [}
E = : i i Momento de observ.
! ! ! t> D | Tarefade diagnéstico
v v ¥ observacdes
S, SLS /)
D D

<+ O

v v

diagl diag2 diag3
diagnostico = diagl + diag2 + diag3

Figura 28 — Sistema de diagndstico atemporal sobre multiplos instantes.

3.1.4 Diagnostico temporal

No diagnéstico temporal (temporal diagnosis) é modelado o comportamento
dindmico do dispositivo diagnosticado baseado no fato de que o sistema, estando em
um determinado estado (normal ou andmalo), manifesta-se apds algum tempo e com

determinada duracéo.

O diagnostico considera, ndo somente a observacdo, mas também sua localizagdo
temporal (ou sgfa 0 momento em que ocorreu).

Tipicamente, modela o relacionamento temporal da anomalia com 0s sintomas

apresentados.

Em alguns casos este tipo de diagndstico pode ser classificado como dindmico, ou
sga, leva em consideragdo o estado interno do sistema, que também precisa ser
modelado. Nestes casos, a saida do sistema depende ndo somente da entrada mas
também de um estado interno. O diagnostico € realizado |levando-se em consideragéo
0 estado interno no periodo de andlise. A ilustra como as observacdes sao
utilizadas por um sistema de diagndstico temporal.
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S Janela de diagnéstico
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Figura 29 — Sistema de diagndstico temporal.

3.1.5 Diagnéstico tempor al variante no tempo

No diagndstico temporal variante no tempo (time-varying diagnosis) € assumido que
seja possivel especificar quais transicoes entre anomalias sdo possiveis de ocorrer no
sistema diagnosticado (nem todos os sistemas permitem tal modelamento),
informando também quais sd0 as restricdes temporais entre elas. Por exemplo,
“ocorrendo a anomalia 1, em seguida é possivel ocorrer a anomalia 2 ou anomalia
3, ...7. A solucdo do problema do diagndstico corresponde a reconstrucdo do
histérico de anomalias do dispositivo para encontrar 0 conjunto de anomalias ou a
anomalia raiz quando for o caso. Ou sgja, a solucdo do problema € o conjunto de
anomalias atribuidas a cada momento de forma que:

e aanomalia atribuida a cada momento explique os sintomas apresentados no

momento;

e histérico de anomalias atribuidas é consistente com o modelo de

comportamento do dispositivo na evolucéo do tempo.

A ilustra como as observagBes sfo utilizadas por um sistema de
diagnéstico temporal variante no tempo.
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Figura 30 — Sistema de diagndstico temporal variante no tempo.

Este é o tipo de modelamento temporal ideal para ser utilizado no diagnéstico de
sistemas distribuidos porque permite utilizagdo de informagdes sobre o

rel acionamento entre anomalias e anomalia e sintoma

3.2 Ontologia do tempo

Ainda segundo Console (1998b), existem diferentes ontol ogias de tempo que podem

ser adotadas no model o e no processo de diagndstico:
e tempo quantitativo;
e tempo qualitativo;
* tempo como uma sequiéncia de estados;

» abstragdes Adhoc.
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3.2.1 Tempo quantitativo

O modelo fornece restricbes temporais quantitativas a respeito da evolugéo do
sistema/dispositivo. Por exemplo, pode ser especificada a laténcia esperada entre a

anomalia e seus efeitos ou a duracéo esperada de um sintoma.

3.2.2 Tempo qualitativo

Este € um modelo mais fraco que especifica somente restricdes qualitativas (como as
apresentadas em (ALLEN, 1983) a respeito da evolucdo do estado do
comportamento de um dispositivo. Assim, pode ser especificado o relacionamento

temporal entre anomalias e sintomas ou mesmo entre anomalias.

3.2.3 Tempo como uma sequiéncia de estados

E um modelo ainda mais fraco no qual o tempo é considerado como uma sequéncia
de estados (pontos) e o unico tipo de relacionamento possivel € em relagdo a ordem
dos estados.

3.2.4 Abstracdes Ad hoc

Ontologias especiais podem ser definidas levando em consideracdo aspectos dos trés

Casos anteriores.
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4. Interacdo do sistema de diagnoéstico com o

ambiente

Este capitulo discute algumas caracteristicas importantes relacionadas aos sistemas

de diagnostico de ambiente distribuido. Particularmente:
* emrelagdo asuainteracdo com o ambiente;
* em relagdo ao tempo.

A forma com gque um sistema de diagnostico opera e interage com o ambiente (ou
com 0s sistemas de apoio, como os coletores de observacoes), causa impacto nos
métodos de diagnostico utilizados. Assim, algumas classificacBes que podem ser
utilizadas em relacéo a sua interagdo com o ambiente sdo:

e quanto ao tipo da observacéo obtida;
» quanto ao controle do processo de observacéo.

Outras caracteristicas que causam impacto nos métodos de diagndstico estdo

associadas a aspectos relacionados ao tempo, particularmente:
e quanto ao instante ou janela de diagnostico;

Este capitulo tem como objetivo apresentar algumas caracterizactes de sistema de
diagnostico gque serdo utilizadas no decorrer do trabalho possibilitando também um
melhor entendimento a respeito dos métodos de diagndstico apropriados para cada

Caso0.
4.1 Classificagao quanto ao tipo da observacao
recebida

A quaidade da informacdo recebida pelo sistema de diagndstico (observacdo)

também € um fator importante que influencia a tarefa de diagnostico.
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Sistema
de
Diagnéstico

i Sistemade
- coletade
M onitorag obser vagoes

Ambiente
Computacional
Distribuido

Figura 31 — Observagdes em um sistema de diagnostico

Em um ambiente computacional existem diversas classes de objetos gerenciados
bl

cujos valores podem ser classificadosem™.
» valor bruto (raw value);
* estado.

Valor bruto: O valor de um objeto gerenciado € denominado bruto (raw) se
individualmente ndo indica se 0 componente esta em um estado normal ou anémalo.
S&o tipicamente valores quantitativos. Na monitoragdo de um ambiente
computacional distribuido € comum a existéncia de objetos gerenciados cujo valor é
do tipo bruto. S&o os objetos quantitativos. Varios objetos gerenciados SNMP da
MIB-1I possuem valores brutos. A Figura 32Jmostra exemplos de alguns destes.

10.0.0.1, mb-2.if.ifTable.ifEntry.iflnCctets.2 = 39928
10.0.0.1, mb-2.if.ifTable.ifEntry.iflnErrors.2 = 832
10.0.0.1, mb-2.if.ifTable.ifEntry.iflnDi scards.2 = 1983
10.0.0.5, m b-2.rnon, et her H storyTabl e. et her Hi storyEntry.
etherHi storyUilization.5 = 35

Figura 32 — Exempl o de valores de objetos gerenciados SNMP da MIB-2 gque ndo

possuem significado isoladamente

Estado: Existem objetos gerenciados cujo valor representa diretamente um estado.
S8o tipicamente valores qualitativos. Por exemplo, 0 objeto gerenciado SNMP
I f Qper St at us pode assumir 0s seguintes valores: “up”, “down” ou “t esti ng”.
Osvaores“down” e“t est i ng” representam estados andmalos para 0 componente,

engquanto que “up” representa um estado normal.

18 A secdo 5.1.3 apresenta a definicéo de objeto gerenciado.
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Um sistema de coleta de informacbes (por exemplo, uma plataforma de
gerenciamento) € capaz de transformar um valor bruto em um valor tipo estado. E
possivel a definicéo de estados associados a um objeto gerenciado e a definicéo dos
limiares de transi¢cdo entre tais estados. Por exemplo, para um determinado objeto é
possivel definir dois estados: NORMAL e ANOMALO, como mostrado na [Figura |
33.

acimado limiar

»

B "~ [ANOMALO

‘abaixo do limiar
Figura 33 — Exempl o de mapeamento da observacéo em estados.
Exemplos de observagao do tipo estado séo:
» estado operacional = up (estado normal) ou down (estado anémal 0);
* ocupacdo da memoria = baixa (estado normal) ou alta (estado andmal 0);

» octetos recebidos por uma interface = pouco (estado andémalo), médio (estado
normal), ato (estado anbmalo).

Estando definido o significado de um valor bruto e um valor tipo estado é possivel
classificar o tipo de observacdo recebida por um sistema de diagnostico. Ele pode

ser:
» observagdo tipo valor bruto (raw value);
» oObservagdo tipo estado;
» observagdo tipo transi¢cdo de estado;

» observacdo tipo intervalo de tempo de ocorréncia de estado.

4.1.1 Observacéo tipo valor bruto (raw value)

O tipo de observacdo obtido por um sistema de diagnéstico € classificado como
sendo de “valor bruto” (raw value) quando o sistema de coleta de observacOes
(geralmente a plataforma de gerenciamento) passa ao sistema de diagnéstico valores

brutos.
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Determinadas tarefas de diagndstico, como é o caso do diagnostico de falhas,
geramente se baseiam nos estados dos componentes (em geral estados normal e
anbmalo) para executar o raciocinio de diagnostico. Um sistema de diagnostico de
falhas, portanto, necessita de um subsistema intermedi&rio que transforme uma
observagao bruta em estados.

Ja sistemas de diagndstico do tipo predicdo geramente necessitam de observactes
quantitativas (valor bruto ou semiprocessado) a fim de possibilitar, através de um
histérico evolutivo, a previsdo do comportamento do sistema. Por exemplo, prever a
evolugdo da utilizacdo de um determinado enlace de comunicagdo a fim de
programar seu aumento de capacidade.

4.1.2 Observacéao tipo estado

O tipo de observacdo obtido por um sistema de diagnostico € classificado como
sendo “estado” quando o sistema de coleta de observagOes (geralmente uma
plataforma de gerenciamento) passa a0 sistema de diagnostico o estado do objeto

gerenciado.

4.1.3 Observacao tipo transi¢éo de estado

O tipo de observacdo obtido por um sistema de diagnéstico € classificado como
sendo “transi¢éo de estado” quando o sistema de col eta de observagtes (geralmente a
plataforma de gerenciamento) informa a0 sistema de diagndstico somente as

transi ¢cOes de estados.

Esta € uma das formas possiveis quando se utiliza uma plataforma de gerenciamento.
Usualmente € possivel definir diagramas de transicdo de estado a partir de
observagOes de objetos. A cada transicdo pode ser gerado um aarme. Cabe a
plataforma de gerenciamento observar o estado dos objetos gerenciados e gerar uma
observacdo quando ocorrer uma transicdo de estado. Por exemplo, a plataforma
poderd gerar um alarme quando passar do estado normal para andmalo e quando
passar do estado andmalo paranormal.
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gera observacéo

»

_ ~ (ANOMALO

-«

gera observacdo

Figura 34 - Exemplo de mapeamento da observagdo em transi¢cdo de estados

A mostra uma seqiiéncia de transicdes de estados cuja observagdo foi

obtida pel o recebimento de alarmes associados ao objeto gerenciado “alcancabilidade

entre gerente e agente’”.
severity alarm type additional text probable cause
critical communications unreacheble loss of signal
maj or communications ip-primary-up
cleared communications snmp-primary-up

Figura 35 — Exemplo de uma classe de alarmes gerados por uma plataforma de
gerenciamento.
Este objeto possui trés estados “ unreacheble”, ip-primary-up” e “snmp-primary-up” e
seu diagrama de transi¢Go de estados estd mostrado na

falha de comunicacéo / alarme losg of signal P normal / alarme snmp-primary-up

falha agente SNMP / alarme ip-prim

comunicacdo normal / alarme ip-primary-u
loss of p-p yup

signd

?al ha de comunicacdo / alarme loss of signal

Figura 36 — Exemplo de diagrama de transi¢éo de estados.

4.1.4 Observacéo tipo intervalo detempo de ocorréncia de estado

A observagdo obtida por um sistema de diagnostico é classificada como “intervalo de
tempo de ocorréncia de estado” quando a plataforma de gerenciamento (ou outro

sistema coletor) informa ao sistema de diagnostico os intervalos de tempo de
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ocorréncia de um determinado estado. O capitulo 6 descreve uma proposta de

model amento de observacdo com estas caracteristicas.

4.2 Classificagcdo quanto ao controle de processo de

observacdes

4.2.1 Passivo puro

Um sistema de diagnostico com controle de processo de monitoragdo passivo puro,

como o proprio nome indica, aguarda de forma passiva a chegada das observagoes.

Geralmente, no momento de iniciagdo do sistema o sistema de diagnodstico informa
ao subsistema de coleta de observagOes para realizar observactes sobre o estado de
determinados objetos gerenciados do ambiente. Porém, a partir deste momento,

pouco controle possui a respeito da dindmica deste processo.

As observacOes programadas devem ser aquelas associadas a todos 0s possivels
estados andmalos (sintomas) definidos, 0 que implica que o sistema coletor deve
periodicamente consultar tais objetos gerenciados no ambiente. Para um ambiente
com muitos equipamentos isto pode causar problemas de desempenho do sistema

coletor ou problemas de contencéo em enlaces de baixa capacidade.

O instante no qual uma observagdo é repassada ao sistema de diagnostico depende da
fase e periodo de amostragem utilizada pelo sistema col etor.

Quando o sistema coletor ndo é capaz de realizar uma observagéo, por exemplo
guando ocorre uma perda de comunicacdo com 0 equipamento, o sistema coletor

pode ou ndo informar este fato ao sistema de diagndstico.

4.2.2 Ativo puro
Um sistema de diagndstico com controle do processo de monitoragdo ativo puro,
interage com o sistema coletor de observagtes para arealizagdo de cada observacéo.

Um sistema de diagnéstico que opere no modo ativo puro € mais complexo devido

ao fato de necessitar ter o controle das observactes e instantes de requisicéo de cada
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observagdo necessaria. Por outro lado, possibilita ao sistema de diagndstico a
elaboracdo de tarefas de diagnostico mais sofisticadas, com controle dos instantes de

observacao.

Este modo de operacéo permite reduzir a quantidade de objetos observados do
ambiente, diminuindo portanto o impacto da tarefa de diagndstico no comportamento
do sistema, além de diminuir os problemas associados a amostragem periodica
(“polling problem™).

Este tipo de sistema possui um elevado grau de autonomia, sendo capaz de decidir e

solicitar informagdes adicionais sobre o ambiente durante o processo de diagnostico..

4.2.3 Semi-ativo

Um sistema de diagndstico com controle do processo de monitoragcdo semi-ativo

mescla as caracteristicas mencionadas anteriormente.

Por exemplo, pode operar inicialmente no modo passivo puro para a observacdo de
objetos associados aos estados andémal os relacionados a sintomas iniciais e no modo
ativo quando em uma tarefa de diagnéstico. Desta maneira, 0 sistema apenas detecta
um sintoma inicia para ativar a sua tarefa de diagnéstico. A partir dai consulta os

modelos e solicita, de forma ativa, informacdes a respeito de outros objetos.

4.3 Classificagdo quanto ao momento do diagndéstico

Em um sistema de diagnostico, as tarefas de diagnostico podem ou néo ser ativadas
imediatamente apds o recebimento de um sintoma. Isto define algumas classes
distintas de sistemas de diagndstico:

» DMC - Diagndstico de momento corrente;
* DMP - Diagnéstico de momento passado;
* DC - Diagnostico continuo.

O diagnéstico realizado no instante corrente, ou sgja, Nnos casos em que é realizado
imediatamente apds a chegada de um sintoma, é sensivelmente prejudicado porque
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grande parte do estado do ambiente esta desatualizado. Isto decorre dos diversos
problemas relacionados a técnica de amostragenEl Por este motivo, pode ser
considerada a possibilidade de realizacdo de diagnéstico apo6s um determinado
intervalo de tempo (janela temporal), garantindo que grande parte do estado do
ambiente sgja conhecida. Esta Ultima forma de operagdo realiza o diagndstico de um

problema que ocorreu em um determinado momento no passado.

4.3.1 Diagndstico de momento corrente (DM C)

O objetivo do “diagnéstico de momento corrente” (DMC) é descobrir as causas das
anomalias do sistema que estdo ocorrendo no momento atua (corrente). E importante
lembrar que, devido ao problema de amostragem, as informacfes sobre o ambiente

podem estar incompletas no momento exato da chegada do primeiro sintoma.

Este modo de operacéo € interessante para a emissdo de um diagnostico preliminar.
Nesta situacéo, 0 sistema opera com um grau de erro certamente maior. Porém, emite
imediatamente um diagnostico sobre as possiveis causas de anomalias do sistema. Se
0 sistema de diagndstico operar no modo ativo, possibilita a requisicdo de
observagdes adicionais imediatamente.

4.3.2 Diagndstico de momento passado (DM P)

O objetivo do “diagndstico de momento passado” (DMP) é descobrir as causas das
anomalias que ocorreram no sistema em um determinado momento no passado. Este
diagnostico é mais preciso que 0 anterior ja que possui uma quantidade maior de
informagdes do ambiente devido ao problema de amostragem (quanto mais no

passado, mais completas as informagoes).

Porém, limita os resultados de um diagnéstico no modo ativo pois as anomalias
podem N30 estar mais presentes, 0 que pode ser uma desvantagem. E importante,

portanto, que todos os sintomas model ados sejam observados de anteméo.

17 Os problemas decorrentes do processo de amostragem s3o detal hados na segéo 6.2.
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Pode ser interessante ao sistema considerar a utilizacdo dos dois modos de operagéo
(DMC e DMP), um para emisséo de um diagnostico imediato e preliminar, e outro

para um diagnostico estavel e com menor possibilidade de erros.

4.3.3 Diagnostico continuo (DC)

O diagnostico continuo (DC), geralmente utilizado pelos sistemas de diagnéstico
tempora variante no tempo, ndo € focado em um momento especifico. Utiliza o
conhecimento sobre a localizagéo temporal dos estados do ambiente para gerar as
hipbteses para tais anomalias. A chegada de novas informagdes pode, inclusive,
contradizer, e conseqUentemente destruir, uma hipotese (diagndstico) gerada no
passado.
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5. Capitulo 5 - Anomalias, sintomas e suas

relacoes

Um dos principais relacionamentos utilizados em um sistema de diagndstico é a
relacdo causal. Este capitulo discute a respeito do relacionamento causa entre

anomalias e entre anomalias e sintomas.

Contudo, iniciddmente é necessario uniformizar e formalizar algumas defini¢cdes
utilizadas no decorrer desta tese como: anomalia, objeto gerenciado, objeto

intermediério, observacao e sintoma, entre outros.

5.1 Do objeto gerenciado ao sintoma

A seguir sdo apresentadas diversas definigbes, algumas delas adaptadas para o
contexto do ambiente diagnosticado, avo deste trabalho: um ambiente
computacional distribuido. Outras foram propostas principamente devido a auséncia

de terminologia naliteratura.

5.1.1 Componente

A funcdo de um sistema de diagndstico € identificar quais componentes do ambiente

diagnosticado podem estar apresentando problemas em um determinado momento.

Definicao 3: Componente

Componente é qualquer entidade existente no ambiente, sga fisico (hardware),
software (sistema operacional, processo ou modulo de software) ou abstrato (como

dominio de repeticdo, dominio de broadcast, subrede, etc).
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5.1.2 Anomalia

O problema apresentado por uma entidade € denominado de “anomalia’. A maior
parte dos trabalhos na literatura utiliza o termo “falha’. Porém, neste trabalho falha

sera considerada um dos tipos de anomalia.

A paavra“faha’ significa “falta, defeito”. Na literatura, o termo “falha” é utilizado
de uma maneira mais genérica, € muitas vezes nao apropriada para algumas areas de

gerenciamento como gerenciamento, de configuragdo e gerenciamento de seguranca.

Definicdo 4: Anomalia

Uma anomalia é um estado do componente que indica um problema - um

comportamento ndo esperado deste componente.

De acordo com esta definicéo, podem ser consideradas anomalias:
» falha: perda completa dafuncionalidade;
* degradacéo de desempenho;
» erros de configuragéo;
e eventos de seguranca.

Segundo Rose (1996) os eventos associados a uma anomalia (denominados “falhas’
em seu trabalho) que ocorrem em um ambiente computacional podem ser

classificados como:
 condicdo de problema: indica um problema que requer atencéo;

» condicdo ndo usual: pode ocorrer em frequéncia baixa. Se ocorrer em ata

freqiiéncia pode indicar um problema;

 condi¢do associada a carga de utilizagdo: sobrecarga ou sub-carga.

5.1.3 Objeto gerenciado

Todo componente do ambiente possui um comportamento (ou estado). Alguns destes
estados podem ser observados por “entidades de software’”. Em um sistema

distribuido, estas entidades de software sdo geralmente os agentes de gerenciamento.
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O papel de um agente, como mostrado na , € readlizar 0 mapeamento do

comportamento do objeto real em valor de objeto gerenciado.

Definicao 5: Classe de Objeto Gerenciado (COG).

E chamado de “Classe de Objeto Gerenciado”, qualquer comportamento associado a
uma classe de componente que seja passivel de ser observado computacional mente,

ou sgja, qualquer caracteristica que possa ser representada por um valor de estado.

Esta definicdo deriva diretamente da definicdo utilizada no protocolo de
gerenciamento SNMP (RFC1155; RFC1157; RFC1212; RFC1212; RFC1213;
RFC1214; RFC1215) e foi utilizada para permitir uma uniformidade dos termos
utilizados. No gerenciamento OSI (BRISA, 1993) a classe de objeto gerenciado aqui

denotada € equivalente ao atributo de uma classe de objeto gerenciado.

Agente
O O
O O O O O O
O O O O O O
O O O Q O O

Objetos Objetos
Reais Gerenciados

Figura 37 — O papel do agente de gerenciamento.

Associados a um componente podem existir um, dois, ou mesmo diversos objetos
gerenciados. Pode também n&o apresentar nenhum objeto gerenciado. Este é o caso,
por exemplo, de um cabo fisico de rede, cujo comportamento pode ser inferido ou
suposto através dos objetos gerenciados associados a outros componentes como, por
exemplo, o estado do enlace ou a taxa de recep¢do associada a interface de rede ao
qual o cabo esta conectado. Se existir taxa de recepcéo € possivel inferir que o cabo
ndo esta rompido.

E possivel citar como exemplos de COGs:
e nUmero de octetos transmitidos por umainterface;
» estado do enlace de umainterface de comunicacao;

» um atributo de uma classe de objeto gerenciado OSl;
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as classes de objetos gerenciados SNMP, por exemplo:
0 mib-2.system.sysName;
o mib-2.if.ifTable.ifEntry.ifOperStatus,
o mib-2.if.ifTable.ifEntry.ifInOctets;
o mib-2.if.ifTableifEntry.ifInErrors;

o mib-2.if.ifTable.ifEntry.ifiInDiscards.

Definicao 6: Objeto Gerenciado (OG)

Um “Objeto Gerenciado” € uma instancia de uma “Classe de Objeto Gerenciado”.

Podem existir inlmeros objetos gerenciados derivados de uma mesma classe.

Exemplos de objetos gerenciados séo:

numero de octetos transmitidos pela interface eth4 do roteador Jupter;
estado do enlace dainterface eth4 comunicacdo do servidor marte;
um atributo de um objeto gerenciado OSI;
0s objetos gerenciados SNMP, por exemplo:

o 10.0.0.1:mib-2.system.sysName;

o 10.0.0.1:mib-2.if.ifTable.ifEntry.ifOperStatus.2;

0 10.0.0.1:mib-2.if.ifTable.ifEntry.ifInOctets.2;

o 10.0.0.1:mib-2.if.ifTable.ifEntry.ifInErrors.2;

o 10.0.0.1:mib-2.if.if Table.ifEntry.ifInDiscards.2.

Um OG pode ser obtido de diversas maneiras em um sistema de computago:

envio de pacotes ICMP echo (ping) para equipamentos remotos;

ativacdo remota de requisiches para agentes de gerenciamento (SNMP,
CMIP, proprietarios, etc.);

recebimento de alarmes de agentes de gerenciamento (SNMP, CMIP,

proprietarios, etc.);
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o ativacdo remota de scripts ou utilitarios através de acessos TELNET, rsh,
rlogin, SSH entre outros;

» ativacdo local de utilitérios que realizam ativagdes remotas com protocolos

especificos como, por exemplo, rpcinfo;
e recebimento de “trouble-tickets’;

* insercéo manua de uma observacdo realizada pelo operador.

Definicao 7: Valor de objeto gerenciado

Associado a um objeto gerenciado existe um valor que representa o estado

aproximado do objeto real em um determinado instante.

O estado de um objeto gerenciado é representado por um valor. A seguir, sdo

apresentados alguns exempl os:

* numero de octetos transmitidos pela interface eth4 do roteador Jupter =
83772;

» estado do enlace dainterface eth4 comunicac&o do servidor marte = “up”;
» ovaor deum atributo de um objeto gerenciado OSI;
» 0sobjetos gerenciados SNMP, por exemplo:

o 10.0.0.1, mib-2.system.sysName = “jupter”;

o0 10.0.0.1.mib-2.if.ifTable.ifEntry.ifOperStatus.2 = “up”;

o 10.0.0.1, mib-2.if.ifTable.ifEntry.ifInOctets.2 = 39928;

o 10.0.0.1, mib-2.if.ifTable.ifEntry.ifInErrors.2 = 832;

o 10.0.0.1, mib-2.if.ifTable.ifEntry.ifiInDiscards.2 = 1983;

alcancabilidade do equipamento 192.168.30.14 = “reachable’;

laténcia ICMP echo entre o gerente e host 192.168.30.14 = 273 ms,

Definicao 8: COG composta no tempo

Uma COG composta no tempo é também uma COG cujo valor € o resultado de uma

expressao envolvendo a mesma ou outras COGs em momentos diferentes.
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E muito comum a existéncia de COG cujo valor do OG associado tenha pouca valia
isoladamente, tanto para um sistema de monitoramento quanto de diagndéstico,
devido a0 tipo de informacdo de estado disponibilizada. E o caso de COG cujo
comportamento € reportado através de acumulador (contadores progressivos). No
gerenciamento SNMP existem diversos objetos gerenciados que sdo definidos por
acumuladores. Um  exemplo tipico € o COG SNMP mib-
2.if.ifTable.ifEntry.ifInOctets que representa a quantidade acumulada de octetos
recebidos por uma interface de comunicacéo desde que 0 agente de monitoramento

(ou sistema operacional) iniciou sua atividade.

mb-2.if.ifTable.ifEntry.iflnOctets = 493834

Figura 38 — Exemplo de valor de objeto gerenciado sem significado isoladamente.

O exemplo da [Figura 3 indica que desde que o equipamento foi ligado até o
momento da consulta do estado do objeto foram recebidos 493834 octetos. Este valor
ndo possui nenhum significado isoladamente. Nesta situacdo, uma informacdo de
estado mais significativa poderia ser obtida através da composicdo de duas
amostragens do OG em instantes distintos. Sabendo-se o intervalo de tempo entre as
amostragens seria possivel definir para este periodo a taxa média de transmisséo em
octetos/s, como mostrado no exemplo da[Figura 39

anostragemi : nib-2.if.ifTable.ifEntry.iflnCctets= 354930000000
anpbstragemi+1: mb-2.if.ifTable.ifEntry.iflnCctets= 354939583487
interval o de tenpo entre anbstragens: 100 s

taxa de recepcdo = 95835 octetos/s

Figura 39 — Exempl o de objeto gerenciado composto no tempo.

Portanto, podem existir COGs que séo derivadas de expressdes sobre outras COGs.

Estas séo chamadas de COGs compostas no tempo.



Modelamento da imprecisdo temporal da observacao 67
em sistemas de diagndstico de ambientes distribuidos

Sistema de
Diagnéstico

Observacdes

Pldtaforma de Gerenciamento

o <>

N
22

Ambiente distribuido

Figura40 — Visdo gera da arquitetura de um sistema de diagnostico tradicional.

5.1.4 Objeto intermediario

O sistema de monitorac3o é o elo entre o ambiente e o sistema de diagnostico. E
responsavel pela monitoragdo dos objetos gerenciados e, muitas vezes, também pelo
tratamento destas informagbes a fim de torn&las adequadas a um sistema de
diagnostico. Em aguns ambientes este tratamento pode ser executado por um

modulo a parte.

Gerente Mapeador

Monitoragéo

(valor de objeto
gerenciado)
o
O O O O O O O 0 O
O O QO O O QO 0 OQ
O, © O O Q O O
Objetos Objetos Objetos
Reais  Gerenciados Intermediario

Figura 41 - Papel do gerente na obtencéo de estados (valores) dos objetos
intermedi&rios.
A manipulagdo destes valores pelo sistema de monitoracéo pode levar ao surgimento

de uma nova classe de objeto com propriedades e estados distintos do objeto
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gerenciado associado origina. Considere-se 0 exemplo de valor de objeto

gerenciado, mostrado nafFigura 42

Taxa de transm da interface ethO do servidor jupter= 95, 8 Kbps

Figura 42 — Exemplo de objeto gerenciado e seu valor.

Este valor, para um sistema de diagnéstico, pode ser ainda considerado um valor
bruto e pode ndo ser Util. Em alguns casos poderia ser mais Util informar se a taxa
estd em uma situagdo normal ou andbmala.

Neste caso, poderia existir uma representacéo intermediaria do objeto indicando o

seu estado, como mostrado nafFigura 43}

Taxa de transm da interface ethO do servidor jupter = NORMAL

Figura 43 — Exempl o de representacdo intermediaria e seu valor

Assim, surge a necessidade da definicdo deste novo objeto denominado “objeto

intermediario”.

Definicao 9: Classe de objeto intermediario (COI)

Uma “Classe de Objeto Intermediario” representa um aspecto do comportamento do
sistema diagnosticado mantido pelo sistema de monitoragdo (geralmente para uma
outra entidade externa, como um sistema de correlagéo ou de diagndstico). Pode ser
um mapeamento direto de uma classe de objeto gerenciado ou pode ser resultado de

um processamento sobre uma ou mais classes de objetos gerenciados.

Uma instancia de uma classe de objeto intermedi&io é denominada “Objeto

intermediario”.

Definicdo 10: Objeto Intermediério (Ol)

7

Um “Objeto Intermedi&io” € uma instdncia de uma “Classe de Objeto

Intermediario”.

Assim como 0s objetos gerenciados, os intermediarios também possuem valores

associados.
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Definicdo 11: Valor de objeto intermediério

Associado a um objeto intermedidrio existe um vaor que representa o
comportamento aproximado de um aspecto do ambiente em um determinado
instante.

Mesmo quando o objeto intermediério € resultante de um mapeamento direto do
objeto gerenciado, podem existir diferencas significativas. Um dos motivos da
existéncia destas diferencas é decorrente do processo de amostragem. Se o valor do
objeto intermediério for baseado em amostragem, ele, ao longo do tempo, sera uma
aproximacdo do valor (estado) do objeto gerenciado associado. A mostra
um exemplo de um objeto intermediario baseado no objeto gerenciado SNMP mib-
2.if.ifTable.ifEntry.ifOperStatus.

A |

Objeto Gerenciado up H up —
Amostr | = ] i i l
agem | | | |
Objeto intermediario up | M up

Figura 44 — Exemplo do objeto da diferenca do estado observado no objeto

intermediério em relacdo ao objeto gerenciado.

O sistema de monitoracdo pode, desta forma, disponibilizar para outros sistemas
(como sistema de correlacéo ou sistema de diagndstico) um conjunto especifico de
objetos, baseado nos estados dos objetos gerenciados, chamados de objetos
intermediérios.

Definicao 12: COI composta no tempo

Uma COIl composta no tempo € o resultado de uma expressao envolvendo um objeto

gerenciado (ou mais de um objeto gerenciado) em momentos diferentes.

Assim como existem COG compostas no tempo, existern também as COIl compostas

no tempo.
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5.1.5 Observacéao

O Sistema de Diagnostico necessita ser aimentado com informagfes a respeito do
estado do ambiente distribuido. Com base nessas informagdes sera capaz de emitir

um diagndstico na eventualidade de ocorréncia de anomalias.

Definicao 13: Observacéo

Uma observacéo € um valor recebido pelo sistema de diagndstico que representa um

estado de um objeto intermediario que, por sua vez, representa uma aproximacao de

um determinado aspecto do comportamento do sistema.

Atencdo: Neste trabalho, o termo “observagdo” sera utilizado predominantemente

paraindicar as informacfes consumidas pelo sistema de diagnostico.

Sistema de
Diagnéstico

/
\\ O 9/ Objetos
1% FA /
T *[ntermediarios

N ’
~ -
S~

Gerenciados

Figura 45 — Observagtes em um sistema de diagnostico.

O Sistema de Diagnostico pode ser aimentado com observagbes utilizando
diferentes formas. No capitulo[4, é realizada uma classificagdo das diferentes formas

de interacdo do sistema de diagndstico com o sistema de coleta de informacdes e dos

Sistemade
Diagnéstico

diferentes tipos de observacdo que podem existir.

Observagao

M onitoracéo

O O O O O O
O O QO O O O
O O O © O O
Objetos Objetos Objetos

Reais Gerenciados Intermediédrios

Figura 46 — Arquiteturatradicional de infra-estrutura para um sistema de diagnostico
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A mostra a arquitetura tradicionalmente utilizada como infra-estrutura para
um sistema de diagnaostico.

Tradicionamente, em sistemas de diagnostico de ambientes distribuidos apoiados
sobre redes de dados uma observacdo geralmente representa o estado de um objeto
intermedi&rio. JA em sistemas de diagnostico de ambiente de telecomuni cagbes uma

Sistemade
> Diagnastico
Observagao

observacao geral mente representa uma transicao de estado.

Objetos Objetos Objetos
Reais Gerenciados Intermedidrios

Figura 47 — Arquitetura da infra-estrutura para diagnostico com o modelador de

observagoes.

A presente tese propde uma infra-estrutura para sistema de diagnostico ligeiramente
diferente da tradicional, a fim de possibilitar agregar informagdes sobre imprecisdo
temporal. Esta arquitetura estd mostrada na|Figura 47. Nela, a observagéo representa
o intervalo aproximado de tempo no qual um determinado estado ocorre no objeto
real. O modelamento da observago é detal hado no capitulo

5.1.6 Sintoma

Existe um determinado tipo de observacdo, denominada sintoma, que é

especialmente importante em um sistema de diagndstico.

Definicdo 14: Sintoma

Um sintoma € qualquer observacdo que representa um estado anémalo do objeto

intermediario.

O termo “sintoma’ é descrito pelo diciond&rio (FERREIRA, 1986) como: “1.
Medicina, qualquer fendmeno ou mudancga provocada no organismo por doenca, e
gue, descritos pelo paciente, auxiliam a estabelecer um diagnéstico. 2. Snal, indicio.
3. Pressagio, pressentimento, agouro”.
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Benjamins (1993), em seu trabalho sobre métodos de solucdo de problemas para
diagnostico, descreve sintoma com sendo uma “observacdo que desvia da

expectativa”.

Um sintoma é importante pois pode indicar um comportamento andmalo em algum
componente do ambiente. Mas a existéncia de um sintoma ndo indica
necessariamente a ocorréncia de uma anomalia. Por exemplo, um sintoma
informando uma ata taxa de transmissdo por uma interface de rede pode ser

aceitéavel desde que ndo influa na comunicagéo.

5.1.7 Exemplo

A apresenta um exemplo mostrando um relacionamento das definigdes
apresentadas nesta subsec&o.

Definigéo Exemplo
Componente Areade swap
(Objeto Real)

Classe de Objeto | Tamanho total daareade swap

Gerenciado Area de swap utilizada

Objeto Gerenciado Tamanho total da area de swap do servidor jupiter

Area de swap utilizada no servidor jUpiter

Tamanho total da area de swap do servidor marte

Area de swap utilizada no servidor marte

Vaor do Objeto | Tamanho total da éreade swap do servidor jupiter = 100 Mbytes

Gerenciado Area de swap utilizada no servidor jdpiter = 90 Mbytes

Tamanho total da area de swap do servidor marte = 100 Mbytes

Area de swap utilizada no servidor marte = 40 Mbytes

Classe de Objeto | Taxa de ocupacdo da &ea de swap = {NORMAL, QUASE CHEIO,

Intermediério CHEIO}

Objeto Intermedidrio | Taxa de ocupagdo da area de swap do servidor jupiter
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Taxa de ocupacao da érea de swap do servidor marte
Vador do Objeto | Taxade ocupacdo da area de swap do servidor jupiter = QUASE CHEIO
Intermediario Taxa de ocupagdo da érea de swap do servidor marte = NORMAL
Observagéo Taxa de ocupagdo da &rea de swap do servidor jupiter = QUASE _CHEIO
Taxa de ocupagdo da érea de swap do servidor marte = NORMAL
Sintoma Area de swap do servidor jlpiter esta quase cheia.

Figura 48 — Exemplo de relacionamento das definicdes apresentadas.

5.2 Caracterizacédo de uma relagcéo causal

Umarelacdo cau&ala pode ser classificada de diversas maneiras. Neste trabalho, duas

classificagbes sGo importantes:
» classificagdo quanto a possibilidade de causar um efeito;

» classificacdo quanto ao retardo do efeito.

5.2.1 Classificacdo quanto a possibilidade de causar um efeito

Seja uma relacéo causal C> E, sendo “C” a causa e “E” um de seus efeitos. Esta

relacdo pode ser classificada quanto a possibilidade de causar um efeito em:
» Necessariamente causa: quando da ocorréncia da causa “C”, sempre ocorre
o efeito “E”.
» Possivelmente causa: quando da ocorréncia da causa “C”, o efeito “E”pode

OuU Nao ocorrer.

A mostra exemplos de relagdes “ necessariamente causa’ e “possivel mente

causa’ .

18 O anexo 2 apresenta uma breve introduco as relagdes causais.
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Conput ador _desl i gado necessari anmente causa Processo_t ernm nado

Parti cdo_chei a possi vel mente causa  Processo_tern nado

Figura 49 — Exempl os de rel agdes “ necessariamente causa’ e “possivelmente causa’.

5.2.2 Classificagcao quanto ao retardo do efeito

A relacéo causal pode também ser classificada quanto ao retardo da ocorréncia do

efeito em relacdo a causa. Pode ser classificada quanto ao inicio do efeito em:
* inicio imediato;
* inicio retardado.
Também pode ser classificada quanto ao término do efeito em:
» término imediato;
e término retardado;
+ término indeterminado.

Assim, existem seis combinacdes possiveis. A mostra, para cada
combinacdo, a restricdo temporal entre estes intervalos baseada na teoria de

interval os de tempo convexosll*_c2| definidaem Allen (1984).

19 O Anexo 4 apresenta uma breve descricdo a respeito de algumas formas de representagdo de tempo.
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. ) L. : a
Inicio imediato e término imediato A
a=>b |¢| N
t
—2—
Inicio imediato e término retardado
a=b ou athb D ]
t’
—2—
Inlcilo |med_|ato e término indeterminado — |
at”b, a=b ou athb |
t’
—2—
Inicio retardado e término imediato | b |
alb t’
—2—
Inicio retardado e término retardado
alb ou allb |—|b
>
t
—2—
Inicio retardado e término indeterminado o |
allb, atb ou allb —
>
t

Figura 50 - As diferentes combinacfes dos interval os de tempo entre causa e efeito.

Observacdo: Em filosofia € suposto implicitamente que o inicio de um efeito sempre
se dé durante a ocorréncia de sua causa. Porém, isto ndo é necessariamente
verdadeiro quando € utilizado um modelo representativo. Por exemplo, sgam as
rel agBes causais de inicio e término retardado mostradas nalFigura 51]

A->B
B->C

Figura 51 — Exemplo de relagfes causais de inicio e término retardado.

Em um modelo interpretativo, pode ndo ser adequado representar tal conhecimento
dessa forma. Isto ocorre quando se deseja uma representacéo simplificada ou em um

nivel mais ato de abstragdo. Uma forma aternativa de representacdo seria a

apresentada nafFigura 52,
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A->C

Figura 52 — Exemplo de representaco alternativa para as rel agdes da[Figura 51}

A relagdo causal, quando representada desta forma, ndo possui necessariamente a

propriedade “do inicio de um efeito sempre ocorrer durante a ocorréncia sua causa’.

5.2.3 Relacao causal entre anomalias e entre anomalia e sintoma

No modelo de sistema de diagndstico proposto existem dois conjuntos nos quais as

relacdes causais séo aplicadas:
e A:o0conjunto de anomalias;
¢ S 0conjunto de sintomas.
Assim, sdo definidos dois conjuntos de relacoes:
« OaaOA XA, oconjunto de relagdes causais entre anomalias,

* [OasJA XS, oconjunto de relagbes causals entre anomalias e sintomas.

5.3 Relacionamento causal direto entre anomalias

Em qualquer sistema, geramente a ocorréncia de uma determinada anomalia pode
acarretar a ocorréncia de outras anomalias. Este relacionamento € chamado de
relacionamento causal direto entre anomalias e pode ser representado por Caa [ A X
A, sendo A o conjunto de anomalias. A ilustra uma relagéo causal A > B
entre anomalias e suarelacdo inversa.

EEE——— —

Figura 53 — Exemplo de relacéo causal entre anomalias

A anomdia “A” poderia ser “MEMORIA_CHEIA” e a anomdia B
“PROCESSO_TERMINADO”. A mostra alguns exemplos deste
relacionamento.
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MEMORI A _CHEI A causa PROCESSO TERM NADO
VENTI LADOR_CPU FALHO causa ALTA TEMPERATURA CPU
ALTA TEMPERATURA CPU causa FALHA NO EQUI PAVENTO
FALHA_NO _EQUI PAVMENTO causa PROCESSO TERM NADO

Figura 54 — Exempl o de relagdes causais entre anomalias
Em um ambiente de computagdo, a ocorréncia de uma anomalia pode:
* ndo causar nenhuma outra anomalia;
¢ causar umaoutraanomalia;
¢ causar mais que umaanomalia.

Se forem conhecidas as possiveis anomalias que um determinado sistema pode
apresentar, bem como o relacionamento causa entre elas, é possivel construir o

conjunto de relagdes causais, como ilustrado nalFigura 55|e|Figura 56,

A={ Al, A2, A3, A4, A5, A6, A7 }
Om O A X A
Om={ (A5, Al), (A7, A5), (A7, A2), (A7, A3), (A6, A3) }

Figura 55 — Exemplo de relagéo causal entre anomalias

causa causa

Figura 56 — Exemplo de grafo de relacdo causal entre anomalias.

y

E possivel notar, por este exemplo, que podem existir anomalias sem relagdo de

causalidade com nenhuma outra anomalia, como € o caso da anomalia A4.
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5.4 Relacionamento causal direto entre anomalia e

sintoma

Uma anomalia que ocorre em um ambiente distribuido € percebida pelo sistema de
diagnéstico através dos sintomas gerados. A ocorréncia de uma anomalia no sistema

pode causar a observacdo de nenhum sintoma, um sintoma ou multiplos sintomas,

como ilustrado najFigura 57

Anomalias Anomalias Anomalias

Sintomas

Sintomas Sintomas

causa

Sintoma

Figura 57 — Exempl os de relacionamento causal entre anomalia e sintoma.

Este relacionamento causal ser4 denominado relacionamento causal direto entre
anomalia e sintoma e pode ser representado por as] A x S, sendo A 0 conjunto de
anomalias e S, o conjunto de sintomas. A apresenta alguns exemplos de
relacionamento causal entre anomalia e sintoma.

PROCESSO TERM NADO  causa SERVI QO NAO RESPONDE
FALHA NO EQUI PAMENTO causa SEM COMUNI CACAO COM EQUI PAVENTO
ALTA TEMPERATURA CPU(anom ) causa ALTA TEMPERATURA CPU(si nt.)

Figura 58 — Exempl o de relagGes causais entre anomalia e sintoma.

Uma determinada anomalia que ocorre em um componente pode causar a ocorréncia
de sintomas no mesmo componente (X=Y) ou em um outro componente Y. Além
disso, uma anomalia pode gerar um ou mais sintomas, cada um associado ao mesmo
componente ou a componentes distintos. Por exemplo, o problema em um enlace
fisico (componente X) que conecta dois equipamentos Y e Z pode ser observado pelo

estado do enlace no equipamento Y e no equipamento Z.
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Em um sistema de diagnostico de um ambiente distribuido as anomalias sdo
observadas sempre através dos sintomas apresentados. Existem situacdes nas quais
uma anomalia causa diretamente um sintoma (caso em gue a anomalia possui
mapeamento direto em uma observacdo), sendo simples a tarefa de diagndstico.
Todavia, existem algumas outras situagdes, como ja mencionado anteriormente, nas
quais a anomalia ndo pode ser observada diretamente pelo sistema de diagndstico
devido ao fato de néo existir um objeto gerenciado associado que represente o estado
do objeto real (componente) causador da anomalia. Apesar disso, a anomalia pode

ainda ser identificada de forma indireta, a partir de observagOes associadas a outras

anomalias geradas no sistema, como ilustrado na Figura 59|e[Figura 60|

IAnomalias / \

ISintoma

ﬂ

Figura 59 — Exemplo de anomalias sem sintomas diretamente associados.

o

@
®

Anomalias

Sintomas /

Smtoma Sintoma Sintoma Sintoma
3 A S5

Figura 60 — Exemplo de anomalias sem sintomas diretamente associados.
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E possivel também ocorrer o caso no qual duas diferentes anomalias podem ser
observadas pelo mesmo sintoma, como ilustrado na Figura 61] Neste caso, quando o
sintoma S1 é observado, a causa raiz pode ser tanto a anomalia A quanto a anomalia

B, dificultando atarefa de diagnéstico.

.9 ®

Sintomas

causa ausa

Sintoma
S1

Figura 61 — Diferentes anomalias causando 0 mesmo sintoma.

5.4.1 Relacionamento causal indireto entre sintomas

Os relacionamentos apresentados anteriormente, relacdo causal entre anomalias e

relagdo causal entre anomalia e sintoma, definem indiretamente um relacionamento

entre sintomas, como ilustrado nalFigura 62| e[Figura 63}

Causa

Anomalias

Sintomas
‘
S| ntoma S| ntoma

Figura 62 — Diagrama causal entre anomalias e sintomas.
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Anomalias

\

Figura 63 — Relacdo “causa’ entre sintomas.

5.4.2 Relacionamento causal direto entre sintomas

Muitas vezes citados na literatura, o relacionamento causal direto entre sintomas néo
existe. Um sintoma (observacdo) ndo pode causar outro sintoma (observacéo). O
provavel € que existam anomalias intermediarias que ndo foram modeladas. Este é o
caso do grafo causal apresentado na [Figura 64 extraido de Kinger (1995) e do grafo
causal apresentado em Lemos (1999).

©) ©)
/'

©
C) @\@L@

e e

Figura 64 — Exemplo de grafo causal, adaptado de Kinger (1995)
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5.5 Concluséao

Neste capitulo foram apresentadas varias definicbes importantes para a secdes
subsequientes. Particularmente, foi criada defini¢cdo, o objeto intermediario, que é um
componente fundamental para o modelamento das observagoes.

Este capitulo também se tratou do relacionamento entre anomalias e sintomas,
distinguindo-as explicitamente no modelo, 0 que ndo é comum na literatura. Esta
forma de modelamento de anomalia e sintoma possibilita explicitar algumas relactes

causals que geramente sdo subtendidas.
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6. Proposta de modelagem da imprecisao

temporal das observacdes

A concepcdo de um sistema de diagnostico voltado para a analise de determinados
sistemas, particularmente sistemas apoiados sobre ambiente computacional
distribuido (como diagndstico de rede de comunicacdo ou de sistemas distribuidos),
deve considerar a forma pela qual as observagfes séo obtidas. Estas observactes
podem se apresentar defasadas no tempo devido a diversos fatores. Além disso, a
tentativa de diagnostico no momento imediato a chegada de um sintoma esbarra na
falta de informagdes (observactes) atualizadas e incertezas temporais decorrentes de

diversas naturezas, denominados neste trabalho de “problemas temporais de uma

Observacao”.

A seguir, é apresentada uma secdo a respeito da caracterizacdo temporal da

observacdo e sdo descritos os “problemas temporais de uma observacdo”. Em

seguida é apresentada uma técnica de modelamento da observacdo de forma a

permitir que estas imprecisdes fiquem explicitas a0 sistema de diagnostico. Este

model amento envolve a definicdo dos seguintes interval os:

* intervalo de possibilidade (decorrente de imprecisdes temporais a respeito do
instante de inicio e término da ocorréncia de um determinado estado de um

objeto gerenciado);

* intervalo de certeza: (decorrente de imprecisdes temporais a respeito do
instante de inicio e término da ocorréncia de um determinado estado de um
objeto gerenciado);

* intervalo de incerteza (decorrente de incertezas geradas pelo néo
conhecimento do estado atual do objeto gerenciado).

O acréscimo destas informacfes temporais pode possibilitar uma maior preciséo ao
sistema de diagnostico, evitando falsos positivos e falsos negativos. Também
propicia definir um grau de confianca para cada resultado de diagnostico

apresentado.
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6.1 Caracterizacdo temporal da observacdo quanto a

sua defasagem

As observactes recebidas por um sistema de diagnostico, a respeito do ambiente
gerenciado, podem ser classificadas quanto a defasagem no tempo (entre sua
ocorréncia e sua observacdo) em trés classes:

e imediata
* defasadaem até 1 ciclo;
e defasadaem até 2 ciclos.

Uma observacgao imediata é aguela geralmente derivada de notificaces assincronasEI
enviadas por agentes de gerenciamento. E importante frisar que, mesmo neste caso, 0
agente de monitoragdo pode utilizar internamente uma técnica de amostragem
periddica para atualizacdo do estado do objeto gerenciado. Como tais agentes
geralmente sdo responsavels pela monitoracdo de objetos gerenciados locais, seus
periodos de amostragem s80 pequenos €, neste caso, podem ser considerados como
observagdes imediatas.

Uma observacdo defasada geralmente € aquela decorrente da monitoragcdo realizada
por plataformas de gerenciamento ou similares (que fazem o papel de gerentes de
gerenciamento). Estes gerentes em geral utilizam monitoracdo baseada na técnica de
amostragem remota periédicaa!

Devido ao fato de a monitoragcdo ser geralmente “in-band”, ou sgja, consumindo
banda da propria infra-estrutura de comunicacéo, e ser realizada sobre centenas ou

milhares de equipamentos, 0 periodo de amostragem ndo pode ser muito pequeno

% O Anexo 1 apresenta maiores detal hes.

2L Além da amostragem remota periddica, a observacdo defasada também é decorrente da monitorac&o
através de agentes que se utilizam de MIBs que possuem funcionalidade de amostragem periddica ou
MIBs programaveis, como € o caso das seguintes MIBs: RMON1 MIB [RFC1757 1995], RMON2
MIB [RFC2021 1997], SMON MIB [RFC2613 1999 ], “Distributed Management MIB” [RFC2925
2000], “Event MIB” [ RFC2981 2000] e “Script MIB” [RFC2593].
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para ndo causar consumo excessivo de banda de comunicagdo ou mesmo sobrecarga
de processamento do proprio gerente. Também, o0 gerenciamento readlizado em
meédias e grandes corporacfes dispersas geograficamente pode utilizar enlaces de
baixa capacidade. Oliveira (1998) relata que corporagdes brasileiras dispersas

geograficamente utilizam em larga escala enlaces de baixa capacidade, impondo

restricoes extremamente fortes ao gerenciamento.

Nos exemplos apresentados a seguir sera utilizado o caso de um estado de um objeto
gerenciado (representando, por exemplo, uma anomalia) e a observacdo resultante
desse estado pelo sistema de diagnéstico, considerando-se somente dois estados:
NORMAL e ANOMALO. O estado andmalo, para o sistema de diagndstico, é um

sintoma.

Em alguns casos pode ndo ser suficiente mapear o comportamento de um objeto
gerenciado em somente dois estados (como por exemplo NORMAL e ANOMALO),

sendo necesséria a utilizagdo de multiplos estados como, por exemplo:
» taxade utilizacdo: BAIXA, NORMAL, ALTA, SATURADA;
» taxade ocupacdo: NORMAL, QUASE CHEIA, CHEIA.

O motivo desta escolha é simplificar o exemplo e, conseqientemente, facilitar a

compreensao do topico.

Neste trabalho, em relacéo a defasagem, foram identificadas as seguintes classes de

observagoes:
» Observacdo ndo defasada;
» Observacdo defasada em até 1 ciclo;

» observacdo defasada em até 2 ciclos.

6.1.1 Observacdo n&o defasada

Uma observagdo ndo defasada € geralmente agquela resultante de objetos gerenciados

cujo estado € conhecido através do recebimento de eventos assincronosa, como

%2 para maiores informagdes deve ser consultado o Anexo 1.
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SNMP-TRAP no gerenciamento SNMP (RFC1215, 1991) ou notificagbes no

model o de referéncia OSl, gerados sempre guando ocorre uma mudanca de estado.

A
Objeto Gerenciado M
Alarmes
Observagéo M

Inicio do estado E Término do estado E

) 4

Figura 65 — Exemplo de observacéo néo defasada

Estes eventos sdo enviados imediatamente pelo agente de gerenciamento no
momento em gue detecta a mudanca de estado do objeto gerenciado (por exemplo,
passa do estado NORMAL para 0 ANOMALO ou vice versa). A mostra

um exemplo de observacao ndo defasada.

N&o estdo incluidas nesta classe as observacfes decorrentes de notificagcdes que ndo

informem imediatamente quando ocorre uma mudanca de estado.

6.1.2 Observacdo defasada em até 1 ciclo

Uma observacdo defasada em aé 1 ciclo € geradmente aguela resultante da
amostragem periddica de objetos gerenciados cuja expressdo para determinacdo de

seu estado envolve somente valores de objetos gerenciados da ultima amostragem.

Est ado_operaci onal _interface ethernet = ifQperState

Figura 66 — Exemplo de expressdo de uma observacéo defasada em até 1 ciclo.

A técnica de amostragem causa uma defasagem entre o intervalo de ocorréncia de
um estado E=<Ti(E),T{(E)> e o intervdo de estado observado
O(E)=<Ti(O(E)), T+(O(E))>. Esta defasagem pode ser de até 1 ciclo de amostragem e

pode ser expressa pelas seguintes expressoes.
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T(B) <Ti(AB) e TI(AF) - Ti(E <P
T(B < T (AB) e HI(AF) - Ti(E <P

Para ilustrar, considere-se 0 exemplo, mostrado na [Figura 67, de um objeto
gerenciado cuja observacao pode estar defasada em até 1 ciclo. Nele, € apresentada a
ocorréncia de um determinado estado “E” entre os instantes T;(E) e T:(E), sendo
O(E) a representacdo da observacdo do estado “E”. O objeto gerenciado (ou objetos
gerenciados) € observado em intervalos periddicos, com periodo P. Na figura, Ti(E)
representa o instante inicia do estado “E” (o instante de transicdo de estado para
“E”), T¢+(E) o instante final do estado A, T;(O(E)) o instante inicial da observagéo do
estado “E” e T¢(O(E)) o instante final da observagdo do estado “E”.

A
Objeto Gerenciado 5
<4+—>
Amostragem | |

Observagéo

Ti(B) T(O(B) T(B T(OE) t

Figura 67 - Exemplo de observacéo defasadaem até 1 ciclo

6.1.3 Observacdo defasada em até 2 ciclos

Uma observacdo defasada em até 2 ciclos é geramente aquela resultante de uma
expressdo numeérica envolvendo o resultado da amostragem corrente e da anterior
sobre um ou mais objetos gerenciados. A mostra 0 exemplo de uma

expressao de observacdo defasada em até 2 ciclos.

Et hernet _hal f _dupl ex_port _utilization =

((AifInCctets + AifQutCctets) * 8) / (At * if Speed)
Sendo:
Ai flnCctets

iflnCctets(t2) — iflnCctets(tl)
AifQutQctets = ifQut Cctets(t2) — ifQutCetets(tl)
At

t2 —t2

Figura 68 — Exemplo de expresséo de uma observacdo defasada em até 2 ciclos

Neste caso existem duas situagdes possiveis:
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e dituacdo A: a primeira amostragem realizada apés o inicio do estado “E”
causa impacto suficiente no resultado da expressdo numérica, indicando uma
mudanca de estado;

» situagdo B: a primeira amostragem realizada apos o inicio do estado “E” néo
causa impacto suficiente no resultado da expressao numeérica, ndo indicando a
mudanca de estado. A mudanca de estado sera detectada somente no instante

da proxima amostragem.

6.1.3.1 Situacéo A

A amostragem realizada imediatamente apods o inicio do estado “E” (T;(E)) causou
impacto suficiente no resultado da expressdo numeérica, indicando uma mudanca de
estado.

Seja 0 exemplo mostrado na [Figura 69 idéntico ao anterior, exceto por a observagio
poder estar defasada em até 2 ciclos. Apesar disso, a primeira amostragem realizada
apos o inicio do estado “E” causa impacto suficiente no resultado da expressao,
indicando a mudanca de estado

A
Objeto Gerenciado
P
4>
Amostragem 1 ] ]

Observagéo

»

Ti(B) T(O(B) (B T(O(B) t

Figura 69 - Exemplo de observacéo defasada em até 2 ciclos que apresenta
defasagem de até 1 ciclo

Neste caso a observacéo esta defasada em no maximo 1 ciclo, ou sgja

T(B <T(AB) e Ti(XF) - Ti(H <P
Ti(B) < Ti(AE)) e TH(AF) - T(E <P,

6.1.3.2 Situacdo B

A amostragem realizada imediatamente apds o inicio da anomalia A (Ti(E)) ndo

causou impacto suficiente no resultado da expressdo numérica, ndo indicando ainda
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uma mudanca de estado. Esta sera percebida somente no instante da préxima
amostragem. O exemplo mostrado na ilustra esta situacéo.

Objeto Gerenciado =
| | | | |
Amostragem [1 1 1 | 1
Observagao *ﬁ

G T0®) G o) T

Figura 70 — Exempl o de uma observacéo defasada em até 2 ciclos.

Neste caso o0 sintoma esta defasado em quase 2 ciclos. Compondo com o resultado da

situacao A, esta defasem pode ser expressa pelas seguintes expressoes:

Ti(B < Ti(AE) e Ti(AF) - Ti(E < 2P
Ti(B) < T (AE)) e TH(AE)) - T(E < 2P

6.2 Problemas temporais de uma observacao

Os principais problemas associados ao tempo de uma observagdo, denominados aqui

“problemas temporais de uma observacao” , s3o:

» defasagem de tempo na observacdo do estado de um objeto gerenciado

(relacionamento observacéo-objeto gerenciado);

» estado atual do objeto gerenciado disponivel somente na proxima observacdo

(relacionamento observacéo-objeto gerenciado);

» relacionamento de observacfes defasadas no tempo (relacionamento entre

observacoes);

6.2.1 Defasagem de tempo na observacao do estado de um objeto
gerenciado

O problema de defasagem de tempo entre o0 estado do objeto gerenciado e o estado
observado ocorre principalmente nas observagOes derivadas de amostragens

periddicas cujo problemafoi descrito na segio(6.1}



Modelamento da imprecisdo temporal da observacao 90
em sistemas de diagndstico de ambientes distribuidos

» Observactes defasadas em até 1 ciclo (segéo;

» Observactes defasadas em até 2 ciclos (secéo .

6.2.2 Estado atual do objeto gerenciavel disponivel somente na
proxima obser vacao

Para cada observacdo decorrente de amostragem existe um intervalo de tempo, que

se inicia do instante da Ultima amostragem até o instante corrente, no qual ndo existe

informagdo atualizada sobre 0 objeto gerenciado. Qualquer alteracdo de estado do

objeto gerenciado so sera conhecida na proxima amostragem.

Objeto gerenciado A

Amostragemde A
Observacdo de A

Objeto gerenciado B

Anostragemde B i ] i
Observagao de B — 22

tcorrente ¢ =

Figura 71 — Exemplo de intervalos no qual ndo existe informag&o atualizada sobre o

objeto gerenciado

A mostra a observacgo de dois objetos gerenciados A e B, explicitando os

interval os nos quais o estado atual do objeto é desconhecido.

6.2.3 Relacionamento de obser vagbes defasadas no tempo

Outro problema apresentado esta relacionado ao relacionamento das observacOes.
Este relacionamento pode ndo ser trivial pois as observagdes podem estar defasadas.
Esta defasagem pode ser causada pela utilizagdo de diferentes periodos ou fases de
amostragem.
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6.2.3.1 Observacgtes defasadas devido a utilizagdo de periodos de amostragem
diferentes

Um monitor, para realizar a observacdo periodica de um objeto gerenciado pode

utilizar diferentes periodos de amostragem, definidos de acordo com:
» afreqiénciade alteracdo de seu estado;
¢ suaimportancia no ambiente.

Por exemplo, o periodo de amostragem dos objetos gerenciados associados a
observagdo do estado de um enlace de comunicagdo de um roteador pode ser de 5
minutos enquanto que o periodo de amostragem da taxa de utilizagdo de um sistema

de arquivos pode ser de 1 hora, ja que a variagéo da taxa de utilizacdo usualmente

IAnomalias / \
Sintomas / \

&

Figura 72 — Exemplo de relagéo causal.

ndo se altera muito no decorrer do tempo.

Para ilustrar esta situacéo, suponha-se uma anomalia A que cause impacto sobre o
estado dos objetos gerenciados X e Y (relacionamento causal imediato), fazendo com
gue apresentem imediatamente os sintomas Ex e Ey, respectivamente. As
observacOes dos estados Ex e Ey séo respectivamente O(Ex) e O(Ey), sendo ambas
observagOes defasadas em até 1 ciclo. Os periodos de amostragem séo Px e Py
respectivamente, sendo Px diferente de Py. A mostra o intervalo no qual
ocorreram os estados Ex e Ey e as respectivas observaces O(Ex) e O(Ey).
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Objeto gerenciado X

A
-

Amostragemde X Hepd—+—+—+——+—+—+—+—+—+—+—1
B e I

Observacéo de X

Objeto gerenciado Y
Anostragemde Y H- Py a | !
Observaggo de Y e (=) N

o
>

t
Figura 73 — Exempl o de observactes que utilizam periodos diferentes de amostragem
E possivel observar que, devido a diferenca de periodo de amostragem, no é trivial

perceber o relacionamento destes sintomas (O(Ex) e O(Ey)) por possuirem apenas
um pequeno interval o de intersecgéo, como mostrado nafFigura 74}

4

Objeto Gerenciado

Observacao

CE) TOE) TOE) TOB) 1

Figura 74 — Exemplo do impacto da defasagem de observacdes no relacionamento

causal devido a utilizagdo de diferentes periodos de amostragem

Sistemas de correlac@o possuem sérias restrigdes neste tipo de situacdo. Sistemas de
diagnéstico também tém dificuldade de tratar tal situacdo. Particularmente, os que
s80 capazes de prever tal situagaéo so:

bal

* 0s “sistemas de diagndstico atemporal sobre colecdo sintomas’™. Apesar de
possibilitar este relacionamento esta classe de sistemas de diagndstico

apresenta varios fal sos positivos.

* 0s"“sistemas de diagndéstico temporal variante no tempo”al. S0 sistemas mais

complexos, porém muito mais adegquados para esta situacao.

% O sistema de diagnéstico atemporal sobre colegéo de sintomas esté descrito na segéo 3.1.2.
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6.2.3.2 ObservacOes defasadas devido a utilizacdo de fases de amostragem

diferentes

Mesmo nos sistemas nos quais é definido um mesmo periodo de amostragem, a
diferenca de fase entre as amostragens pode causar 0 mesmo problema descrito
anteriormente. A ilustra uma destas situacdes.

4
Objeto gerenciado X |— |
1
]

Amostragemde X

Observagzo de X [——HNNO(SONN

Objeto gerenciado Y
AnostragendeY H i i
Observagzo de Y e (=) N

»
>

t
Figura 75 - Exemplo de observacdes que utilizam fases diferentes de amostragem.

Novamente, é possivel observar que, devido a diferenca de fase de amostragem, o
relacionamento destes sintomas (O(Ex) e O(Ey)) nédo é trivia devido ao fato de as

observagdes possuirem apenas um pegueno intervalo de intersec¢do, como mostrado

na|Figura 76

>

Objeto Gerenciado

Observacao

»

Ti(O(E9) Ti(O(B)) T(O(EX) TO®)) t

Figura 76 - Exemplo do impacto da defasagem de observagtes no relacionamento

causal devido a utilizacdo de diferentes fases de amostragem

# O sistema de diagnéstico temporal variante no tempo esta descrito na segdo 3.1.5.
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6.3 Modelamento das incertezas temporais

associadas as observacoes

Como mostrado anteriormente, a observagdo que € utilizada por um sistema de
diagndstico ndo € precisa em relacdo ao instante de ocorréncia da mudanca de estado.
A utilizagdo da observacdo nesta forma bruta pode levar a erros quando manipulada

por um sistema de correlagdo ou de diagnostico.

Contudo, existem informacbes que s30 descartadas e, se utilizadas
convenientemente, poderiam auxiliar em uma definicdo mais aproximada dos

momentos de mudanca de estado dos objetos gerenciados.

Este trabalho propde um novo modelo de observacdo que incorpora informagdes a
respeito dos possiveis momentos de mudanca de estado e, também, trata as situacoes
nas quais existe auséncia de observacéo (falhas na amostragem ou desconhecimento
do estado do objeto proximo ao momento corrente), que é igualmente importante

explicitar.

Isto permitiria a0 sistema de diagnéstico contar com uma observacdo mais
sofisticada. A geracdo desta nova observacdo pode ser redlizada por um sistema
intermedi&rio que possua o controle ou conhecimento do processo de monitoramento,

principalmente do periodo de amostragem.

6.3.1 A nova representacéo da observagao

Na nova forma de representacéo da observacdo, ela € um conjunto de interval os que
tém como finalidade representar 0 comportamento do objeto gerenciado através da

evolucdo de seus estados no tempo, incorporando as incertezas temporais existentes.
A novarepresentacao da observacdo utiliza os seguintes tipos de interval os.
* |PI(E) -Intervalo de Possibilidade de Inicio (de estado de objeto gerenciado);
* IC(E) - Intervalo de Certeza (do estado de objeto gerenciado);

« IPT(E) - Intervdo de Possibilidade de Término (de estado de objeto

gerenciado);
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* |l - Intervalo de Incerteza (em relagdo ao estado de objeto gerenciado).

A mostra um exemplo de modelamento da observagio associada ao
intervalo entre inicio e término da ocorréncia do estado E em um objeto gerenciado.

A
Objeto Gerenciado -

Observacio modelada f——— " IRI(B) PTEe  F—

»
»

t

Figura 77 — Exempl o de modelamento da observac&o do estado E de um objeto

gerenciado

Muitas vezes o sistema de diagnéstico necessita conhecer ndo somente os estados
anémal os (sintomas), mas também o restante do conjunto de estados associados a um
objeto gerenciado. A ilustra como é modelado o comportamento de um
objeto gerenciado em relacdo a completude de seus estados, neste caso estados X e

Y, considerando também os interval os de incerteza.

A
Estado do Objeto |

oo EtadoE  [NNNESEGENNN]  SwdoE  —
Joossibilidadc|ligeezaml possibilidade |

Observacéo

modelada certeza Ipossibilidadel——— possibilidade | 6&fteza —
incerteza Yincerteza —

inicio da t t
observacéo corrente

Figura 78 — Exemplo de modelamento da observacéo de todos os estados de um

objeto gerenciado

A seguir, serdo apresentadas as definigbes a respeito destes intervalos. As segoes a
seguir descrevem com maior detalhamento o significado e a importancia destes

interval os para um sistema de diagndstico temporal.

Definicao 15: IO(E) - Intervalo de ocorréncia de estado

O intervalo de ocorréncia de um estado E em um objeto gerenciado, denotado por
IO(E), € definido com sendo o intervalo de tempo entre o inicio real da ocorréncia do

estado e o término da ocorréncia do estado.
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Definicdo 16: IC(E) - Intervalo de certeza de ocorréncia de estado

O intervalo de certeza da ocorréncia de um estado E em um objeto gerenciado,
denotado por IC(E), representa o intervalo de tempo no qual se tem certeza da
ocorréncia deste estado E.

Definigdo 17: IPI(E) - Intervalo de possibilidade de inicio de ocorréncia de
estado

O intervalo de possibilidade de inicio de um estado E em um objeto gerenciado,
denotado por IPI(E), representa um intervalo de tempo que contém o instante de

transi¢éo para o estado E.

Definicdo 18: IPT(E) - Intervalo de possibilidade de término de ocorréncia
de um estado

O intervalo de possibilidade de término de um estado E em um objeto gerenciado,
denotado por IPT(E), representa um intervalo de tempo que contém o instante de

transi¢&o para outro estado diferente de E.

6.3.2 O modelo tradicional de geracao de obser vacoes

O modelo tradicional de monitoramento utilizado pelos sistemas de correlagéo e
sistemas de diagndstico estailustrado na
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M onitoragéo

Observagao Sistema de
ﬁ Diagnoéstico

Gerente

Informac&o sobre o objeto gerenciado:
« valorecry;
Valor dos e estado;
objetos gerenciados e transi¢do de estado.

Figura 79 — Modelo tradiciona de monitoramento utilizado por um sistemade

diagnostico.

A mostra as entidades envolvidas no modelo tradicional de geracdo de

observacoes.
Sistema de
Diagndstico

Gerente M odelador

Monitoracdo

(o) © O
O O O O O O O O O
O O ¢ O O O O O O
O O O O O O O O O
Objetos Objetos Objetos
Reais  Gerenciados Intermediérios

Figura 80 — Entidades envolvidas no modelo tradiciona de geracéo de observactes

para um sistema de diagndstico.

6.3.3 O novo modelo para ger acéo de obser vagoes

O novo modelo € uma variante do modelo tradicional, pelo acréscimo de uma
entidade: o M odelador. O papel do Modelador é armazenar informagdes de contexto
associadas a monitoracdo dos objetos gerenciados de forma a possibilitar a
representacdo do estado dos objetos gerenciados através dos intervalos descritos
anteriormente. Assim, surge uma nova Visao associada ao objeto gerenciado que é
chamada de “ objeto intermediério”. Este novo modelo estailustrado nalFigura 81
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4 Observagso Sistema de
T K Diagndstico

\° © Objetos

- Intermediarios Intervalos de:
«  possibilidade
Valor dos » certeza
objetos gerenciados « incerteza

Figura 81 — Novo modelo de monitoramento utilizado por um sistema de

diagnaostico.

A mostra as entidades envolvidas no modelo temporal de geracdo de

observagoes.
Sistema de
@ Diagnostico

(interval os)

Objetos Objetos Objetos
Reais  Gerenciados Intermediarios

Figura 82 - Entidades envolvidas no novo model o de geracdo de observacdes para

um sistema de diagnaostico.

6.4 Modelamento da observacdo: Intervalos de

possibilidade e certeza

Os intervalos de possibilidade e certeza da ocorréncia de um determinado estado tém
como objetivo caracterizar, da maneira mais préxima possivel, os instantes de inicio
e término deste estado, se necessario explicitando as imprecisdes temporais geradas

No processo de amostragem.
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6.4.1 M odelamento de obser vaces néo defasadas

Os intervalos de possibilidade e certeza sdo importantes para 0 modelamento da
imprecisdo tempora decorrente das amostragens. Como as observacbes ndo
defasadas séo geralmente as decorrentes de eventos assincronos, elas ndo possuem

defasagem decorrente de amostragem e portanto ndo apresentam estados de

possibilidade, como ilustrado nalFigura 83

A
Objeto Gerenciatio e 0
Eventos assincronos i i
Objeto Intermediario _ o
Observacdo modelada _

Ti(E); Ti(O(E)) Tt(E):éTt(O(E)) g
Figura 83 — Exemplo de modelamento de uma observacdo ndo defasada.

Assim, supondo a ocorréncia da observagdo O(E) associada ao estado E de um objeto
gerenciado entre os instantes T{(O(E)) e T:#(O(E)), o intervalo de certeza da

ocorréncia do estado E (IC(E)) pode ser definido pela seguinte expressao:

I X(E) = < Ti(AB) , T(AR) >

6.4.2 M odelamento de obser vagdes defasadas em até 1 ciclo

Se o intervalo de amostragem associado a monitoragdo de um objeto gerenciado for

conhecido é possivel definir os intervalos de possibilidade e certeza para seus
estados. A mostra um exemplo desta situag&o.
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A

Objeto Gerenciado F——
Amostragem | } |

Objeto Intermediério

Observacéo modelada f————— ARI(E) IPTE®

T THOE

‘ =2 Observagoes' Sistema de
I Diagnostico
------- O 0
oo
Objetos

——-=""Intermediarios

Objetos  \ 2 oo T
Gerenciado

Figura 84 - Exemplo de modelamento de uma observacdo defasada em até 1 ciclo.

Assim, sgja a monitoracdo de um objeto gerenciado com periodo de amostragem P
gue pode estar defasado em até 1 ciclo, uma ocorréncia de estado “E” no objeto
gerenciado e sua respectiva observagdo O(E) ocorrida entre os instantes Ti(O(E)) e
T:O(E)). Os intervalos de possibilidade de inicio (IPI(E)), de certeza (IC(E)) e de
possibilidade de término (IPT(E)) do estado “E” podem ser definidos pelas seguintes

expressoes:
IPI(B) =<Ti(AB) - P, T(AB) >
IC(E) =< T(AE) , (AB) - P>
IPT(E) =< T(ABH) - P, T(XE)) >

6.4.3 M odelamento de observacdes defasadas em até 2 ciclos

A mostra um exemplo de observagio defasada em até 2 ciclos modelada
de maneira andloga.
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A
Objeto Gerenciado —
Anmostragem H — ] ] ]
Objeto Intermediario
Observagdo modelada |- IRI(E)
TIE THO®) O THOD) T

Figura 85 - Exemplo de modelamento de uma observacéo defasada em até 2 ciclos

Assim, sgja a monitoracdo de um objeto gerenciado com periodo de amostragem P
gue pode estar defasado em até 2 ciclos, uma ocorréncia de estado “E” no objeto
gerenciado e sua respectiva observagdo O(E) ocorrida entre os instantes Ti(O(E)) e
T:O(E)). Os intervalos de possibilidade de inicio (IPI(E)), de certeza (IC(E)) e de
possibilidade de término (IPT(E)) do estado “E” podem ser definidos pelas seguintes

expressoes:
IPL(A) =<T(AB) - 2P, Ti(AF) >
A =< T(AE) , T(AB) - 2P >
IPT(A) =< T(AB) - 2P, T(AF) >

6.4.4 Trabalhando com a completude do conjunto de estados

O sistema de diagnostico pode trabalhar somente com os sintomas (estados
anbmalos) de cada objeto intermediario ou com a completude de seus estados. Tais
estados s&o0 model ados exatamente da mesma forma.

A
Objeto
Gerenciado |'I\| — N I A | N
Amostragem r |
Ol I o
Intermediario (SRS | O(N) e@Em on
icN)} IPT(N)
Observagéo IPI(A) |G PT(A)
modelada IPI(N) JIC(N) ] IPT(N)
e I|PPT|((Q)) IC(N)
| L

t

Figura 86 - Exemplo de modelamento de uma observacéo defasada em até 1 ciclo,

com a completude de seus estados.
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O exemplo da mostra que o modelamento do estado de um objeto
intermediério possui somente dois estados: N=NORMAL e A=ANOMALO e cuja
observagio pode estar defasada em até 1 ciclo. A mostra 0 mesmo

exemplo para observacéo defasada em até 2 ciclos.

A
Objeto
cerenciado | N P N A N
Amostragen

Opleo o I on
Intermediario o(|N) | O(N) IGEm)
Jrem IPT(N)
Observacéo IPI(A) | ica) | [APT(A)
modelada IPI(N) . IF’T_(N)) .
IPI(A

_IPI(A) —
IPIN) N

t

Figura 87 - Exemplo de modelamento de uma observacéo, defasadaem até 2 ciclos,

com a completude de seus estados.

Esta forma de modelamento vale também para qualquer objeto intermediario que

possua mais que dois estados.

6.5 Modelamento da observacdo: intervalos de

incerteza

Os intervalos de incerteza podem ocorrer tanto na monitoragdo de objetos
gerenciados baseados em amostragens periddicas quanto nos baseados em alarmes

assincronos, e podem ser causados principa mente por:

« faha na monitoragdo (perda de eventos assincronos ou perda de

amostragens);
* incerteza préximo ao instante corrente devido ao intervalo de amostragem;

 inicio do processo de monitoragéo.
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6.5.1 Intervalo deincerteza gerado pela perda de observagéo

6.5.1.1 Perda de eventos assincr onos

A perda de eventos assincronos € um sério problema em sistemas de monitoragéo, de
correlacdo e de diagnostico, principalmente quando € utilizado um protocolo de

gerenciamento com entrega ndo confiavel, como € o caso do SNMP sobre UDP.

Geralmente, ndo € possivel determinar quando ocorre uma perda. Nas situagdes onde
for possivel, este periodo pode ser modelado como um intervalo de incerteza
(incerteza a respeito do estado do objeto gerenciado). A mostra um
exemplo desta situagéo.

A
Gerenciado :
Notificagio v + v
Comunicagdo _
Objeto —
Intermediério o) f - O(E)
Observagio IC(E) : IC(E)
modelada ~ Incenteza

»

t

Figura 88 — Exemplo de intervalo de incerteza em uma observacdo ndo defasada.

6.5.1.2 Perdade amostragens

A perda de amostragens ou impossibilidade de amostragem é de conhecimento do
sistema de monitoramento. Nos sistemas tradicionals, geralmente esta informagéo
ndo é utilizada. Contudo, ela pode ser de extrema importancia e pode ser utilizada no

model amento da observacao.
M odelamento par a observacéo defasada em até 1 ciclo

O intervalo de incerteza associado a uma observacdo defasada em até 1 ciclo, cujo
periodo de amostragem € P, decorrente de uma perda de amostragem ocorrida no

instante T, € definido pela seguinte expressdo:
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I = <T,-P, T, + P>

A ilustra a ocorréncia desta situagzo.

Objeto
Gerenciado

Amostragem

Objeto
Intermediario

Observagdo
modelada Incenteza

A /

T,-P T, T, +P t

Figura 89 — Exemplo de intervalo de incerteza gerado devido afalta de uma

amostragem em observacdes defasadas em até 1 ciclo.

E possivel perceber que a perda de uma amostragem causa um intervalo de tempo de
incerteza com duragdo de 2 periodos.

M odelamento par a obser vagdo defasada em até 2 ciclos

O intervalo de incerteza associado a uma observacdo defasada em até 2 ciclos, cujo
periodo de amostragem é P, decorrente de uma perda de amostragem ocorrida no

instante Ty, , € definido pela seguinte expressdo:

I = <T,-2P, T, + P >

A mostra a ocorréncia desta situago.

Objeto
Gerenciado

Amostragem

Objeto
Intermediari

Observacdo
modelada : Il

T,- 2P T,-P T, T, +P T+ 2P L

Figura 90 - Exemplo de intervalo de incerteza gerado devido afalta de uma
amostragem em observactes defasadas em até 2 ciclos.
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E importante perceber que no instante T, + P ndo é possivel definir o estado do

objeto gerenciado pois sdo necessérias duas amostragens (a corrente e a anterior).

E possivel perceber que a perda de uma amostragem causa um intervalo de tempo de
incerteza com duracdo de 4 periodos. Fica explicito, portanto, o impacto causado por
perda de amostragens neste tipo de situagéo. Se, por exemplo, um objeto gerenciado
possui periodo de amostragem de 5 minutos, a perda de uma amostragem causa o

desconhecimento do estado atual do objeto gerenciado por 20 minutos.

6.5.2 Intervalo de incerteza gerado pela proximidade ao instante

corrente

A incerteza do estado atual do objeto gerenciado préximo ao instante corrente ocorre
nas observagbes que se utilizan da técnica de amostragem devido a0
desconhecimento do estado do objeto gerenciado entre o instante corrente e a Ultima
amostragem. O estado atual serd conhecido somente no préximo instante de

amostragem.

6.5.2.1 Modelamento para observacao nao defasada

As observagdes ndo defasadas ndo sdo afetadas pelo problema de incerteza proximo

a0 momento corrente.

6.5.2.2 Modelamento para observacéo defasada em até 1 ciclo

Em observactes defasadas em até 1 ciclo, existe um total desconhecimento do estado

do objeto gerenciado no intervalo compreendido entre o instante da Ultima

amostragem e o instante corrente. A [Figura 91| e a|Figura 92| exemplificam esta

Situagdo mostrando a situagdo em um instante T,y e a Situagdo em um instante
posterior Te; = Ty + P, sendo P o periodo de amostragem.
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A _
Objeto Tempo corrente = Ty

Gerenciado

|

Amostragem 1 1

Objeto

Intermediério °®
Observagéo IC(® -_-_-l-E’T_(-_E-l>-<

modelada

[
'

Tu Ta t

Figura 91 — Exemplo de intervalo de incerteza em uma observacdo defasada em até 1

ciclo, noinstante T .

Objeto 1 Tempo corrente = Tep=Tey + P

Gerenciado |
Amostragem 1 1
Objeto
Intermediério o |

Observagéo IC(E)
modelada

|

[
'

Ter Tu Te2=Ta+P t

Figura 92 - Exemplo de intervalo de incerteza em uma observacéo defasada em até 1

ciclo,noinstante To =T+ P.

A intuicdo levaria a inserir um intervalo de possibilidade de término de estado “E”
entre o instante da Ultima amostragem e o instante corrente. Porém, o intervalo de
término de estado indicaria que necessariamente ocorreria uma transicdo de estado
neste intervalo, 0 que ndo € necessariamente verdade. Por este motivo deve constar
somente o interval o de incerteza neste interval o de tempo.

O intervalo de incerteza (I1) para uma observacdo defasada em até 1 ciclo, cujo
altimo instante de amostragem foi T, , sendo T, o0 instante corrente, pode ser definido

pela seguinte expresséo:

II = <Tuv TC >

6.5.2.3 Modelamento para observacao defasada em até 2 ciclos

Em observacOes defasadas em até 2 ciclos, existe um total desconhecimento do

intervalo compreendido entre o instante da pendltima amostragem e o instante
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corrente. A [Figura 93 e[Figura 94 exemplificam esta situacdo mostrando a situagao
em um instante T e a Situagdo em um instante posterior T, = Tep + P, sendo P o

periodo de amostragem.

A Tempo corrente =T,
Objeto
Gerenciado

Amostragem i

Objeto
Intermediario OB

Observagéo 1C(BE)
modelada

| [
L

Tp Tu Te1 t

Figura 93 - Exemplo de interval o de incerteza em uma observacéo defasada em até 2

ciclos, noinstante T¢; .

Tempo corrente =T, =T + P

Obi A
jeto £

Gerenciado

Amostragem i 1

Objeto
Intermediario o

Observacdo IC(E)
modelada

| | [
>

Tp Ter Tu Te2=Taa +P t

Figura 94 - Exemplo de interval o de incerteza em uma observacéo defasadaem até 2
ciclos,noinstante To =T+ P.

O intervalo de incerteza (Il) para uma observacdo defasada em até 2 ciclos cujo
penultimo instante de amostragem foi T, , sendo T, o instante corrente, pode ser

definido pela seguinte expressao:

I =< T, To>, sendo T, =T, - P

Observacdo: Em determinados sistemas de monitoragdo cujo periodo de amostragem
N30 sgja constante (ou seja, apresente variagdes ou sgja gjustavel (MOGHE, 1998),
pode ser conveniente manter o instante de ocorréncia das duas Ultimas amostragens

ao invés de manter o valor do periodo de amostragem P.
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6.5.3 Intervalo de incerteza existente no inicio do processo de

monitor acao

O intervalo de incerteza estd também presente no momento de inicio do processo de
monitoragdo. O cédculo deste intervalo difere das observagdes defasadas em até 1

ciclo das defasadas em até ciclos.

6.5.3.1 Nas observacgdes defasadas em até 1 ciclo

Nas observages defasadas em até 1 ciclo, no qual o instante inicial do processo de
monitoracdo € T; e o instante da ocorréncia da primeira amostragem é Ta1 , O

intervalo de incerteza € dado por:

A mostra um exemplo da ocorréncia deste interval o de incerteza.

. A
Objeto

Cerenciado l l l

Amostragem
| | |
Intermediério o | | |

Observagéo IC(E)
modelada Il

Ti TAl TA2 TA3 TA4 t "

Figura 95 — Exemplo de intervalo de incerteza existente no inicio do processo de

monitoragdo para observagdes defasadas em até 1 ciclo.

6.5.3.2 Nas observacdes defasadas em até 2 ciclos.

Nas observactes defasadas em até 2 ciclos, no qual o instante inicial do processo de
monitoracdo é T; e o instante da ocorréncia da segunda amostragem € Ta, , O

intervalo de incerteza € dado por:

I = <T, T >

A mostra um exemplo da ocorréncia deste intervalo de incerteza
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A
E
Amostragem l L
Y Y LE LE
Objeto
» |
Intermediério . |O(E) |
Observagéo IC(E)
modelada | 1l
T Ta1 Thaz Thas Tas t

Figura 96 - Exemplo de interval o de incerteza existente no inicio do processo de

monitoracdo para observacOes defasadas em até 1 ciclo.

E importante perceber que no instante Ty N0 € possivel definir o estado do objeto
gerenciado, pois s80 necessarias duas amostragens (a corrente e a anterior que

inexiste).

6.6 Modelamento da observacdo: atrasos de

comunicacgao

E possivel também modelar os possiveis atrasos que podem ocorrer nos eventos
assincronos e nas amostragens realizadas. E possivel que tais observagdes, por
problemas de carga de processamento, laténcia de comunicagdo ou outro motivo
qualquer, cheguem atrasadas ao sistema de diagnostico.

Este atraso pode ser modelado se for possivel definir um valor maximo para o atraso

da observacdo de um objeto gerenciado. A |Figura 97, [Figura 98| e [Figura 99 mostra

graficamente como este modelamento para observagdes cuja referéncia de tempo €

local aentidade gerenciadora do objeto gerenciado.
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A
Objeto Gerenciado I |
Eventos assincronos i
Objeto termeiaio I (T
Observagdo modelada [ ] IPI(E) _ IPT(E) |

t
Figura 97 — Exemplo de modelamento de atraso para observactes ndo defasadas.

A

Objeto Gerenciado | _

Amostragem ]\A H\A
Objeto Inermeiio — EEEECE——

Observacio modelada |- IPI(E) _ -

i 4

Figura 98 — Exemplo de modelamento de atraso para observagOes defasadas em até 1

ciclo.

A
Objeto Gerenciado

Amostragem }

Objeto Intermediério

Observacéo modelada |— IPI(E)

t

Figura 99 - Exemplo de modelamento de atraso para observagdes defasadas em até 2

ciclos.

Apesar do atraso poder afetar o intervalo de tempo da observacéo, ele possui um

impacto pequeno porque pode ser considerado desprezivel namaior parte dos casos.

6.7 Algoritmo para modelamento da observacao

Foi apresentado anteriormente uma técnica de modelamento da observacéo
utilizando os intervalos de certeza, possibilidade e incerteza. A seguir, estéo descritos
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algoritmos que permitem gerar tais observagdes para um sistema de diagndstico.
Estes algoritmos sdo implementados pelo Modelador. A mostra a
localizacéo do Modelador no sistema.

O Modelador é um médulo de software responsavel por realizar o modelamento das
observagbes. O gerente recebe as informacgbes resultantes do processo de
monitoracdo (eventos assincronos e amostragens periodicas) e atualiza o estado dos
objetos intermediarios. O Modelador utiliza esses valores de estados como entrada e
gera como resultado os interval os de observacdo que séo armazenados em um banco

de dados que fica disponivel para o sistema de diagnostico.

A Observacéo S_i stema _de
M onitoragdo e g Dlagnostlco

(valor de objeto
gerenciado)

-
O O O O O O
O O QO O O O
O O O Q O O
Objetos Objetos Objetos @

Reais Gerenciados Intermediérios

Figura 100 — Posicionamento do Modelador na arquitetura do sistema.

O Modelador, a cada nova informacdo de estado do objeto intermediério, refina o

resultado do modelamento.

TC : Constante indicativa do “Tenpo Corrente”

IC : Constante “Intervalo de Certeza”

IPl : Constante “lInterval o de possibilidade de inicio”
I PT : Constante “Interval o de possibilidade de térm no”

ec : variavel estado corrente
ea : variavel estado anterior
ti : variavel tenpo inicial

tf : variéavel tenpo final

i : vari avel nunero do interval o

oi : variavel objeto gerenciado

Figura 101 — Principais constantes e varidveis utilizadas nos agoritmos.

A mostra algumas constantes e varidveis sdo utilizadas nos agoritmos
apresentados a seguir.
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6.7.1 M odelamento de observacéo nao defasada

O modelamento de observactes ndo defasadas é o mais ssimples de ser modelado. O

algoritmo utilizado esta descrito na|Figura 102,

Model ar Cbser vagaoNaoDef asada( oi )
{
i = 1; // namero do intervalo
(ec,t) = ObterEstado(oi);
Inserirlnterval o(oi,i,IC e, t,TO;
i =i + 1;
repetir
{
ea = ec;
(ec,t) = AguardarAl arne(o0i);
se (perda de comuni cagcdo) entéo
{
Inserirlnterval o(oi,i,Il,NULL,t, TC);
i =i + 1;
}
sendo se (ea != ec) entéo
{
(tipo,ea,ti,tf) = Retirarlnterval o(oi,i-1);
Inserirlnterval o(oi,i-1,tipo,ea,ti,t);
Inserirlnterval o(oi,i,IC ec,t,TC);
i =i + 1;
}
}
}

Figura 102 — Algoritmo de modelamento de observagtes imediatas.

6.7.2 Modelamento par a obser vagdes defasadas em até 1 ciclo

A mostra as acdes de modelamento realizadas dependendo da seqiiéncia de
estados recebidas pelo Modelador sobre o objeto intermediario. Nesta tabela, “*”
significa auséncia de conhecimento do estado, “?" significa qualquer estado

(inclusive“*”) e “E” representa um estado qualquer distinto do estado “F”.
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Sequiéncia de estados obtidosna | AgOes para geracao dos

amostragem (anterior + corrente) | intervalos.

*E [l anterior érestrito em t
IC(E) pontua éinserido,
Il posterior éinserido
EE [l anterior é retirado

IC(E) anterior € estendido

Il posterior éinserido

FE [l anterior é retirado
IPT(F) anterior €inserido
IPI(E) anterior éinserido
IC(E) pontual éinserido
Il posterior éinserido

?* [l anterior é estendido

Tabela 3 — Acdes a serem tomadas de acordo com a seqiiéncia de estados obtidos na

amostragem.

O algoritmo para modelamento de observagdes defasadas em até 1 ciclo € mostrado

nalFigura 103

Model ar Cbser vagédoDef asadaEmAt €1Ci cl o( oi )
{
i
t TenpoCorrente();
ea = NULL;
ec = NULL;
Inserirlnterval o(oi,i,Il,NULL, t, TO;

i =i + 1;

1; // ninmero do interval o

repetir
{
ea = ec;
(ec,t) = Aguardar Qbservacaol nt er medi ari a(oi);
se (ec == NULL) entdo /[// (?*)
{
/|l Estender o interval o de incerteza
// Nada a ser feito
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}

sendo se (ea == NULL) entéo // (* E)
{
// 1l anterior é restrito emt,

/1 1C(E) pontual é inserido,

[/ 1l posterior é inserido

(tipo,e,ti,tf) = Retirarlnterval o(oi,i-1);
Inserirlnterval o(oi,i-1,tipo,e,ti,t);
Inserirlnterval o(oi,i,IC ec,t,t);
Inserirlnterval o(oi,i+1,11,NULL,t, TC);

i =0 + 2;
}

sendo se (ea == ec) entdo // (EE)
{

[l 11 anterior é retirado, IC(E) anterior
/[l ¢é estendido, Il posterior € inserido
(tipo,e,ti,tf) = Retirarlnterval o(oi,i-1);
(tipo,e, ti,tf) = Retirarlnterval o(oi,i-2);
Inserirlnterval o(oi,i-2,tipo,e, ti,t);
Inserirlnterval o(oi,i-1,11,NULL,t, TC);

}
sendo // (FE)
{
/1 11 anterior é retirado, |IPT(F) anterior é

/[l inserido, IPI(E) anterior é inserido, |C(E)
[/ pontual é inserido, |l posterior é inserido
(tipo,e,ti,tf) = Retirarlnterval o(oi,i-1);
Inserirlnterval o(oi,i-1,1PT,ea,ti,t);
Inserirlnterval o(oi,i ,IPl,ec,ti,t);
Inserirlnterval o(oi,i+1,1C ec,t,t);
Inserirlnterval o(oi,i+2,11,NULL,t, TC);

i =i + 3;

}

Figura 103 — Algoritmo de model amento para observaces defasadas em até 1 ciclo.



Modelamento da imprecisdo temporal da observacao 115
em sistemas de diagndstico de ambientes distribuidos

6.7.3 Modelamento par a obser vagdes defasadas em até 2 ciclos

O algoritmo para modelamento de observacOes defasadas em até 1 ciclo esta

mostrado nalFigura 104.

A mostra as agdes de modelamento realizadas dependendo da seqiiéncia de
estados recebidas pelo Modelador sobre o objeto intermedidrio. Nesta tabela,
‘*"gignifica auséncia de conhecimento do estado, “?’ significa qualquer estado

(inclusive“*”) e “E” representa um estado qualquer distinto do estado “F”.

Sequéncia de estados obtidosna | Agdes
amostragem (pré-anterior,
anterior e corrente)

EEE IC(E) é estendido

Il iniciado a—2P é retirado

Il éinserido (de-PaTC)

FEE [l iniciado a—2P éretirado
IC(E) pontua éinserido em —P
Il éinserido (de—PaTC)

*EE Il anterior é restrito em —P
IC(E) pontua éinserido em —P
Il éinserido (de—PaTC)
EFE [l iniciado a—2P éretirado
FFE IPT(F) éinserido entre—2P et
IPI(E) éinserido entre 2P et
Il éinserido (de—PaTC)

*FE [l anterior é restrito em —P
IPT(F) éinserido entre—2P et
IPI(E) éinserido entre 2P et
Il éinserido (de—PaTC)

?7?% [l anterior é estendido
?*E

Tabela 4 - Acdes a serem tomadas de acordo com a sequiéncia de estados obtidos na

amostragem.
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}

sendo se (eaa == NULL) & (ea != ec) entdo // (* F E)
{
I/l 11 anterior é restrito emtc—P

(tipo,e, ti,tf) = Retirarlnterval o(oi,i-1);
Inserirlnterval o(oi,i-1,tipo,e,ti,ta);

[l IPT(F) é inserido entre tc-2P e tc
Inserirlnterval o(oi,i,|PT,ea, taa,tc);

/[l IPI(E) é inserido entre tc-2P e tc
Inserirlnterval o(oi,i+1,1Pl,ec,taa,tc);
[/ 1l é inserido (de tc—P a TC)
Inserirlnterval o(oi,i+2,11,NULL,ta, TC);

i =i + 3
}
sendo se (ea !=ec) entdo // (EFE F F E
{
[/ 11 iniciado a —2P é retirado

(tipo,e,ti,tf) = Retirarlnterval o(oi,i-1);
[l IPT(F) é inserido entre tc-2P e tc
Inserirlnterval o(oi,i-1,1PT,ea,taa,tc);
/[l I1PI(E) é inserido entre tc-2P e tc

Inserirlntervalo(oi,i ,I1Pl,ec,taa,tc);
[/ 1l é inserido (de tc—P a TC)
Inserirlnterval o(oi,i+1,11,NULL,ta, TC);
i =i + 3;
}
sendo se (ea == ec) & (eaa == ea) entdo // (E E E)
{

[l 1C(E) é estendido
(tipo,e, ti,tf) = Retirarlnterval o(oi,i-2);
Inserirlnterval o(oi,i-2,tipo,e, ti,ta);
[/ 11 iniciado a tc-2P é retirado
(tipo,e, ti,tf) = Retirarlnterval o(oi,i-1);
[l 11 é inserido (de tc-P a TC)
Inserirlnterval o(oi,i-1,1PT, ea,ta, TO);
}
sendo se (ea == ec) & (eaa != ea) entdo // (F E E)

[/ 11 iniciado a —2P é retirado
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(tipo,e, ti,tf) = Retirarlnterval o(oi,i-1);

/1 1C(E) pontual é inserido em-P

Inserirlnterval o(oi,i-1,1C ec,ta,ta);

[/ 1l é inserido (de tc-P a TC

Inserirlnterval o(oi,i,Il,NULL,ta, TC);
senao

Erro

Figura 104 — Algoritmo de modelamento para observactes defasadas em até 2 ciclos.

Obs: E suposto que a primeira amostragem (que n&o retorna valor pois depende de
uma amostragem anterior inexistente) retorne NULL.

6.8 Aglomerado (cluster) de intervalos

Uma atividade realizada freqUentemente em um sistema de diagnéstico € a
verificagdo se um conjunto de sintomas esta associado a uma determinada anomalia.
Em um sistema atemporal, basta verificar se existe agum relacionamento causal
entre 0s sintomas e a anomalia. Em um sistema tempora, aém de verificar o
relacionamento causal € necessario verificar também se a localizagdo da ocorréncias

dos sintomas no tempo sdo consistentes.

No modelamento tempora da observagdo proposto neste trabalho, a ocorréncia da
observagdo de um determinado estado € representada por uma sequéncia de

intervalos. A esta seqiiéncia de interval os sera dado o nome de aglomerado.

Definicdo 19: Aglomerado (cluster) de interval os de observacéo

Um aglomerado (cluster) de intervalos de observacdo associado a uma ocorréncia E;
de um estado E em um objeto gerenciado € definido como sendo a sequéncia de

interval os de observacao representativo para caracterizar o intervalo da ocorréncia ;.
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A mostra um exemplo no qual s mostrados os clusters de observacio
de um objeto gerenciado cuja observacdo é defasada em até 1 ciclo e a|Figura 108,
defasada em até 2 ciclos.

Objeto —
Gerenciado

Amostragem [...!J b R J

Objeto
Intermediario

cluster(N,) | |
cluster(A,)
cluster(N,)

cluster(A,)

inicio E
Figura 105 — Exemplos de clusters em observacdo defasada em até 1 ciclo.
A construcdo de um cluster é realizada a partir da ordem de criac@o dos intervalos,

sendo o cluster o agrupamento de uma sequéncia de intervalos IPI, IC, IPT ou Il

todos associados a mesma ocorréncia Ei de um estado no objeto gerenciado.

onleo —

Gerenciado

A A 4

Amostragen]...{ S | | | B I |

ol | |l oy | momml jony |
Intermedi&rio o | ! !
S e e e Jl____,l |
cuser(N) | el et |1 i
Tt r'_'_'_'_'_'_'_'_'_'_'_'_'_'l'_'_'_'_"_ ________ |
cluster(A ey ! ;
) : I wpra) ]

TTTTTTTTIIIIIIIIIIIIIIIIIII . e
cluster(N,) I L TGRS To (YA R BT
t »

Figura 106 — Exemplos de clusters em observagdo defasada em até 2 ciclos.

Existe uma situagdo particular na qual um intervalo de incerteza (II) pode ser
compartilhado por dois clusters, como mostrado nafFigura 105}
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6.9 Forma normal para cluster

O processo de raciocinio de um sistema de diagnéstico opera diretamente sobre
clusters, pois estes estdo diretamente associados a ocorréncia de um determinado
estado em um objeto gerenciado. Desta forma € necessério definir alguns operadores

para manipulacéo de clusters.

Existem diversas sequéncias de intervalos que podem ser representacoes de clusters.
Porém, por simplificacdo, alguns operadores podem ser capazes de operar somente

sobre um subconjunto das forma de cluster possivel.

A forma mais geral para representacdo de cluster € chamada aqui de “forma normal”

e sera utilizada na defini¢do de alguns operadores.

Definicéo 20: Cluster formato normal

Um cluster estéd no formato normal se estiver em uma das seguintes formas:

c= (IPI,IC, IPT)

Assim, na pode ser considerado um cluster formato normal somente o
cluster(Aj).

6.9.1 O processo de normalizagdo

O processo de normalizagdo tem por objetivo simplificar e uniformizar o formato do
cluster para a forma normal. Existem diversas formas de realizar um processo de
normalizacdo, cada uma com um processo diferente de aproximacao. Geralmente,
elas levam em conta principalmente como serdo aproximados os intervalos de

incerteza.

A mostra uma das possiveis formas de realizar a normalizag&o.
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Figura 107 — Uma das possiveis formas de realizar a normalizagao.

A normalizac8o, apesar de ser uma aproximagdo que pode acrescentar erros, é
importante para facilitar a manipulagéo dos clusters.

A normalizacdo € um processo opcional. Foi incluido com o objetivo de facilitar o
entendimento. Caso contrario, seria necessario incluir diversas outras aternativas de

configurac&o para um cluster nas definicbes a seguir.

6.10 Interseccdo temporal entre clusters na forma

normal

Definicao 21: Interseccéo entre dois clusters na forma normal

A Interseccdo entre dois clusters C1 e C2 na forma normal, denotada por C1 n C2, €
definida como sendo uma operacéo que resulta em um cluster C que representa todos
os interval os possiveis que ainda satisfagcam a C1 e C2. Caso ndo existatal intervalo

C édito inconsistente e resulta em uma seqiiéncia vazia.

Sejam dois clusters na forma normal C1 = (IPI(S1), IC(S1) e IPT(S1)) e C2 =
(IPI(S2), 1C(S2) e IPT(S2)). O cluster C = (IPI(C), IC(C), IPT(C)), resultado da

interseccdo de C1 e C2, seinconsistente:
e IPI(SY) n IPI(S2) ={} ou

« IPT(SL) n IPT(S2) ={},
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Se consistente (IPI(S1) n IPI(S2) #{} elPT(S1) n IPT(S2) #{ }) étambém um
cluster naformanormal e pode ser representado por:

e IPI(C) =IPI(S)) n IPI(S2);

« IC(C) =IC(S1) OIC(S2);

. IPT(C) = IPT(SL) n IPI(S2).

6.11 Interseccdo temporal em relagdes causais entre

anomalia e sintoma

Até o0 presente momento, a teoria de intervalos de observagdo sempre esteve
associada as observacfes. Chegou 0 momento de utilizar esta teoria para representar
os estados dos componentes do sistema. A ilustra uma relagéo causal

entre anomalia e sintoma.

Anomaia Componte
do sistema com estado
andmalo

Anomalias

Sintomas

Sintoma: Objeto
gerenciado com estado
andmalo

Figura 108 — Relagdo causal entre uma anomalia e um sintoma.

Supondo que esta relacdo segja do tipo “imediata e necessariamente causa’ e
conhecendo o intervalo de tempo aproximado da ocorréncia S € possivel supor o

intervalo de tempo aproximado daanomalia A.

Sgja arelacdo “A imediatamente e necessariamente causa S’. Sgja também §j uma
ocorréncia do sintoma S e C(S)) o cluster associado a esta ocorréncia. Se o sintoma

S for causado pelaanomalia Ai , entdo
 C(Ai)=C(Y), éum cluster valido pararepresentar a ocorrénciade Ai.

Também € importante a situacdo na qual uma anomalia pode causar mais que um
sintoma, mostrada na Neste caso, através dos intervalos de ocorréncia
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dos sintomas é possivel inferir o intervalo de ocorréncia da anomalia, caso esta sgjaa

causadora dos sintomas.

Anomalias

Sintomas i E

Figura 109 - Relacdo causal entre uma anomalia e dois sintoma.

Sga a relagdo “A imediatamente e necessariamente causa S;” e a relagdo “A
imediatamente e necessariamente causa S;”. Sejam S5 e Sy ocorréncias dos sintomas
S1 e S, respectivamente e também C(Sy)) = (IPI(Sy), 1C(Sy) e IPT(Sy)) e C(Sx) =
(IPI(Sx), 1C(Sx) e IPT(Sxk)) os clusters associados a estas ocorréncias. Se a

anomalia A; for a causadora de S;; e Sy entdo:
*  C(Sy) n C(Sx) éconsistente g;
* C(A)=C(Sy) n C(Sa)

Caso a intersecdo ndo sgja consistente significa que ndo atende a relacdo causal
(causa imediata e necessariamente) ndo sendo Ai acausade S; e S,. Os motivos para

gue os sintomas ndo estejam associados a anomalia A podem ser:
* 5 e Syndo foram causados por Ai;

» Presencade ruido em uma das observacfes (sintomas).

6.12 Interseccdo temporal em relagGes causais entre

anomalias

A mesma teoria definida para o relacionamento entre anomalia e sintoma vale
também para o relacionamento entre anomalias, como mostrado na e

Figura 111,
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,4@0 imediato

‘ término imediato
Anomalias

Sintomas

Figura 110 — Relacéo causal entre duas anomalias.

nicio imedi
. término imediato
Anomalias

Sintomas

Figura 111 — Relagdes causais entre anomalias

6.13 Conclusao

Este capitulo descreveu uma possivel forma de modelamento da observacéo, de
forma a incorporar informagdes a respeito das imprecisdes temporais e incertezas de
observacdo. Também foram apresentados algoritmos gque possibilitam modelar tais

observagdes, mostrando a viabilidade prética de implementagéo.

O modelamento da observagdo € pré-requisito basico para um sistema de diagndstico
tempora de forma a contornar as imprecisdes temporais das observacoes. Ele sera

utilizado no sistema de diagnostico proposto neste trabal ho.
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7. Modelos e Métodos para diagnostico

temporal

Este capitulo tem como objetivo apresentar um método de diagnostico temporal que

utilize o modelamento de observagdo proposto.

Para possibilitar avaliar a utilidade do modelamento das observactes foi concebido
um sistema de diagndstico temporal baseado em modelo. O diagndstico é realizado
sobre um determinado instante escolhido que leva em consideragéo a localizagdo no
tempo das observactes. O instante escolhido pode ser proximo ao instante corrente
ou ndo (caracterizando DMC ou DMP). Caso sgja préoximo ao instante corrente pode
ser ativado um método que possibilita a obtencdo de observacBes adicionais. O

diagnéstico considera também a possibilidade de auséncia de observagao.

O método de diagnéstico utiliza um grafo causal e um conjunto de observacoes,
como mostrado na [Figura 117, O grafo causal pode ser obtido, geralmente sem
dificuldade, a partir de model os estruturais, comportamentais e causais.

Grafo
Causal
T
Intervalos d
tempo de
ocorréncia diagnostico

Figura 112 — Interface do método de diagnostico

7.1 SiDiR-t

O sistema SIDiR-t € um sistema de diagnéstico baseado no sistema SiDiR com a

adic8o de caracteristicas temporais.

O sistema SIDIR é um protétipo de um sistema de diagnéstico desenvolvido na
Universidade de Séo Paulo (BARROS, 1999; BERNAL, 1999b; LEMOS 1999;
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FONTANINI 2002) que sera utilizado como referéncia para mostrar a viabilidade do
método de diagndstico proposto. E um sistema baseado em modelos interpretativos
gue permitem descrever parte do comportamento e topologia do ambiente

computacional.

7.2 Diagnostico temporal utilizado no SiDiR-t

A classe de diagnostico utilizada no SIDiR-t € uma variante do diagnéstico temporal.
A partir de um instante de diagnostico escolhido séo selecionados os intervalos de

observacdes (clusters) que representam sintomas.

E considerado um diagndstico temporal porque a localizagdo do sintoma no tempo é

preservada e utilizada pelo método de diagndstico.

> i Janela de diagndstico
| > I Faha
S3 | _
— ___ Sintoma
> : | Instante de diagnostico
~ t> D | Tarefade diagnéstico
¢0b£V@$
S
S3
7
v i
D
diagnostico

Figura 113 — Model o de diagndstico temporal utilizado no sistema SiDiR-t

7.3 Modelos utilizados

O diagnostico é apoiado diretamente sobre um grafo causal e em um conjunto de

observagdes. Diferentemente do sistema SMARTS, ndo € gerado um grafo de
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correlacdo bipartido. O sistema de correlagdo livro-codigo utilizado pelo sistema
SMARTS elimina informacfes valiosas a respeito do relacionamento entre as
anomalias (e entre anomalias e sintomas) quando ele é convertido para um grafo

bipartido.

Modelo Modelo Modelo
Topolégico Comportamental Causal

\ /

Grafo
Causal

D
Intervalos d

tempo de
ocorréncia

diagnostico

Figura 114 — Model os utilizados no diagnostico

O grafo causal pode ser gerado de antemdo, antes do inicio do processo de

diagnéstico, e é vdlido enquanto ndo for alterada a topologia do ambiente.

E
Roteador
D F
Sw HUB
[comp| |Gerentd |[Comp| |[Comp| [Comp| | Comp |
A G B C H |

Figura 115 — Exemplo de model o de configuragdo do dominio fisico

A ilustra um exemplo de modelo de configuragdo do dominio fisico de
um ambiente computacional e alFigura 1164 o modelo de configuracdo do dominio de
subrede.
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Subrede 2 Subrede 3
/ \

[Comp| [Gerentd | sw | [Comp| |Comp| [HUB | [Comp| | Comp |
A G D B C F H |

Figura 116 — Exemplo de model o de configuracdo de dominio de subrede

O grafo dafFigura 117 é resultado da aplicagdo de um modelo comportamental de
comunicagdo de pacotes IP sobre uma infra-estrutura de comunicacdo baseada na
pilha de protocolos TCP/IP e dos modelos de configuracéo de dominio fisico e de
subrede. O grafo explicita arelacéo causal entre falha de um equipamento (anomalia)

e 0s sintomas (perda de comunicacdo) do gerente (G) um outro equi pamento.

\‘

e

R

¢ o
OOOOOOM O

Figura 117 — Exemplo de grafo causal derivado dos modelos

Outro exemplo que pode ser apresentado estd mostrado na gue mostra a
relacdo causal entre as anomalias que podem ocorrer em um equipamento e 0s

sintomas apresentados.
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N T

/

Figura 118 — Exemplo de grafo causal dos sintomas e anomalias de um servidor

A descreve as anomalias e sintomas representadas no grafo. Este grafo
pode ser criado a partir das relagdes causais definidas e do modelo de configuracéo

do sistema (modelo topol égico e estrutural).
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Tipo N6 Descricao

Aa Ventilador da CPU1 n&o funciona

Ab Velocidade baixa do ventilador daCPU1

Ac Ventilador do gabinete ndo funciona

Ad Velocidade baixa do ventilador do gabinete

Ae Ventilador da CPU2 néo funciona

Af Velocidade baixa do ventilador da CPU2
Anomaias | aAg Alta temperaturana CPU1

Ah Altatemperatura na CPU2

Ai Falhana CPU1

Aj Falha na CPU2

Ak Falha no equipamento

Al Sistema de arquivos cheio

Am | Areade swap cheia

An Servidor DNS terminado

Ao Servidor WEB terminado

Oa Ventilador da CPU1 ndo funciona

Ob Velocidade baixa do ventilador da CPU1

Oc Ventilador do gabinete ndo funciona

Od Velocidade baixa do ventilador do gabinete

Oe Ventilador da CPU2 néo funciona

Of Velocidade baixa do ventilador da CPU2
Observagdes | og Alta temperatura na CPU1

Oh Altatemperatura na CPU2

Onl | Processo DNSndo existe

On2 | Servico DNS ndo responde

Ool Processo WEB ndo existe

002 | Servico WEB néo responde

ol Sistema de arquivos cheio

Om | Areade swap cheia

130

Figura 119 — Relacéo de sintomas e anomalias apresentadas no grafo causal da

Figura11g,

O grafo utilizado pode conter também relagbes do tipo “possivelmente causa’.

Também pode conter relagdes causais retardadas. O método descrito a seguir supde o

uso de um grafo causal do tipo “necessaria e imediatamente causa’, exceto quando

explicitamente citado o contrério.

7.4 Método de diagndstico

De maneira geral, 0 método de diagndstico verifica inicialmente quais séo as

possivels causas para 0 sintomas apresentados consultando o grafo causal. Em
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seguida é verificado se os interval os de tempo de ocorréncia das causas e seus efeitos
sd0 consistentes, utilizando o operador interseccdo entre clusters. As hipoteses

inconsistentes sdo descartadas.

Essa verificagdo de consisténcia considera os intervalos de incerteza. Assim, quando
ndo existe observacdo a respeito de um objeto intermedi&rio ndo impede que esta

ainda possa ser relacionada como hipotese valida (uma possivel causa).

7.5 Descricdo do método de diagndstico

Um método de resolucéo de problema define o modo pelo qual o objetivo de uma
tarefa pode ser alcangado através da execucdo de subtarefas. Benjamins (1993)
descreve vérias dternativas de modelamento de métodos de resolucéo de problemas,
baseado na visdo de que uma tarefa de diagndstico sgja composta por trés subtarefas

(Eigura 120):
* deteccdo de sintomas,
» geracdo de hipoteses;

 discriminagdo de hipodteses.

-

M étodo de
diagnostico primario

g

Figura 120 — A tarefa de diagndstico segundo Benjamins (1993).

Deteccdo de sintomas. O processo de diagndstico recebe como entrada um conjunto
de observagOes. Estas observagOes sdo analisadas a fim de serem consideradas

sintomas ou ndo.

Geracdo de hipoteses: Gera um conjunto de hipoteses partindo das observactes
iniciais, sgjam elas normais ou andmalas (sintomas). Pode fazer uso do conhecimento

estético (por exemplo um grafo causal) ou dindmico (uma simulagdo do
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comportamento de um dispositivo em funcéo de determinadas entradas). N&o sdo

consideradas aqui tarefas que utilizem de observacdes adicionais.

Discriminacdo de hipoéteses. O objetivo desta tarefa € reduzir o conjunto de
hipéteses pela requisicdo de informagOes adicionais a respeito do ambiente
diagnosticado para serem relacionados com o0 conjunto de hipéteses. Hipoteses

inconsistentes sdo excluidas.

7.5.1 Deteccéo de sintomas

A mostra 0s métodos propostos por Benjamins (1993) para a tarefa de
deteccdo de sintomas. A linha tracejada indica uma opcéo, uma alternativa. Neste
caso, a tarefa pode utilizar uma das seguintes tarefas. “compara’, “classifica’ e

“pergunta ap usuario”.

H
compara classifica pergunta ao
usuario

‘ S “
/ \
/ \ s
/ \ ’
/ \
/ \

pesquisa simula comparagao corﬁparagéo comparagao| |comparagdo| |comparagdo| |comparagdo
exata por ordem por limiar teleolégica estatistica | [por histéricol
magniturde

Figura 121 — M éodos propostos por Benjamins (1993) para atarefa “ deteccéo de

sintomas”

No sistema SiDiR-t, parte da tarefa de deteccéo de sintomas € delegada a entidades
de apoio, como 0 “Mapeador em estados’ e o “Modelador”, como mostrado na
Figura 123, Estes utilizam diversos métodos descritos em (BENJAMINS, 1993)

relacionados a tarefa de deteccéo de sintomas como:
e Ccomparagao exata;
e comparagdo por ordem de magnitude;

e comparagdo por limiar.
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Sistemade
N’ Diagnastico
acdo

O O O
O OO O O O O O o
O O QO O O O 0O 00
© O O O O O ©O O Q
Objetos Objetos Objetos
Reais Cerenciados Intermedidrios

Figura 122 — Papel das entidades de apoio no sistema de diagnostico.

As observactes geradas pelo sistema de apoio séo do tipo “intervalo de tempo” E] O

conjunto de interval os associados a um objeto intermediario sdo agrupados formando
os aglomerados (clusters). Um aglomerado representa um conjunto de intervalos de

tempo associados a ocorréncia de um determinado estado no objeto intermediério.

Estes aglomerados sdo formados dinamicamente durante a evolucdo do sistema.
Portanto, € possivel considerar que as observagbes (entradas para o0 sistema de

diagnostico) séo formadas por aglomerados, véarios deles incompl etos.

M étodo de
diagnostico primario

classifica

Figura 123 - Métodos utilizado pelo sistema SiDiR-t para atarefa de deteccéo de

sintomas.

% Descrito no capitulo 6.3.1.
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No sistema SIDiR-t, a tarefa “classifica’ € responsavel pela selecdo de todos os
clusters que contenham o instante de diagndstico. Possui também a funcéo de
classificar cada cluster como sendo representativo de um estado “anémalo”, estado
“normal” ou estado “indeterminado”, gerando trés conjuntos de observacOes:
OBShorma; OBSanomala€ OBSindeterminada SENd0 OBS = OBSyorma 1 OBSanomala: U
OBSingeterminada- O conjunto OB S;nsmala também é chamado de conjunto de sintomas S
= OBSaomala-

Da forma com que as observacfes sdo modeladas, pode existir mais que um cluster

associado a um mesmo objeto intermediario em um mesmo instante de tempo (por

exemplo, proximo a umatransi¢éo de estados).

A tarefa de deteccdo de sintomas tem também o papel de ativar a tarefa de geracéo

de hipoteses quando forem detectados sintomas no ambiente.

Para citar um exemplo, considere-se o exemplo da|Figura 117. O processo deteccdo

de sintomas pode ter detectado:
* OBS\oma = { G, B, C, E};
* OBSiomaa ={ A, H, I};

*  OBSingeterminada = { D}.

7.5.2 Geracao de hipoteses

A tarefa de geracéo de hipoteses tem o papel de gerar um conjunto de hipéteses que
expliqgue o conjunto de observagOes, sgjam elas normais ou andmalas. Ela pode
utilizar um método empirico ou baseado em modelo. O sistema SiDiR-t é baseado

em modelo.
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Figura 124 - Métodos propostos por Benjamins (1993) para atarefa de geracdo de
hipoteses.
A tarefa de geracdo de hipbteses tem como entrada um conjunto de observactes
iniciais (OBSinicia = OBShoma [ OBSangmaa: [ OBSindeterminada). Cada observagéo €
representadas na forma de clusters. Segundo Benjamins (1993), a tarefa de geracéo
de hip6teses, nos sistemas baseados em modelo, € geramente subdividida em 3

subtarefas:
 achar contribuintes;
 transformar em conjunto de hipoteses,
» filtragem baseada em predicéo.

A mostra os métodos de geragdo de hipoteses utilizados pelo sistema
SIDiR-t.

Figura 125 — Métodos de geracao de hipoteses utilizado pelo sistema SiDiR-t.
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7.5.2.1 Achar contribuintes

O primeiro passo € encontrar um conjunto de contribuintes (tarefa achar
contribuintes). Para cada sintoma S detectado € calculado o conjunto de anomalias

gue podem ter ocorrido no ambiente e causado o sintoma S.

O sistema utiliza o0 método de cobertura causal para encontrar 0S possiveis
contribuintes. Para cada sintoma S; 0 OB Sansmaa € gerado um conjunto contribuinte

“¢” gerando o conjunto C ={ ¢y, Cy, ..., Cn} dos contribuintes.

O conjunto contribuinte de um sintoma relaciona todas as suas possivels causas. De

todas as relacionadas, provavelmente somente uma é a causa correta.

Como exemplo, € possivel citar novamente o exemplo da |Figura 117. Para os
sintomas detectados é possivel construir o conjunto de contribuintes:

e C={cauCnCGC};
® Ca: {A!D!G}y
 ow={HFED,G};

- ¢={I,FED,G}.

7.5.2.2 Transformar em conjunto de hipéteses

O préximo passo é gerar um conjunto de hipodteses inicial (h) a partir dos conjuntos

de contribuintes gerados anteriormente. Os principais métodos existentes so:

« Méodo de interseccdo: Adequado somente para sistemas que possam

apresentar no maximo uma faha por vez;

« Méodo de conjunto cobertura: A solucdo é qualquer conjunto cuja
interseccdo com cada conjunto contribuinte ndo sgja vazia. Esta solugdo ndo é
necessariamente parcimoniosa. O conjunto solugdo pode ser o0 proprio

conjunto C;

« Método de subconjunto minimalista: Semelhante a0 anterior porém a
solucdo deve ser minimalista, ou sgja, ndo deve existir um outro subconjunto

h' de solucdes que também possa ser cobertura dos contribuintes,
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e Méodo de cardinalidade minima: A solugdo deve ter cardinalidade

minima, mas ainda ser cobertura dos contribuintes.

Em um sistema temporal ainformagdo sobre tempo pode ser utilizada para verificar a
consisténcia temporal. Para isto, dado o subgrafo G’ gerado a partir do grafo original
G eliminando os vértices ndo presentes em C, é verificada a consisténcia temporal do
cluster de observacdo (utilizando as operagOes de interseccdo entre clusters)
associado a cada vértice do subgrafo G. Seja h o conjunto de vértices cujos clusters
s80 temporalmente consistentes. Pode ser utilizado, agora, 0 método de cobertura

minimalista para a escolha da solucéo.

E possivel também mensurar a qualidade do diagndstico (grau de confianca)
contabilizando a utilizagdo de intervalos de incerteza no processo de intersecgdo dos

clusters de observacéo.

7.5.2.3 Filtragem baseada em predicéo

N&o sdo utilizados métodos de filtragem baseada em predicéo.

7.5.3 Discriminacao de hipoteses

A tarefa de discriminagdo de hipoteses permite, através da utilizacdo de observacdes

adicionais, umamelhor selecéo das hipéteses.

Observando-se 0 grafo causal é possivel selecionar um conjunto minimo de
anomalias para observagdo. Por exemplo, na se forem selecionadas as
observagdes Onl e 002 é possivel detectar sintomas quando ocorre qualquer uma

das anomalias descritas no grafo.

Assim que for detectado algum sintoma poderia ser possivel, para um sistema de
diagnéstico que opere no modo ativo, requisitar informacfes adicionais a respeito
dos seus contribuintes para possibilitar uma melhor precisdo do diagnostico.

Existe um problema em relacéo as observactes defasadas em até 2 ciclos. Seu tempo
de estabilidade de informacdo € alto quando comparado aos outros tipos de
observacdo. Uma aternativa para contornar este problema seria diminuir o periodo
de amostragem. Existe um limite minimo, que depende de cada objeto gerenciado,
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para o periodo de amostragem. Se o periodo for muito pegueno o objeto fica muito
sensivel a peguenos intervalos com alta “taxa’ (geralmente este tipo de objetos
medem taxas) causando falsos positivos, mesmo que na média medida em um

intervalo maior de tempo ataxa seja aceitavel.

Por este motivo, pode ser aconselhdvel a observacdo continua de observactes
defasadas em até 2 ciclos.
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8. Conclusao

Como ja comentado anteriormente, € praticamente impossivel a um operador
acompanhar o comportamento de um ambiente computacional distribuido, mesmo
com o apoio de plataformas de gerenciamento. E necessario sistemas de apoio que

possam auxilia-lo naidentificacdo dos problemas.

Porém, sistemas atemporais de correlacdo e diagnéstico sdo limitados a observactes
gue ocorrem em um determinado instante ou conjunto de instantes, eliminando
componentes temporais valiosos. Se por um lado simplifica 0 processo, por outro

elimina uma informacéo adicional disponivel.

O diagnostico temporal permite a utilizacdo de informacfes a respeito do momento
de inicio, término e duragcdo de determinadas ocorréncias no sistema. Agora, ndo
somente o estado ou valores, mas também a localizacdo tempora destas ocorréncias
(os instantes de inicio e término bem como a duragdo) podem ser analisados,
fornecendo um componente extra ao processo de selecdo da melhor (ou melhores)
hipotese.

Porém, de nada vale uma observacdo se a informacdo tempora nela contida for
imprecisa. E, principamente em redes de dados, esta imprecisdo € intrinseca a
dindmica da observacdo, ndo sendo possivel eliminala. Cabe somente redlizar seu
modelamento de forma a explicitar tais imprecisoes.

Este trabalho foi direcionado neste sentido: possibilitar o modelamento destas
imprecisdes temporais. Este € o primeiro passo. Muito existe ainda a ser percorrido.
O diagnéstico temporal €, por um lado, valioso e, por outro, extremamente
complexo. Por exemplo, uma observacdo recém chegada pode invalidar um
diagnéstico do que ocorreu a uma hora atrés, forcando o sistema de diagndstico a
gerar uma nova solucéo a respeito da causa daquele problema. O espaco de dados
cresce assm como a complexidade computacional, exigindo técnicas cada vez mais

sofisticadas.
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A possibilidade de relacionar causa e efeito no tempo, duracéo de eventos, dentre
outros diversos aspectos tornam esta area muito atraente para novas pesquisas. Mas,
se por um lado, na dimensdo temporal muito existe ainda a percorrer, por outro

surgiram diversos trabal hos relacionados ao modelamento de sistemas.

8.1 Conclusdes

Este trabalho mostrou como € complexa a forma de obtencéo de informacfes em um
sistema distribuido. Na literatura, ndo foram encontrados termos e elementos que
possibilitassem tal modelamento, fazendo necessaria a criagdo de novos termos e

propriedades associadas as observacdes nestes sistemas.

Mostrou também que €é possivel modelar as observacdes de um sistema distribuido e
formata-las de modo adequado, explicitando suas imprecisdes. Foi apresentada uma
técnica de modelamento que pode ser utilizada por um sistema de diagnostico

temporal.

Para mostrar como esta informag&o pode ser Gtil em um processo de diagnéstico foi
proposto um sistema muito simples de diagnéstico temporal (ndo variante no tempo)
que utiliza, da dimenséo temporal, somente os instantes de inicio e término de uma
ocorréncia. Esta informacdo adicional foi utilizada para aumentar a preciséo do

processo de diagnostico.

Foi notado que, a dimensdo temporal cria novas possibilidades de serem exploradas

nesta classe de sistemas, e sera tema de trabal hos futuros.

8.2 ContribuicOes

Foram vérias as contribuicbes deste trabalho. Comecemos pelo modelamento
tempora da observagdo, neste caso particular, a observagdo do comportamento de
um sistema distribuido. Durante a formalizacdo do processo de observagdo foi
identificada a existéncia de uma entidade de fundamental importancia para o
modelamento e cuja presenca na literatura é desconhecida. Foi necessario criar um

termo para ela “objeto intermediério” (denominacdo utilizada em contrapartida a
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objeto gerenciado). A partir desse momento foi possivel formalizar . alguns tipos de
observacéo: ndo defasada, defasada em até 1 ciclo e defasada em até 2 ciclos.
Também ficaram explicitos alguns intervalos de tempo, associados a observacéo, no
gual ndo era possivel determinar o estado de um objeto gerenciado. Dai surgiu 0s
intervalos IPI (Intervalo de Possibilidade de Inicio de ocorréncia de estado), I1C
(Intervalo de Certeza de ocorréncia de estado) e IPT (Intervalo de Término de
ocorréncia de estado). Dando prosseguimento ao processo de modelagem ficou
claro que também existem intervalos de incerteza (I1) nos instantes iniciais do
processo de diagndstico e proximo ao instante corrente. Em um intervalo de incerteza
ndo é possivel determinar 0 estado exato do objeto gerenciado. Os intervalos de
incerteza estdo também presentes quando ocorre perda de amostragem.
Particularmente, em relacdo a este topico, ficou claro o impacto da perda de

amostragens em observagdes defasadas em até 2 ciclos.

Finalizado o processo de modelagem, foi proposto um algoritmo que possibilita
gerar osintervalos de certeza, possibilidade e incerteza representativos, pelavisdo

do gerente de monitorag&o, do estado do objeto gerenciado.

Também fez parte deste trabalho a caracterizacdo dos sistemas de diagnostico
para ambiente distribuido quanto ao tipo de observacéo utilizada. A forma com
gue o sistema de diagndstico interage com o ambiente para obtencéo de observactes

causa impacto nos metodos de diagnosti co.

A utilizagdo da informagdo sobre a localizagdo temporal de uma ocorréncia para
correlacionamento com outra ocorréncia levou a necessidade de agrupar os interval os
associados a uma determinada ocorréncia. Este agrupamento foi denominado cluster.
Além disso foi definido o operador “Intersecdo entre clusters’ que € um operador

primitivo para atarefa de diagnostico.

Outra contribuicdo que é possivel citar foi a proposi¢éo de modelos reusaveis para
representacdo de um sistema distribuido (BERNAL, 1999b).

Por fim, varios sistemas de diagnostico utilizam o grafo causal para representar o
encadeamento de relagOes causa-efeito. No grafo causal, foi explicitado o plano de
observaghes em contrapartida ao plano de anomalias. Estes geramente sdo

exibidos e representados em um mesmo plano como se fossem similares. N&o sao! A
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utilizac8o explicita em planos distintos facilita a compreensdo do relacionamento e
papel de cada um. Como exemplo desta “confusdo” € possivel citar sintomas

(observagdes) como causa de outros sintomas (observagoes).

8.3 LimitacOes

Foi apresentado um estudo de caso simplificado de um sistema de diagndstico
temporal que utiliza as observagtes model adas na forma de interval os.

Entende-se que este trabalho seja 0 ponto de partida para trabalhos mais abrangentes
a respeito de diagnodstico temporal e para estudo de técnicas de modelamento de

observacdes em sistemas distribuidos.

Seria importante comparar, em um caso real, os resultados de um sistema de
diagnéstico temporal com um sistema de diagnostico para sistema distribuido, como
por exemplo, SMARTS (KLIGER, 1995, OHIE, 1997a; OSHIE, 1997b;
BROADMAN, 2002; SMARTS, 2000).

8.4 Trabalhos futuros

Existem aguns trabalhos futuros que podem ser citados como continuidade a este
trabal ho:

* Modeamento da observagdo: formalizagdo matemética de agrupamento de

interval os (clusters) e operacdes sobre tais agrupamentos;

 Modelamento de sistemas. utilizagdo de modelos comportamentais (de
funcionamento correto ou anébmalo) que utilize a completude de estados (ndo

somente os estados andmal 0s);

» Pesquisa na area de sistemas de diagndstico temporal, com a analise de outros

métodos de diagndstico temporal;

o Comparagdo efetiva de sistemas de diagnostico atemporais com sistemas

temporais em relacéo a vel ocidade e precisdo de diagnostico;
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* Implementacdo de sistemas de diagndstico em sistemas de producéo, como é
0 caso do cluster iPAD (BERNAL, 1999a), que utilizaria este sistema para
diagnéstico de anomalias.
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Anexo 1. GERENCIAMENTO DE REDES

Gerenciar uma determinada entidade significa monitorar e controlar sua operacao.
Inicialmente os protocol os de gerenciamento de rede tinham como objetivo principal

gerenciar os elementos de rede, permitindo principalmente:
* O gerenciamento remoto dos elementos de rede;
* Umainterface padronizada para ainteragdo com os elementos de rede.

Os protocolos de gerenciamento, apesar de serem inicialmente utilizados no
gerenciamento dos elementos de rede, foram definidos de forma a possibilitar o
gerenciamento de qualquer tipo de entidade ativa existente em um sistema de
computacdo, como por exemplo, o sistema operacional e seus subsistemas, 0s
componentes de hardware de um computador, os servicos de rede oferecidos por um
sistema, as aplicagbes de um sistema de computacéo, etc. Por este motivo, o termo
“gerenciamento de rede’” ndo reflete exatamente a funcionalidade atual e o termo
preferido é “gerenciamento integrado de sistemas’.

Sistema de Ger enciamento

Ambiente gerenciado
I nfra-estrutura de comunicacéo + sistemas operacionais + aplicacdes

Figura126 — Visdo funciona geral de um sistema de gerenciamento
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1 Areas funcionais do gerenciamento

A Network Management Forum (NMF) da International Organization for
Sandardization (ISO) relacionou as seguintes areas funcionais associadas ao
gerenciamento (BRISA, 1993):

(i) Gerenciamento de Falhas. E o processo de localizagdo de problemas
(anomalias) no ambiente gerenciado. Envolve a descoberta, isolamento e
correcdo do problema, se possivel. Além disso, pode também atuar de forma
pro-ativa, antecipando-se a uma faha, tipo de gerenciamento este mais
desgado e importante. S0 atividades da geréncia de falhas: identificar
anomalias ocorridas no ambiente ou identificar tendéncias de ocorréncia de
anomalias; descobrir as causas destas anomalias, recomendar procedimentos

de correcdo (ou reparo); e realizar e verificar os reparos efetuados;

(i) Gerenciamento de Configuracdo: Envolve a configuracdo ou
programacao dos equipamentos para que estes atuem da forma estabel ecida
pela geréncia, fornecendo subsidios para a preparacéo, partida, operacéo e
suspensdo dos servigos. Pode também tratar a descoberta das entidades do
ambiente gerenciado, descoberta de sua configuracdo, descoberta de

topologia;

(iii) Gerenciamento de Contabilizagdo: Envolve a contabilizacgo da utilizacdo

de recursos do ambiente gerenciado por determinadas entidades,

(iv) Gerenciamento de Desempenho: Envolve a medicdo da utilizacdo de
recursos do sistema, como por exemplo banda de comunicagdo, porcentagem
de utilizacdo e tempo de resposta, permitindo ao operador identificar
situagOes de ociosidade ou de sobrecarga, aém da eficiéncia das atividades
realizadas;
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(v) Gerenciamento de Seguranca: Permite dar apoio a aplicagdo de politicas
de seguranca. Inclui fungdes para criar, controlar e eliminar mecanismos de
seguranca, registro e notificacdo de eventos de seguranca. Diz respeito ao
uso do gerenciamento de redes para monitorar e controlar mecanismos de

seguranca.

Estas sdo algumas éreas funcionais identificadas e especialmente importantes, que
certamente ndo cobrem todo o escopo do gerenciamento integrado de sistemas.

2 Modelo de gerenciamento

Tais protocolos seguem 0 modelo gerente-agente. Neste modelo, apresentado na
Figura 127, podem ser identificadas al gumas entidades:

a) Objeto Gerenciado: Os objetos gerenciados sdo as entidades do sistema de

computacao passiveis de gerenciamento;

b) Agente: Modulo de software (usualmente um processo) responsavel pela
disponibilizagdo das informagOes associadas a um ou mas objetos
gerenciados (monitoramento) e pela atuagdo, mediante solicitagdo, sobre o
objeto gerenciado (controle). O agente pode ainda transmitir notificactes
assincronas sobre o comportamento de um objeto gerenciado. O agente € 0

responsavel pelainteracdo com os objetos gerenciados,

c) Gerente: Médulo de software responsavel pela requisicdo de informacfes
atualizadas sobre o comportamento dos objetos gerenciados e do controle
sobre o0s objetos gerenciados. Também pode receber notificactes
assincronas a respeito do comportamento de um objeto gerenciado. Para
isto, interage com o agente utilizando-se de um protocolo de gerenciamento.

Usua mente o gerente também disponibiliza uma interface ao operador;
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d) MIB: A MIB (Management Information Base) é uma especificagdo das
informagcdes que podem ser trocadas entre 0 gerente e 0 agente. Isto
possibilita que tais entidades possam (@) identificar precisamente o tipo de
informac&o ou agdo que esta sendo requisitada (ou enviada) e (b) trocar tais

informacgoes;

€) Protocolo de Gerenciamento: especifica como € realizada a comunicagdo

entre as entidades participantes do sistema de gerenciamento;

f) Operador: Responsavel pela configuragdo do ambiente a ser gerenciado e
por sua operacdo, verificando os alarmes recebidos, monitorando os

dispositivos, etc.

Operador

Protocolo de
Gerente |Gerenciamento

S

Atuaca

Agente

Plataforma de
Gerenciamento d

\

Especificagéoi//
. daMiB . Objetos d
e mundo real

Mapeamento

Figura 127. Modelo geral de gerenciamento

3 Protocolos de gerenciamento

Os dois principais protocolos de gerenciamento utilizados atualmente sdo o SNMP
(RFC1155; RFC1157; RFC1212; RFC1212; RFC1213; RFC1214; RFC1215)
(Smple Network Management Protocol) definido pelo IETF (Internet Engineering
Task Force) e o CMIP (Common Management Information Protocol) definido pela
ITU-T/ISO (BRISA, 1993). Mais recentemente foi estabelecido outro padréo, o DMI
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(Desktop Management Interface) pelo DMTF (Desktop Management Task Force)
voltado principa mente para gerenciamento de computadores.

As entidades de padronizacdo ndo definem somente o protocolo de comunicacéo,
mas também o modelo de informacdo (MIB) e outros aspectos para permitir o

gerenciamento.

4 SNMP

Com a aceitagdo da tecnologia associada a Internet, o padr&o SNMP tornou-se o mais
popular no gerenciamento de redes de dados, com um papel também importante no

gerenciamento de sistemas de tel ecomuni cagoes.

4.1 SNMP vl

A versdo 1 do protocolo (RFC1155; RFC1157; RFC1212; RFC1212; RFC1213;
RFC1214; RFC1215) comegou a ser definida a partir de 1989, e por ser ssimples, foi
suportado por diversos fabricantes. Porém, esta versdo possui problemas
relacionados principalmente a seguranca e forma de comunicacdo entre agente e

gerente.
O protocolo SNMPv1 é composto pelas seguintes primitivas de servigo:
* GetRequest: Permite obter o valor de um ou mais objetos gerenciados;

» GetNextRequest: Permite obter o valor de um ou mais objetos gerenciados
cuja instancia de cada um é a préxima na ordem lexicogréfica do objeto

informado;
» SetRequest: Permite aterar o valor de um objeto gerenciado;

» GetResponse: Contém a resposta das requisicdes GetRequest,
GetNextRequest ou SetRequest;

» Trap: Permite ao agente enviar uma notificacdo assincrona ao gerente;
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Para redlizar o servigco de gerenciamento as entidades de servico, neste caso 0s

agentes e gerentes, trocam mensagens. O formato de cada mensagem SNMP esta

mostrado nalFigura 128.

Verséo Community Name SNM P PDU

Figura 128 — Formato da mensagem SNMP

A mostra as principais formas de interag&o entre gerente e agente.

Gerente Agente Gerente Agente
GetRequest
GetResponse

Gerente Agente Gerente Agente

SetRequest
GetResponse Trap

Figura 129 — Principais formas de interagdo entre gerente e agente.

4.2 SNMP v2

A partir de 1992 comecaram estudos para uma nova versao. Por falta de consenso em
relacdo aos aspectos de seguranca resultou em varias versdes: a versdo Party Based
(SNMPv2p) em 1992, a versdo User Based (SNMPv2u e SNMPv2*) em 1996 e a
versdo Community Based (SNMPv2c) (RFC1901; RFC1902; RFC1903; RFC1904,
RFC1905; RFC1906; RFC1907; RFC1908) em 1996, esta Ultima a de maior

aceitacao.
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4.3 SNMP v3

Em 1998 surgiu a padronizacdo da versdo 3, principalmente para resolver os
problemas associados a segurancga, permitindo a flexibilidade de acomodar os varios
model os de seguranca (RFC2271; RFC2272; RFC2273; RFC2274; RFC2275).

4.4 Gerenciamento distribuido

Recentemente foram definidas algumas MIBs que permitem repassar tarefas de

monitoracdo aos agentes. As principais MIBs desta classe sdo:

4.4.1 MIBSRMONXx

As MIBs RMON (RFC1757, 1995), RMON2 (RFC2021, 1997) e SMON (RFC
2613, 1999) foram especidmente definidas para atuar como coletores (probes). A
MIB RMON atua principalmente na monitoragdo de parametros da camada
“interface” da pilha TCP/IP. A MIB RMON2 atua principalmente nas camadas
superiores. A MIB SMON (RFC2613, 1999) estende as funcionalidades da MIB
RMON.

4.4.2 “Expresson MIB” e“Event MIB”

A “Expression MIB” (RFC2982, 2000) foi elaborada a partir do grupo de trabalho
em gerenciamento distribuido do IETF. Ela permite definir tarefas de monitoragdo
aos agentes de monitoracdo. E possivel definir expressdes envolvendo outros objetos
gerenciados, distribuindo assm parte da tarefa de monitoramento. A “Event MIB”
(RFC2981, 2000) permite a geragdo de eventos quando for transposto um
determinado limiar.

4.4.3 “Script MIB”

Esta outra MIB possibilita ativar scripts nos agentes SNMP possibilitando a

monitoracdo de entidades que ndo possuam agentes SNMP de gerenciamento.
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4.4.4 “Ping’, “traceroute” e“nslookup” remoto

Outra MIB (RFC2925, 2000) permite a ativacdo de comandos “ping’, “traceroute” e
“nslookup” diretamente na méaquina gerenciada.

5 DMI

O padréo DMI define uma interface que disponibiliza informacbes sobre os

componentes do sistema, sejam componentes de software ou de hardware.

Management Interface (MI)

T Indication lRegistraIion List

Service Layer (SL)
A
Get | Indicate Install

A4

Component Interface (Cl)

Processador es, Discos, CDROMs, Impr essor as, I nterfaces
de comunicacdo, M odens, Sistema Operacional,
Processadores de Texto, Softwares, ...

Figura 130. Componentes de um agente DMI (GHETIE, 1998)

O padréo DMI n&o define um protocolo de comunicacdo remoto. Define somente
uma interface pela qual podem ser monitorados e controlados por um processo local.
Este padréo é interessante pois define uma interface com o componente gerenciado, o
que é especidmente importante para disponibilizacdo de informagdes pelos
componentes de hardware.
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6 Gerenciamento OSI

O documento 1SO 10.040 (CCITT X.701) descreve os termos, modelo geral de
gerenciamento e requisitos para gerenciamento (SORTICA, 1999) (BRISA, 1993). O
modelo geral de gerenciamento esta mostrado na

Sistemade Sistema
Gerenciamento Gerenciado

MI1S-User
(Gerente)

OperagOes de
gerenciamento

(Objetos de
gerenciamento)

Figura 131. Interac8o entre gerentes, agentes e objetos gerenciados

Dentro deste contexto, o MIS-User é uma aplicacdo que faz uso dos servicos de
gerenciamento e pode desempenhar tanto o papel de agente como de gerente
(BRISA, 1993). Para uma determinada associagao de gerenciamento, cada uma das

entidades parceiras pode ter um dos dois papeis:

a) Gerente: um MIS-User que faz 0 papel de gerente € definido como parte de

uma aplicacdo de gerenciamento de uma rede distribuida;

b) Agente: um MIS-User que faz o papel de agente é o responsavel pela
execucdo das operacOes de gerenciamento sobre os objetos gerenciados
(entidades do mundo real) quando requisitado pelo gerente, e também por
enviar eventos (notificagbes) que ocorreram na associacdo com 0s objetos

gerenciados.
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Os papeis (agente ou gerente) ndo sdo permanentemente designados aos MIS-Users.
Eles podem fazer afuncdo de agente, a de gerente, ou ambas, porém em interacfes
distintas.

6.1 Comunicacéo de gerenciamento entre sistemas

Toda a informagdo de gerenciamento (operacdo ou notificagcdo) trocada entre o
gerente e 0 agente € redlizada através do Common Management Information Service
Element (CMISE), como mostrado na [Figura 132, utilizando o protocolo CMIP
(Common Management Information Protocol). O CMISE oferece servigos, Common
Management Information Service (CMIS) associados a operagdes de gerenciamento
e notificacOes.

Figura 132. Common Management Service Element

Existe uma entidade da camada de aplicacdo, a SMAE (Systems Management
Application Entity) que é utilizada pelas M1S-Users para se comunicar com as MIS-
Users parceiras, como mostrado na[Figura 133 A SMAE agrupa, além da CMISE,
outras entidades funcionais importantes para o gerenciamento como a ACSE
(Association Control Service Element) responsavel pelo controle de associacéo
(unidades funcionais existentes para verificar capacidades, versdo de protocolo,
controle de acesso, etc), a ROSE (Remote Operation Service Element) responsavel
pela transferéncia de dados, e a SMASE (Systems Management Aplication Service

Element) que fornece os servicos de gerenciamento aos processos MI1S-User.
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Figura 133. Pilha de protocolos no gerenciamento OSI (GHETIE, 1998).

6.2 Elementos de servigo do protocolo CMIP

O protocolo CMIP (“Common Management Information Protocol”) possui as

seguintes operacoes:

« M-CREATE: requisita ao agente para criar uma nova instancia de um objeto

gerenciado ou uma novo atributo em um objeto gerenciado;

e M-DELETE: requisita a0 agente para remover uma instancia de objeto

gerenciado ou um atributo de um objeto gerenciado;

* M-GET: informa a0 agente retornar valores de atributos de objetos
gerenciados,

* M-SET: informa ao agente modificar valores de atributos de um determinado
objeto gerenciado;
« M-ACTION: informa a0 agente executar uma determinada acdo no objeto

gerenciado;

« M-EVENT_REPORT: enviado pelo agente para envio de informagdes aos
gerentes,
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6.3 Estrutura da infor magéo de ger enciamento

Os conceitos basicos do modelo de informagdo usado pelos Sistemas de
Gerenciamento OSl sdo definidos através da SMI (Structure of Management
Information). O Modelo de informacéo definido é orientado a objetos. Assim, antes
de mais nada é necessario definir cada classe de objeto. Isto consiste de definir o
nome da classe, a superclasse ao qual pertence, seus atributos, as agles, 0
comportamento, o0s pacotes (grupo de atributos e acdes), as operacdes suportadas em

cada atributo e as possiveis notificacoes.

t op MANAGED OBJECT CLASS
CHARACTERI ZED BY
t opPackage PACKAGE

BEHAVI OUR
t opBehavi our ;

ATTRI BUTES
obj ect d ass CET;
nameBi di ng GET; ;

REG STERED AS {sm 2MMj ect Cl ass 14}

t opBehavi our BEHAVI OUR
DEFINED AS “... every nmanaged object class is a
speci al i zation of either this generic class,
top, or a specialization of subclass

”

of top ...

Figura 134. Exemplo da definicdo de uma classe de objeto.

6.3.5 Arvorede heranca

Uma classe de objeto pode ser derivada de outra, definindo assim a relacdo de
heranca. Uma subclasse herda todas as propriedades de sua superclasse, de maneira

irrestrita. Todas as classes devem ser derivadas da classe top, como ilustrado na

Figura 135,
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] : CE ] [
o
e

Figura 135. Exemplo de parte de uma érvore de heranca.

E possivel notar que as classes sfo utilizadas ndo somente para definico de objetos
gerenciados, mas também para definicdo de objetos de informagdo associados ao
gerenciamento como registro de log, e Event Forwarding Discriminators (EFD)

(utilizados para definir as entidades que devem receber um determinado evento).

6.3.6 Arvore de nomeacéo

A arvore de heranca ndo descreve o relacionamento entre os objetos (insténcias de
objetos). Este relacionamento € descrito pela Arvore de Nomeagdo (ou também
chamada de arvore containment). Nela, a existéncia de um objeto gerenciado é
dependente da existéncia do objeto no qual ele esta contido. Este relacionamento é
definido pelo name binding. Um name binding indica qual o atributo que deve ser
utilizado para identificagdo Unica do um objeto e qual a classe na qual ele pode estar
contido. Este relacionamento forma a &rvore de nomeacao.

O nivel mais ato desta hierarquia € chamado root (raiz), que € um objeto nulo e
sempre existente. Supondo um determinado objeto desta arvore, todos os objetos
subordinados (objetos contidos) séo identificados por um nome caracteristico relativo
RDN (Relative Distinguished Name). Um RDN é formado por um atributo (chamado
distinguished attribute e identificado pelo seu nimero de registro) e seu vaor. A
identificacdo de um objeto na arvore é realizada através do DN (Distinguished
Name), também chamado de FDN (Full Distinguished Name). O DN ¢é a seqiiéncia
de DN desde o objeto root até o objeto identificado.
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Uma aplicagdo de gerenciamento possui uma visdo dos objetos gerenciados do
sistema em uma unica arvore de nomeacdo. As operagOes de gerenciamento séo

realizadas sobre objetos gerenciados desta arvore.

6.3.7 Arvorederegisto

As classes de objetos gerenciados, actions, atributos e todas as outras entidades do
gerenciamento OSI| possuem uma identificagcdo Unica chamada nimero de registro. O
nimero de registro € atribuido em funcdo da posicdo do registro na érvore de

registro.
Bt
Figura 136. Arvore de registro.
6.3.8 Escopo

Em uma operacdo de gerenciamento € necessario identificar um objeto base que
servira como referéncia para a identificagdo dos objetos no qual deverdo ser

realizadas as operacdes de gerenciamento. Existem quatro tipos de escopo possivels.

» Somente o objeto base;
* n-ésimo nivel apartir do objeto base;
* Objeto base e todos os subordinados até (inclusive) os do n-ésimo nivel;

» Objeto base e todos os seus subordinados (toda sub-arvore).
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Figura 137. Exemplo de cada um dos quatro tipos possiveis de definicdo de escopo.

6.3.9 Filtro

Permite, em uma operacdo de gerenciamento, selecionar os objetos de acordo com
expressoes bool eanas envolvendo a presenca ou os valores de atributos de objetos.

7 TMN (Padréo OSI para telecomunicacao)

Existem diversas tecnologias de rede de telecomunicacbes atualmente, dentre as

quai s pode-se destacar:

Tecnologia Servigos
Telefone Voz, dados
ISDN dados

LP dados

Novas Tecnologias de Rede | Internet de alta velocidade, Video anal 6gico, Video
Broadband Digital, Pay Per View, Audio on demand, Near Video on
Demand, Video on Demand, Video conferéncia

Uma rede de telecomunicacdo pode ser apresentada de forma rudimentar sendo

congtituida de rede principal, redes de acesso e de equipamentos terminais, como

representado na Figura 138
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Telefone

linha telef.
4%
- | Computado
’ :
Ecnol. Acesko SetTopBox

: Equipamentos
Terminais

Redes de
Acesso

Rede
Principal

Figura 138. Exemplo de uma rede de telecomunicacéo

Algumas organizacbes estdo atacando 0 problema das répidas mudancas
tecnolégicas, de servicos e arquiteturas na industria de telecomunicacles e o
processo lento de padronizacdo internacional. Um exemplo destas mudangas é a
necessidade atual por servicos e aplicacdes de video conferéncia, audio sob demanda
e video sob demanda. Cada vez mais, estas aplicacOes terdo que operar em um
ambiente multifornecedor e deverdo também suportar caracteristicas como
interoperabilidade e flexibilidade de incorporagdo de novas funcionalidades. Para
auxiliar na padronizacdo de uma arquitetura especialmente voltada para o
desenvolvimento de aplicagdes na &rea de telecomunicagdes foi fundado o TINA-C
(Telecommunications Information Network Architecture Consortium), uma iniciativa
de operadores, fornecedores de servico e vendedores de produtos na érea de
telecomunicacfes. O objetivo de tal consorcio é a definicdo de uma arquitetura
chamada TINA (Telecommunications Information Network Architecture) para a
especificacdo de aplicagdes em telecomunicagdes (GAY, 1995). Esta arquitetura
pode ser aplicada para redes de telecomunicagOes (banda larga, banda estreita) e

redes de comunicacéo de dados.

A mostra alguns tipos de servigos oferecidos por uma rede de
telecomunicagéo.
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Servico

Descricao

Servicos de suporte

Transmissdo entre dois pontos, incluindo roteamento e
chaveamento (chaveamento de circuitos, chaveamento de

pacotes) fisico

Teleservicos

Inclui Todas capacidades para comunicagao entre duas

aplicacoes (telefone, computador)

Servicos bésicos

Capacidade de manipular chamadas bésicas (call set-up, call

release)

Servicos suplementares

Capacidades opcionais que podem ser utilizadas paraa
suplementacao de servicos basicos (call forwarding, call

waiting)

Servicos de valor agregado

Servicos suplementares avancados. Servicos que sao
encapsulados, fornecidos e comercializados como produtos
stand-alone: Virtual Private Network Services, Video-on-
Demand Services, Bandwidth-on-Demand Services, Security

Services, QoS Services, ...

Tabela5 — Alguns servicos of erecidos por uma rede de tel ecomunicagéo.

7.1 Gerenciamento de redes de telecomunicacoes

Devido a fata ou a dificuldade de implementacdo de padrdes relacionados a
operacdo, manutencao e provisionamento para grande parte dos recursos gerenciados
de uma rede de telecomunicacdo, a maior parte dos elementos de rede e dos
equipamentos sdo lancados ao mercado com interfaces proprietarias (OMG, 1996).
Nesta linha, vérios equipamentos freglentemente fazem uso de interfaces SNMP
para seu gerenciamento, coexistindo na rede com equipamentos baseados no padréo
ITU-T/OSI.

Seguindo o exemplo do modelo internet de gerenciamento (definido pela IETF),
estdo sendo estabel ecidos consorcios industriais com o objetivo de desenvolvimento
de padrdes “de facto” ao invés de padrdes “de-jure’. Nesta area, a ITU-T/ISO é a
responsavel pelo estabelecimento de padrfes “de-jure”. O Network Management

Forum (NMF), agora denominado Tele Management Forum (TMF), é uma das
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organizagbes preocupadas no desenvolvimento de padrbes “de-facto”
especificamente para a industria de telecomunicagdes, inclusive interagindo com a
ITU-T/OSI. A OMG Telecommunications Task Force é outra organizacdo deste tipo
focada na padronizacdo de interfaces baseadas em CORBA para a industria de
telecomuni cagoes.

7.2 Padrdo TMN

A padronizagdo TMN (Telecommunications Management Network). (BRISA, 1993)
(SORTICA, 1999) foi proposta pela antiga CCITT (Consultative Committee for
International Telegraph and Telephone) agora denominada ITU-T (International
Telecommunications Union, Telecommunications. Standard Section), descrita pelas
recomendacfes series M.3000. Sua finalidade é fornecer uma arquitetura para
gerenciamento de sistemas de telecomunicagdo e aumentar a interoperabilidade entre
sistemas de gerenciamento. A arquitetura define uma rede |0gica de comunicacéo de
dados que permite a interconex@o dos componentes do sistema de gerenciamento,
dos dispositivos da rede de telecomunicacdo e das demais entidades envolvidas em
um sistema de telecomunicagdo. Esta rede ldgica, distinta da rede de

telecomunicagbes, pode se utilizar da infra-estrutura fornecida pela rede de

telecomunicagdo, como ilustrado nalFigura 139

TMN Sistema de Sistemade Sistema de
B Operagéo Operagéo Operagéo

Workstation

Comutagéo Transmissao Comutag&o Transmisséo Comutagéo

Figura 139. Relacionamento da TMN com a rede de telecomunicagoes

O modelo de referéncia OSI para gerenciamento de rede de telecomunicagdo define
alguns blocos funcionais da TMN, descritos pela[Tabela 6



Modelamento da imprecisdo temporal da observacao 162
em sistemas de diagndstico de ambientes distribuidos

OSF Operations systems Function - Sistema de suporte as operagoes.
MF Mediation Function - Func¢éo de mediacdo

WSF Work Station Function - Estacdo de trabalho

NEF Network Element Function - Elemento de rede

QAF Q Adaptor Function - Adaptador Q

Tabela 6 — Blocos funcionaisda TMN.

O relacionamento destes blocos funcionais estd mostrado na[Figura 140,

Figura 140. Inter-relacionamento entre os blocos funcionaisda TMN

7.3 M odelo de camadas de gerenciamento

O geenciamento de um sistema de telecomunicacbes pode ser também
funcional mente organizado em camadas, como mostrado nafFigura 141
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Agent Agent
Manager
Busines Management Layer
Agent Agent
Manager Manager

Service Managemen; Layer-.

Agent
Manager Manager Manager
Network Managqnent Layef
Agent [[Agent || |[_Agent | [ Agent || |[ Agent ]
Manager [Manager| |Manaqer| [Manager|| |[Manager]

Element Management Layer |

L

Element Layer

Figura 141. Camadas funcionais de suporte ao gerenciamento

A TMN divide em 5 camadas (BRISA, 1993):

Camada de gerenciamento de negdécios (Busines Management Layer)
Camada de gerenciamento de servigos (Service Management Layer)
Camada de gerenciamento de rede (Network Management Layer)

Camada de gerenciamento de elemento de rede(Element Management

Layer)

Camada de elemento de rede (Element Layer)

7.3.10 Camada de e emento derede

Corresponde aos componentes da rede de telecomunicagfes que necessitam ser

gerenciados. Cada elemento de rede deve possuir agente para permitir seu

gerenciamento.



Modelamento da imprecisdo temporal da observacao 164
em sistemas de diagndstico de ambientes distribuidos

< O <A

Figura 142. Um elemento de uma rede de telecomuni cagdes

7.3.11 Camada de gerenciamento de elemento derede

Composta por sistemas diretamente relacionados as atividades de gerenciamento
individual dos elementos de rede, tais como supervisdo, monitoragdo e controle de
uma central telefbnica ou de um sistema de transmissdo e coleta de dados de

desempenho de bilhetagem fornecidos pel os el ementos de rede.

7.3.12 Camada de gerenciamento derede

E a primeira camada que relaciona os elementos de rede individuais, possibilitando a
visdo da rede como um todo. E composta pelos sistemas destinados & operagéo,
administracdo e manutengdo de rede, tais como re-roteamento, planos de

contingéncia, provisionamento de facilidades, deteccéo e isolamento de falhas.

7.3.13 Camada de ger enciamento de servigcos

Composta por sistemas destinados a operacdo, administracdo e manutencdo de
servigos, abrangendo cadastro de usuarios, relacionamento com usuarios,
provisionamento e manutengdo de servicos, informagoes de faturamento, entre outros

Servigos.

7.3.14 Camada de gerenciamento de negdcios

Composta por sistemas necessarios ao gerenciamento do empreendimento como um
todo, tais como atividades de controle e acompanhamento das metas e objetivos

empresariais, planegjamento estratégico e da expansao da planta, e analises gerenciais.
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QOS Management
Configuration management
Security management
Account management
Fault management
Performance management
Busines Management L ayer

Service Management Layer

Network Management Layer

Element Management Layer

Network Element Layer

Figura 143. Planos de gerenciamento e as camadas funcionais



Modelamento da imprecisdo temporal da observacao 166
em sistemas de diagndstico de ambientes distribuidos

Anexo 2. RELACOES CAUSAIS

Um dos relacionamentos mais importantes no diagnéstico de um sistema é

causalidade, sendo a base de diversos sistemas de correl agdo e diagnostico.

1 Relacao causal

Sera utilizada a notagdo ¢ > e para denotar que “c” causa “€’, sendo “c”

denominado a causa e “€’ denominado o efeito. A relacdo inversa“e efeito de ¢’ sera

denotada por e € c. A ilustra estas rel ages.

=0 [O=C

Figura 144 — llustracdo das relages “ causa’ e “efeito de’.

A relagdo A-> S, no qua um sintoma S é causado por uma anomalia A, pode ser
descrita por um grafo causal no qual os nds representam 0S eventos e arcos
orientados representam a relagio de causalidade. A mostra um exemplo
de relacionamento causal entre anomalias e sintomas adaptado de (KLIGER, 1995).

g e
MCNAN
\_/ TR e

Figura 145 — Exemplo de grafo causal, adaptado de (KLIGER, 1995).

O relacionamento causal apresentado na foi extraido de um problema e

apresenta algumas propriedades ndo desgjaveis como, por exemplo, ciclos.
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@ /

Figura 146 — Exemplo de grafo causal com a eliminagdo de ciclos.

A mostra um grafo causal derivado do anterior com a eliminagédo de
ciclos e estados ndo desejados.

Formalmente, uma relacdo causal € um subconjunto do produto cartesiano de dois

conjuntos.

Definicao 22: Relacéo causal.

Seja C um conjunto das possiveis causas e “E” 0 conjunto dos possiveis efeitos.

Ent&o, é definida umarelagdo causal [1c como sendo:
OcO Cx Etal que

Oc={ (ce)|ccausae}

O conjunto C (causa), dependendo do caso, pode ser igual ao conjunto E (efeito). Por
exemplo, nas relagbes causais entre anomalias tem-se Oc 0 A X A, sendo A o
conjunto de anomalias. J& nas relagdes causais entre anomalias e sintomas tem-se (¢

0 A x S, sendo S o conjunto de sintomas que € distinto do conjunto de anomalias A.

Dentre as diversas propriedades, a relacdo causal € anti-simétrica e transitiva, sendo

umarelacéo de ordem parcial.
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2 Formas de representacao da relagéao causal

Uma relacdo causal pode ser representada de diversas maneiras como: conjunto
matemético, graficamente na forma de grafos, na forma de tabelas ou outros
métodos. Por exemplo, sga a relagdo causal descrita na forma de conjunto

matemético mostrado nalFigura 147,

A = {Al, A2, A3}

S ={Sl, S2, S3, S4, S5 S6, S7, S8}

OcOAX S

Oc = {(AL, S2), (AL, S4), (A2, S2), (A2, S4), (A3, S2), (A3, S8) }

Figura 147 — Exemplo de relagdo causal representada na forma de conjunto

matemético.

Esta relacdo pode também ser representada na forma de grafo orientado, como
mostrado na|Figura 148, Neste caso, 0s Vértices representam a unido dos conjuntos A
e Seasarestas indicam arelagéo causal entre as anomalias e sintomas.

Figura 148 — Exemplo de relagdo causal representada graficamente naformade
grafo, adaptado de (KLIGER, 1995)

A relago pode ainda ser representada na forma de tabela. A mostra esta
mesma relagdo causal representada naformade tabela
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A
Al A2 | A3
S1 0 0 0
S2 1 1 1
S3 0 0 0
S A 1 1 0
S5 0 0 0
S6 0 0 0
S7 0 0 0
S8 0 1 1

Figura 149 — Exemplo de relagdo causal representada na forma de tabela.

3 Grafo de correlacao

A técnica de correlacdo por livro-codigo é apoiada no grafo de correlagdo. O grafo de
correlacdo é derivado de um grafo causal pela eliminacdo de sintomas indiretos e
agregacdo de ciclos. A mostra o grafo de correlagdo derivado deste grafo
causal.

Figura 150 — Grafo de correlagdo derivado do grafo causal.

Matematicamente, isto é obtido através da utilizacdo de um grafo de correlacéo
bipartido. Para um determinado modelo de probabilidade causal <N,L,[0> é possivel
derivar um grafo de correlagdo N* correspondente ao grafo de causalidade N.
Utilizando o operador [ é possivel associar uma medida de probabilidade a cada
cadeia causa indo de uma anomalia A a um sintoma S, por exemplo A-> S1,
S1>S2, S2-> S. A probabilidade de varias cadeias indo de A para S podem ser
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combinadas utilizando o operador [1 a fim de fornecer a medida de probabilidade da

correlacdo A = S.

4 Modelos de causalidade

E possivel associar uma medida & causalidade. Assim sendo, podem existir diversos
modelos de causalidade. Os exemplos mostrados anteriormente representam o
modelo deterministico de causalidade. Antes de mais nada é necessario definir semi-

andl.

Definicao 23: Semi-anedl.

Um semi-anel € um conjunto L parciamente ordenado com ordem “<” e dois

operadores ] e [ tal que:
() <L, 0> é um semi-grupo com unidade 1
(i) <L, 00> é um semigrupo comutativo com uma unidade O
@) DabOL,alb<abeab<alb

(ivyOabOL,0<as<l1

Um semi-anel € utilizado para fornecer a medida associada a causalidade. Existem
diversos tipos de modelos de causalidade que podem ser utilizados, como por

exemplo:

* Modelo deterministico de causalidade. Este modelo utiliza um semi-anel
L=D={0,1}, com ordem O < 1 e operadores booleanos [J=[] (and) com
unidade 1 e 0O=0 (or) com unidade 0. O vaor 1 indica possibilidade de
causalidade e o valor 0 impossibilidade de causalidade;

 Modelo probabilistico de causalidade. Este modelo utiliza um semi-anel
L=P=[0,1] com ordem numeérica e operadores [1=* (produto) com unidade 1
e g19g2=1-(1-g1)(1-g2) com unidade 0. O vaor indica a probabilidade

condicional do evento ocorrer;
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« Modelo temporal de causalidade. Este modelo utiliza um semi-anel
L=T=R* (conjunto dos nUmeros reais positivos) com ordem numeéricainversa
e operadores 1=+ (adi¢cdo) com unidade 1 e operador [J=min (minimo) com

unidade . O valor representa o tempo esperado para a causalidade ocorrer.

O modelo de probabilidade causal € umatripla<N,L,[0> sendo N uma forma normal
de grafo de causalidade, L é um semi-anel descrevendo o modelo de causalidade e [
€ um mapeamento do conjunto de arestas de N em L associando uma medida de

causalidade a cadaimplicagdo causal.

Figura 153 — Exemplo de modelo temporal causal.
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Anexo 3. CODIGO DE HAMMING

1 Codigos de repeticao

O meio mais intuitivo de possibilitar a deteccdo de erros (por exemplo, em
transmissdes ou armazenamento) € a utilizacdo de codigos de repeticdo. Duplicando
cada codigo original € possivel detectar erros em um bit. Por exemplo, supondo que
0 cbdigo sga S1={0,1} o cddigo com deteccdo de erros seria S1'={00,11}. Da
mesma forma, se S2={ 000,001,010,011,100,101,110,111}, o cédigo com deteccédo
de erros seria S2'={000000,001001, 010010, 011011, 100100, 101101, 110110,
111111},

2 Codigo de bloco binario

Um codigo de bloco binario de comprimento ¢ dos quais d sdo bits de dados é

denotado por codigo(c,d). No exemplo anterior S2' € um codigo(3* 2,3).

n
comprimento do codgio

< >
dado verificacdo

< —>
d > %

n° de bits de dados n° de bits de verificacdo

Figura 154 — Codigo de bloco binério

De maneira gera pode-se escrever que um cédigo de bloco binario como:

codi go(d*s, d)

O numero de bits com erro capaz de deteccéo € dado por:

(s -1
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3 Redundéancia

Redundéncia é definido como sendo o nimero de bits de verificagdo utilizado

dividido pelo minimo necessario.
Genericamente, para um codigo de repeticdo (n,1) € possivel:
e detectar [ n/2] bitscom erros

« corrigir | (n-1)/2] bitscom erros

4 Syndrome

Syndrome € o nome dado aos bits adicionados para verificagdo. E possivel definir
uma expressdo que informe o numero de bits minimo para detectar e indicar a
localizag&o de 1 bit trocado. Assim é possivel saber quéo eficiente € o método de

deteccdo e correcao de erros.

Suponha que sgjam adicionados v bits de verificagdo. Com estes v bits € possivel
representar 2' valores distintos. Estes 2" valores distintos devem ser capazes de
indicar:

* no caso de erro umadas n posicoes de erro

* 0OUQue ndo existe erro

Portanto:

2">=n + 1 , ou

2">=d + v + 1
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5 Cdédigo de Hamming

O codigo de Hamming é utilizado como codigo de redundancia para detectar e

recuperar erros em blocos de dados. A regra de Hamming é expressa pela s

inequacdo mostrada na|Figura 155,

codi go(d+v, d) | dado [ veificgio |
d +v +1 <=2 d > < v >

n° de bits de dados n° de bits de verificacdo

Figura 155 — (a) Regra de Hamming; (b) Palavra de codigo de Hamming

6 Distancia do codigo de Hamming

A distancia do codigo de Hamming entre duas palavras-codigo como sendo o
nimero de digitos no qual eles diferem. A distancia é uma métrica satisfaz as

seguintes condi¢oes:
 d(xy)>=0
e dxy)=0= x=y
© d(xy) =d(y.x)
© dixy) <=d(xy) +d(y.2)
Por exemplo:
e d(0,1)=1
. d(001,011)=1
« d(000,111)=3
 d(111,111)=0

A disténcia minima de um codigo € o minimo de todas as disténcias entre palavras-

codigo distintas, ou sgja:

distancia_mnima(c) = mn{ d(x,y) | x,y OC }
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Anexo 4. REPRESENTACAO DE TEMPO

Existem diversas formas possiveis de representacdo do tempo. Segundo Allen

(1993), uma forma de representacdo geral que possa ser utilizada em diversas &reas

da ciéncia deve possuir as seguintes caracteristicas.

A representacdo deve permitir imprecisdo. Parte do “conhecimento temporal”
€ estritamente relativo e ndo associado a datas absolutas. Por exemplo: X

ocorre antesque 'Y,

Deve permitir a representacdo de “ conhecimento incerto”. Freqlentemente o
“conhecimento temporal” ndo é conhecido completamente, possuindo apenas
alguma restricao importante. Por exemplo: X ndo ocorre “ao mesmo tempo”
quey,

A representacdo deve possibilitar a variagdo da granularidade da viséo do
tempo. Por exemplo: em histéria é costume considerar o tempo em termos de
dias, meses ou anos, enquanto que em um sistema de computagdo, minutos,

segundos, milisegundos ou até menos;

O modelo deve suportar persisténcia. Por exemplo: “Se eu deixel meu carro

no estacionamento de manha ele ainda deve estar 14”.

Porém, em éreas especificas, como em sistemas de tempo real (sendo possivel citar

outros como sistemas distribuidos), estas caracteristicas, de acordo com Levi (1990),

devem ser estendidas. A forma de representacdo de tempo para uso nesta classe de

sistemas deve:

Permitir a representacdo de eventos instantaneos, ou sgja, pontos de tempo;

Permitir a representacdo de eventos com duragdo, ou sgja, intervalos de

tempo;

Suportar a descri¢éo de eventos cuja duracdo pode ser continua (convexa) ou
ndo-continua (ndo-convexa). Deve suportar também a representacdo da
duragéo de eventos ndo-convexos periddicos e esporédicos,
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» Permitir aconstrucdo de relagbes de ordem temporal;

e Suportar diversos niveis de granularidade, permitindo a resolucéo variar

dependendo das necessidades;
» Suportar quantificacéo relativa e absoluta.

Particularmente, neste trabalho, serdo utilizadas duas formas de representacdo de
tempo: a representacéo baseada em pontos de tempo e a baseada em intervalos de

tempo

Na representacdo baseada em pontos de tempo (time-poind-based) o sistema é
definido como um conjunto de eventos que ocorrem em determinados instantes, com

durag&o zero, e que resulta em umatroca de estado do Sistema ou processo.

Na representacdo baseada em interval os de tempo (8) o sistema € definido como um
conjunto de atividades que consomem quantidades de tempo finita entre dois limites

de tempo: inicio e fim.

A representacdo de tempo adotada no trabalho de (LEVI, 1990) é baseada no
trabalho de (ALLEN, 1983). Ele estende a representacdo de intervalos de tempo
convexo definida em (ALLEN, 1983) e a estende para intervalos de tempo néo-
convexos, convergindo para as necessidades praticas e teorias de alguns sistemas,
como os sistemas de tempo real e os sistemas de diagndstico. E possivel, desta
forma, trabalhar com: pontos de tempo, interval os de tempo continuo e intervalos de

tempo ndo continuo.

1 Ponto de Tempo

A representacdo baseada em ponto de tempo € a mais primitiva de todas. Decorre
diretamente da dlgebra tradicional, na qual cada instante de tempo esta associado a
um numero real. Deste modo, todos os operadores e relagcdes sobre nimeros reais

podem ser aplicados.
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Definicao 24: Ponto de tempo

Um ponto de tempo (time-point) € um nudmero real que representa o tempo de
ocorréncia de um evento instantaneo e é uma entidade indivisivel. Um ponto de
tempo estd sempre associado a uma referéncia. Um ponto de tempo cujo valor sgja

zero define o instante de referéncia.

A ordem de dois pontos de tempo pode ser definida se, e somente se, estiverem
associados a mesma referéncia. Deste momento em diante seré assumido sempre um

mesmo instante de referéncia

1.1 Relactes

Definicao 25: Relacbes binarias entre pontos de tempo.

Sejam t, e tg pontos de tempo. E possivel definir as seguintes relagdes de ordem:

antes ty <ty am Hp— >
depois te>tg an e
smuitaneo to =1 L >

2 Intervalo de Tempo Convexo

Apesar de ser mais direta a manipulagéo de pontos de tempo, devido principa mente
a facilidade de manipulagcdo de nimeros reais e todos seus operadores e relagoes,
inconscientemente Nosso raciocinio em relacdo aos eventos geralmente € baseado na
representacdo por intervalos de tempo. Normamente, os Unicos “tempos’ que é
possivel identificar estéo associados a ocorréncias ou propriedades (ALLEN, 1984).
Por exemplo, quando é dito “... no instante que Pedro abriu a porta ...” é possivel
identificar 0 seguinte momento: “o instante que Pedro abriu a porta”. Mas também é
possivel observar mais atentamente esta ocorréncia e decompd-la em diversos
momentos: “ o instante que Pedro tocou a maganeta”, “o instante que a porta estava

em movimento” e “o instante que Pedro largou a maganeta”. Parece que sempre ha
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uma explicacdo causal mais detalhada do comportamento de cada instante. Uma boa
analogia, entdo, seria aguela na qual os “tempos’ correspondessem a interval os sobre

nUmeros reais.

Uma pergunta que pode surgir & “Por que ndo aceitar também pontos de tempo?”.
Primeiro, como sera visto, ndo é necessario ja que podem ser representados através
de intervalos de tempo. Segundo, porque pontos de tempo instantdneos geram
dificuldades seménticas sobre a logica temporal. Se for aceito ponto de tempo,
deveria ser também considerado se o intervalos de tempo fossem abertos ou
fechados. Parailustrar, seja 0 seguinte problema adaptado de (ALLEN, 1983):

Seja C o intervalo de tempo de uma corrida e F o intervalo de tempo apés a
corrida. Segja P uma proposi¢éo representando o fato que a corrida esta em
andamento. Entdo P é verdadeiraem C e - P é verdadeiraem F. Assm, CeF
devem “se encontrar em algum ponto”. Se ambos os extremos dos intervalos
s80 abertos ou fechados, C e F devem ou compartilhar um ponto ou permitir
entre eles um ponto. Desta forma existe um ponto de tempo no qual Pou P é
verdadeiro ou existe um ponto de tempo no qual nem P nem -P sga
verdadeiro. Uma solucdo para este problema é estipular, por convencéo, que
interval os estéo abertos no extremo anterior e fechados no extremos posterior.
A atificialidade desta solucdo reforca 0 argumento contra os pontos de
tempo. Por estes motivos, um ponto de tempo € considerado como um
interval o de tempo muito pequeno na representacao por intervalo de tempo.

Apesar do trabalho de Levi (1990) se basear no trabalho de Allen (1983) ele despreza
este possivel problema semantico. Levi (1990) aplica esta teoria a sistemas de tempo
real. Em um sistema de tempo rea este problema é absorvido por outros dois: o
problema da discretizacdo do tempo e da coeréncia de relogio entre os diversos
processadores. Em (LEVI, 1990) é apresentada uma solucéo para o problema de
sincronizacdo de relégio entre os equipamentos do sistema. Entretanto, estas
afirmacbes de (LEVI, 1990) ndo sdo necessariamente vdidas para sistemas
computacionais de uso geral como a maior parte dos sistemas distribuidos nos quais

a sincronizacdo de relégio pode ndo exigtir. O problema da sincronizagéo de tempo
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entre equipamentos em um sistema distribuido é um problema préatico real. sendo o

tempo observado relativo a diferentes referéncias.

Definicéo 26: Intervalo de tempo convexo.

Um intervalo de tempo convexo ¢ = < ty , tg > € um periodo de tempo continuo no

qual t; éo pontoinicial etz € o ponto final:

C=<ty,tg>= {tit<t<tg} : ' >

Um intervalo de tempo convexo, portanto, € um conjunto de pontos de tempo
(delimitados pelos instantes t; e tg ). Um ponto de tempo t; pode, desta forma, ser
representado pelo intervalo de tempo c = <ty , ty >. Neste caso, 0 conjunto possuli

somente um elemento, o préprio ponto ty .

2.1 Relagdes primitivas entreintervalos de tempo convexo

E possivel definir treze relagdes de ordem sobre interval os de tempo convexos.

Definigdo 27: RelacBes de ordem binaria sobre interval os convexos.

Sejam a e b interval os de tempo convexo taisquea=<t%; , ts >eb=< %, th > E

possivel definir as seguintes relagdes de ordem:
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. Relacao

Relacao inversa

igual igual ; . a

a=b bz=a (a=t0) O(t%=1t}) 5 >
precede sucede | a_y

a<b b>a t% <t ¢
encontra é-encontrado a

a _ b |—

allb bla g =1t - &
sobrepde e-sobreposto o a__

inicia é-iniciado a

ath bt”a Py =t <t <t —DI | >
durante contém | a |

alb bOa La<tua<th<ty : 5
termina  éterminado | a

alb bira La<ta<th=tp : 5 >

2.2 Relagbes adicionais entre intervalos de tempo convexo

Além das relagdes de ordem, existem mais duas relagfes que podem ser definidas:

digunto e dentro.

Definicéo 28: Outras relagoes

Sejam a e b interval os de tempo convexo taisquea=<t%; , ts >eb=< %, th > E

possivel definir as seguintes rel agoes:
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disjunto —2- ——
agb =(a<b)g(@=>hb | a I
=(a )b ( a) b >
—(tB<ta)D(ta<tB) I D / t
= I >
dentro —p— t
a
adb =(@rb)g@Ob)O@ L b) II : II >

= (P < o) O < )

2.3 Operador es sobreintervalos de tempo convexo

Também é possivel definir alguns operadores sobre intervalos de tempo convexo,

como: operador durag&o, operador intersecao e operador cobertura.

Definigdo 29: Durag&o de um intervalo convexo.

A duraggo de um intervalo de tempo convexo ¢ = <ty , tg >, representada por || c ||, €

dada por:

el =1 <t >l = |ta-tp]

Definicdo 30: Intersecdo de interval os convexos.

Sejam a=<t% ,t% >eb=<t%, t°% > dois intervalos de tempo convexos. A

intersecao dosintervalosaeb &
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<max (t%,t%),min(t%,t%)> para —~((a<b) O(a> b))

c=anb=
0 ) para (a<b)UO(a>Db)
—23 —3
ITI TI
- l ¢
& &
—2—
0
CcC=
g
Definigdo 31: Cobertura de interval os convexos

A cobertura c de dois intervalos de tempo convexosa = <t , s > eb =<1’ , % >

€ 0 seguinte intervalo convexo:

c = apgb = <min(t®,’y),max(ts,°p)>

| a | a_|
—r— —r—
I T / > I T It>
| a
—r—
I T /

2.4 Transitividade

As 13 relagOes de intervalo de tempo convexo apresentadas anteriormente podem
expressar qualquer relacdo que possa ocorrer entre dois intervalos convexos

quaisquer. Estas relacbes podem ser representadas através de um grafo, no qual os
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noOs representam os interval 0s conNvexos e 0S arcos representam as possivels relacoes

entre 0s dois nOs aos quais esta conectado.

adurante b @ 5 ;@

a durante b ou

aantesdeb ou
a >( b
b durante a Q O<0O O
aantesdeb ou
a depoisde b ou a ‘b
a encontrab ou Q <>1 ] 'O
b encontraa

Figura 156 — Exemplo de representacéo de conhecimento temporal através de grafos.

A cada arco podem estar associadas todas as possiveis relagdes que possam ocorrer

entre dois n6s. Assim, cada arco pode conter de 1 até 13 relagOes.

7

Uma propriedade importante € a transitividade das relagbes temporais. A
transitividade possibilita a realizacdo de inferéncias em relacéo a interval os de tempo
ndo relacionados diretamente. Sea (01 b e b [, ¢ entéo é possivel definir as possiveis

relacles entre a e ¢ através do célculo da transitividade. A mostra a tabela
de transitividade.
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Tabela 7 — Tabela de transitividade de relactes, extraidade (ALLEN, 1993).
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3 Relacdes entre intervalos e pontos de tempo

E possivel também definir algumas relagbes entre um ponto de tempo e um intervalo

de tempo e entre um intervalo de tempo e um ponto de tempo.

Definicao 32:

convexos.

Relacbes de ordem binéria entre pontos de tempo e intervalos

Segja t um ponto de tempo e a = < ty , tg > um intervalos de tempo convexo. E

possivel definir as seguintes relagdes de ordem:

. Relacao

Relacao inversa

antes depois

t<a t>a (t<tq) >

inicia é-iniciada —

tta ta 1" a (t=ta) >
durante contém S T

tda tOa (ta <t<tp) >
termina  é-terminada _ S

tia ti1”a (t=tp) >
depois antes

t>a t<a (t>tp) >

4 Concluséao

As relacOes temporais sdo fundamentais para expressar 0 conhecimento temporal e

realizacéo do raciocinio temporal. Foram descritas rel agdes temporais qualitativas:
» 3relagbes primitivas entre dois pontos de tempo;
» 13 relagBes primitivas entre dois interval os de tempo;
» 2 relagOes adicionais sobre interval os de tempo;
» 5relagbes primitivas entre interval o de tempo e ponto de tempo;

» 5relacBes primitivas entre ponto de tempo e interval o de tempo.
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Anexo 5. EXEMPLOS DE MODELAMENTO DE

OBSERVACAO

A seguir sdo mostrados alguns exemplos de modelagem de observacdo, utilizando os

algoritmos descritos no capitulo 6.

1 Exemplo #1 — Defasada em até 1 ciclo

A figura a seguir mostra um exemplo da evolucéo do modelamento em intervalos de
tempo a partir de uma sequiéncia de estados observados de objetos intermediérios
defasados em até 1 ciclo. A seqiiéncia de estados simulada é:

Sequénci a de est ados:
N1 N1 A1 A1 N1 A1 N1 N1 *1 N1 A1 *1 N1 *1 N1 *1 *1 N

O estado N representa o estado NORMAL, A representa o estado ANOMALO e *

representa o desconhecimento do estado.

Na figura a notagdo “I1C(X)**” significa um intervalo de certeza pontual localizado
(na figura) no marco de instante a esquerda de sua localizagdo e a notagdo “->"

significaque o intervalo final € o tempo corrente (TC).
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2 Exemplo #2 — Defasada em até 2 ciclos

A figura a seguir mostra um exemplo da evolucéo do modelamento em intervalos de
tempo a partir de uma sequiéncia de estados observados de objetos intermediarios
defasados em até 2 ciclos. A seqliéncia de estados simulada €

Sequénci a de est ados:
NN N NAAANNANNN* * N NN

O estado N representa 0 estado NORMAL, A representa o estado ANOMALO e *

representa o desconhecimento do estado.

Na figura a notagcdo “1C(X)**” significa um intervalo de certeza pontual localizado
(na figura) no marco de instante a esquerda de sua localizagdo e a notagdo “->"
significaque o intervalo final é o tempo corrente (TC).
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* N N A A A N N
I TES
I I TES
I I |IC(N)<
I TES
I | ICN) | 1l N>
I | IC(N) [ IC(N) | 1 TES
I I | IC(N) | IC(N) [IPT(N) | IPT(N)
IPI(A) | IPI(A)
I TES
I I | IC(N) | IC(N) [IPT(N)|IPT(N)
IPI(A) | IPI(A) [IC(A)**
I TES
I I | IC(N) | IC(N) [IPT(N)|IPT(N)
IPI(A) | IPI(A) | IC(A)
I 1ES
I I | IC(N) | IC(N) [IPT(N)|IPT(N)
IPI(A) | IPI(A) | IC(A) |IPT(A)|IPT(A)
IPI(N) | IPI(N)
I TES
I I | IC(N) | IC(N) [IPT(N)|IPT(N)
IPI(A) | IPI(A) | IC(A) |IPT(A)|IPT(A)
IPI(N) | TPI(N) | IC(N)<

I->
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* N A A A N N A N N
I I | IC(N) | IC(N) [IPT(N)[IPT(N)
IPI(A) | IPI(A) | IC(A) |IPT(A)|IPT(A)
IPI(N) | TPI(N) | IC(N)<
IPT(N) | IPT(N)
IPI(A) | IPI(A)
I 1ES
IPI(N) | TPI(N)
I TES
I | IC(N) | IC(N) | IPT(N) | IPT(N)
IPI(A) | IPI(A) | IC(A) | IPT(A)|1PT(A)
IPI(N) | IPI(N) | IC(N)<
IPT(N) | IPT(N)
IPI(A) | IPI(A)
IPT(A) | IPT(A)
IPI(N) | IPI(N) | IC(N)<
I
I | IC(N) | IC(N) | IPT(N) | IPT(N)
IPI(A) | IPI(A) | IC(A) | IPT(A)|IPT(A)
IPI(N) | IPI(N) | IC(N)<
IPT(N) | IPT(N)
IPI(A) | IPI(A)
IPT(A) | IPT(A)
IPI(N) | IPI(N) | IC(N)
I | ICN) | IC(N) | IPT(N) | IPT(N)
IPI(A) | IPI(A) | IC(A) | IPT(A)|IPT(A)
IPI(N) | IPI(N) | IC(N)<
IPT(N) | IPT(N)
IPI(A) | IPI(A)
IPT(A) | IPT(A)
IPI(N) | IPI(N) | 1C(N)
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IC(N)

IC(N)

IC(N)

IC(N)

IC(N)

IC(N)

IC(N)

IC(N)

IPT(N)
IPI(A)

IPT(N)
IPI(A)

IPT(N)
IPI(A)

IPT(N)
IPI(A)

A
IPT(N)
IPI(A)

IPT(N)
IPI(A)

IPT(N)
IPI(A)

IPT(N)
IPI(A)

A

IC(A)

IC(A)

IC(A)

IC(A)

A

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

N

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IC(N)<
IPT(N)
IPI(A)

IC(N)<
IPT(N)
IPI(A)

IC(N)<
IPT(N)
IPI(A)

IC(N)<
IPT(N)
IPI(A)

IPT(N)
IPI(A)
IPT(A)
IPI(N)

IPT(N)
IPI(A)
IPT(A)
IPI(N)

IPT(N)
IPI(A)
IPT(A)
IPI(N)

IPT(N)
IPI(A)
IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IPT(A)
IPI(N)

IC(N)

IC(N)

IC(N)

IC(N)

IC(N)<
I

IC(N)

n->
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3 Exemplo #3 — Defasada em até 2 ciclos com

predominancia de auséncia de observacoes

A figura a seguir mostra a simulacdo da evolucéo do modelamento em intervalos de
tempo a partir de uma sequiéncia de estados observados de objetos intermediarios
defasados em até 2 ciclos.. A sequiéncia de estados simulada é:

Estados: *, *, N, NN N *, * N N *, * N * * A A A *,
N, A *

O estado N representa 0 estado NORMAL, A representa o estado ANOMALO e *

representa o desconhecimento do estado.

Na figura a notagdo “1C(X)**” significa um intervalo de certeza pontual localizado
(na figura) no marco de instante a esquerda de sua localizagdo e a notagdo “->"
significaque o intervalo final é o tempo corrente (TC).
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* * N N N * * N N * * N * * A A A * N A *
I I IC(N) (Il I->
1 1 IC(N) |l Il I->
1 1 IC(N) (Il Il Il I->
I I IC(N) (Il Il Il I [->
I I IC(N) (Il Il Il I IC(N)**
I 1->
I I IC(N) (Il Il Il I IC(N)**
1 1 I1->
1 1 IC(N) (Il Il Il 1 IC(N)**
1 1 Il I->
I I IC(N) (Il Il Il I IC(N)**
1 Il 1 [->
1 1 IC(N) (Il Il Il 1 IC(N)**
1 Il 1 1 1->
I I IC(N) (Il Il Il I IC(N)**
1 Il 1 1 Il I1->
1 1 IC(N) (Il Il Il 1 IC(N)**
1 Il 1 1 Il Il [->
1 1 IC(N) (Il Il Il 1 IC(N)**
1 Il 1 1 Il Il IC(A)**
1 [->
I I IC(N) (Il Il Il I IC(N)**
1 Il 1 1 Il Il IC(A)
1 [->
I I IC(N) (Il Il Il I IC(N)**
1 Il 1 1 Il Il IC(A)
1 1 I->
I I IC(N) (Il Il Il I IC(N)**
1 Il I I Il Il IC(A)
1 1 Il I->
I I IC(N) (Il Il Il I IC(N)**
1 Il I I Il Il IC(A)
1 1 IPT(N) [IPT(N)
IPI(A) [IPI(A)
Il [->
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