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RESUMO

Atualmente, as tecnologias de firewall representam elementos de seguranga vitais aplicados na prote¢do do
perimetro de um ambiente de rede. Entretanto, criar uma estrutura de prote¢do baseando-se nas tecnologias de
firewall pode ser uma tarefa complexa devido a diversos fatores, como por exemplo, quantidade excessiva de regras
de acesso, manutengdo da base de regras, definicdo da topologia adequada etc. Portanto, apos ser implementado, a
analise da eficiéncia de um firewall torna-se igualmente importante para que seja possivel verificar e avaliar se o
cumprimento da politica de seguranga esta sendo efetuado. O objetivo deste artigo é apresentar o sistema para
analise ativa de firewalls chamado “WHATWALL”, o qual se baseia na inje¢do e observagdo supervisionada de
pacotes. Nesta fase, a andlise ativa de regras de filtragem UDP se mostrou viavel desde que sejam empregados
mecanismos que minimizem o problema da explosdo combinatoria.

ABSTRACT

Currently, firewall technologies are vital security elements applied in the protection of network perimeters. However,
the generation of a protection structure based on the firewall technologies could be a complex task due to several
factors, for example, extreme amount of access rules, maintenance of the rule base, definition of the proper topology
etc. Therefore, after firewall implementation, the analysis of its efficiency becomes equally important so that it is
possible to verify and evaluate if the security policy is being followed. The goal of this paper is to present the system
for active analysis of firewalls called "WHATWALL", which is based on the injection and visualization of monitored
network packets. In this phase, the active analysis of UDP filtering rules it shows viability since that used
mechanisms for minimize the combinatory explosion problem.
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1. INTRODUCAO

Firewall ¢ um conceito importante para protecao
de perimetro em redes de computadores ou mesmo,
atualmente, computadores individuais. E utilizado
principalmente para controle de seguranga entre as
fronteiras das redes publicas e privadas ou ainda
entre redes privadas (CHESWIK, 2005). Quando
utilizado para controle de trafego entre redes ¢é
geralmente inserido em pontos de concentragdo de
forma a possibilitar a inspe¢do de todo o trafego e,
quando necessario, aplicar as restricdes definidas
em sua configuragdo.

A configuragdo do firewall é definida por um
operador utilizando sua sintaxe especifica. Tal
configuracdo deve ser gerada baseada em uma
politica de restricdo de trafego definida em uma
linguagem de alto nivel pela organizagao.

Firewall é um termo genérico que ¢ utilizado
para identificar um conjunto de sistemas e
equipamentos que atuam na restricdo de trafego e
protecdo de perimetro. Geralmente, um firewall
pode incorporar diversas funcionalidades (ADI, K.
et al, 2003; AL-TAWIL, 1999;
PERMPOONTANALARP, 2001; STREBE, 2002),
sendo que as principais sao:

e Filtragem de pacotes: nas varias camadas de
rede TCP/IP, tal funcionalidade, baseando-se
em um conjunto de regras definidas, realiza o
controle do trafego por meio da interceptagdo e
analise de pacotes de rede;

o NAT (Network  Address Tranlation):
funcionalidade que atua na tradugdo de

enderegos IP e portas. Exemplos: mascaramento
e redirecionamento de portas;

e Proxy: representam entidades intermediarias
que atuam na camada de aplicagdo,
intermediando a comunicagao entre os parceiros
de forma transparente. Podem exisitr entidades
genéricas de Proxy ou especificas para cada
servico ou protocolo de aplicagdo. Proxies
agregam outras caracteristicas de seguranca
importantes, tais como: autenticacdo de
usuarios e “proxy reverso”;

e Moddulo contra “SYN Floods”: funcionalidade
que permite protecdo de servidores contra
ataques de inundagdo de pacotes. Exemplo:
“SYN Cookies”;

e VPN (Virtual Private Network): funcionalidade
que permite acesso remoto seguro ao firewall

e Mobdulo de Controle de Fragmentagdo:
funcionalidade que permite protegdo do

ambiente de rede contra ataques de
fragmentagdo maliciosa;
e  Modulo contra “ICMP Redirect™:

funcionalidade que permite controlar o envio de

mensagens do tipo “ICMP Redirect”.

Basicamente, existem duas classes principais de
firewalls: firewalls de rede e firewalls de aplicac@o.
Sdo denominados firewalls de rede aqueles que
utilizam filtragem de pacotes. Por sua vez, os
firewalls de aplicagdo controlam o conteudo dos
pacotes trafegados.



2. MOTIVACAO

Conforme Adi et al. (2003) ¢ Woll (2001) a
analise do comportamento de um firewall é uma
atividade complexa. Uma das grandes dificuldades
encontradas nesta analise consiste em validar a
configuracdo dos firewalls para que operem de
maneira satisfatoria, isto é, seguindo as restricdes
estabelecidas em uma dada politica de seguranca.

Portanto, baseando-se na politica de seguranca
definida, os administradores de rede sdo responsaveis
por configurar as regras de restrigdo de trafego.
Muitas vezes, algumas regras sdo bastante
especificas de tal forma que ndo ¢ trivial determinar
com clareza a atuagdo efetiva dos firewalls (AL-
SHAER, 2004).

Nos firewalls de rede, as configuragdes de regras
de filtragem geralmente s3o baseadas nas
informagdes presentes nos cabecalhos dos protocolos
IP, ICMP, UDP e TCP, como, por exemplo,
enderego IP, porta, tipo de mensagem ICMP e tipo
de protocolo. Estas regras de filtragem, dependendo
do firewall, podem ser aplicadas nos pacotes
recebidos por uma interface especifica, enviados por
uma interface especifica, recebidos pelas interfaces,

enviados pelas interfaces, encaminhados pelo
elemento de roteamento, encaminhados a camada de
aplicagdo ou recebidos da camada de aplicagdo.
Além do posicionamento do ponto de andlise dos
pacotes variar a sintaxe utilizada por cada firewall
também varia. Estes sdo alguns motivos que tornam a
configuracdo ¢ manutencdo de firewall uma tarefa
complexa (WOLL, 2004a).

Na grande maioria dos firewalls, as regras sao
sensiveis a ordem na qual aparecem. De maneira
geral, quando um pacote ¢ recebido pelo firewall,
suas regras sao analisadas sequencialmente,
definindo a a¢do que deve ser tomada quando uma
correspondéncia ocorre na base de regras. Por
exemplo, usando a base apresentada na Tabela 1, ao
receber um pacote da rede interna para acesso
externo a um servico HTTPS (fluxo de saida), o
firewall faz a verificagdo perante sua primeira regra,
ndo encontrando correspondéncia. Na seqiiéncia, o
firewall verifica o pacote recebido perante sua
segunda regra, encontrando correspondéncia e,
portanto, tomando a ac@o definida de permitir o
encaminhamento do pacote.

Tabela 1 - Modelo de base de regras de um firewall

S ot oo [ome, [, Jrrotocoommegio [ acko
1 10.0.161.12 >1023 143.107.254.71 110 TCP saida permitir
2 10.0.161.0/24 >1023 QUALQUER 443 TCP saida permitir
3 143.107.254.71 110 10.0.161.12 >1023 TCP entrada permitir
4 192.168.0.0/24 22 10.0.161.12 >1023 TCP entrada permitir
5 QUALQUER 80 10.0.161.12 >1023 TCP entrada permitir
6 143.107.254.73 143 10.0.161.12 >1023 TCP entrada permitir
N

Assim, para cada regra verifica-se se o pacote
satisfaz o critério definido na regra. Se for satisfeito é
acionada a acdo correspondente, ndo sendo mais
necessario percorrer a base de regras. Caso contrario,
a proxima regra € analisada, e assim sucessivamente
até que seja definida a agdo a ser tomada.

Quando as bases de regras sdo examinadas,
observa-se que o procedimento de implementagao
destas bases, geralmente, conduz a erros de
configuragdio (WOLL, 2004), que podem ser
decorrentes  principalmente  pelos  seguintes
motivos:

e Redundancia de regras;

e Quantidade excessiva de regras a serem
implementadas que podem estar aplicadas em
diferentes pontos (interface de entrada, interface
de saida, encaminhamento, etc);

e A quantidade e complexidade de regras
presentes quando da existéncia de diversos
firewalls que atuam de forma cooperada;

Devido aos motivos citados anteriormente ¢é
possivel perceber a complexidade da atividade de
configuragio e manutencdo de firewalls.
Consequentemente ¢ possivel que persistam
brechas de seguran¢a na configuragdo do firewall.

Freqlientemente existe a necessidade de se
conhecer o comportamento efetivo do firewall, ou
seja, quais sdo as funcionalidades ativas e que tipo
de trafego esta sendo bloqueado por um firewall.
Esta necessidade pode partir do proprio
administrador de rede para certificar-se de uma
configuracdo aplicada, da equipe de seguranca ou
da equipe de auditoria a respeito da aderéncia a
politica de seguranga definida.

3. TECNICAS DE ANALISE

Existem algumas técnicas de andlise de
comportamento de firewalls (AL-TAWIL, 1999;
BARTAL, 1999). As principais sdo:
a) Analise manual de regras:



Baseia-se em um agente humano para fazer a
analise manual das regras existentes;
b) Analise automatica de regras:

Baseia-se na analise da configuragdo do firewall
por uma ferramenta. A configuracdo do firewall é
submetida a ferramenta que deve ser capaz de
entender sua sintaxe permitindo identificar e
corrigir erros relativos a sintaxe, como também
inconsisténcias entre as regras definidas, conforme
Eronen (2001). Algumas destas ferramentas
possibilitam também emitir “perguntas” a respeito
das restrigoes definidas.
¢) Analise ativa:

Baseia-se na analise por meio da inje¢do de
pacotes e observagao do trafego resultante.

4. OBJETIVO

O principal objetivo deste trabalho € verificar a
viabilidade de utilizagdo de técnicas de analise ativa
de firewalls. Para isto, foi proposto o sistema
WHATWALL e, no ambito deste sistema, serdo
realizadas algumas implementagdes para prova de
conceito.

A abrangéncia da aplicacdo deste trabalho nio esta

direcionada a descobrir ou apontar erros de sintaxe,

confronto de regras e nem definir regras ou

conjunto de regras. Portanto estdo fora do escopo

do sistema:

¢ Analise da qualidade da politica de seguranca;

e Confrontagdo das regras com a politica de
seguranca;

e Analise das inconsisténcias de  regras
implementadas em um ou mais firewalls da rede;

e Defini¢do das regras do firewall;

e Verificagdo e descoberta de problemas relativos a
erros de sintaxe;

5. TRABALHOS RELACIONADOS

A aplicacdo de ferramentas automatizadas
utilizadas em testes de firewalls na tentativa de se
descobrir o comportamento destes ¢ um assunto
cada vez mais explorado ¢ que tem despertado o
interesse dos pesquisadores da area de seguranca de
redes de computadores. Este interesse pode ser
justificado principalmente pelo grau de importancia
que o firewall representa para a protecdo dos
sistemas de redes de computadores.

Problemas como o alto indice de erros de
implementagdes que ocorrem na configuragdo de
firewalls (WOLL, 2004a), devido as dificuldades
encontradas em implementar a politica de
seguranga escrita em uma linguagem de alto nivel
utilizando uma linguagem de baixo nivel,
procedimentos/ técnicas de testes eficientes sdo
alguns dos motivos que refor¢am a necessidade do
aprimoramento das funcionalidades das ferramentas
e técnicas de testes existentes.

Gutman (1997) apresenta um sistema, que
utiliza uma linguagem simples (lisp-like) para
expressar as politicas globais de controle de acesso

a serem implementadas no firewall. Com isso
procura facilitar a conversdo da politica de
seguranga para as regras de firewall utilizando dois
algoritmos. O primeiro, dada a topologia de rede,
ira gerar um conjunto de regras para o firewall. O
segundo algoritmo compara o conjunto de regras
geradas com a politica de controle de acesso global
para determinar todas as violagdes de politica, ou
para informar que ndo existe nenhuma.

A implementagdo demonstra que os algoritmos
sdo eficientes para responder rapidamente questoes
em escala realistica.

apresenta um sistema, que utiliza uma
linguagem propria (lisp-like) para expressar as
politicas globais de controle de acesso para serem
implementadas nos firewalls. Com isso procura
facilitar a conversdo da politica de seguranca para
as regras de firewall. Esse sistema possui duas
funcionalidades. A primeira, dada a topologia da
rede e a politica de restri¢ao escritas na linguagem
de descricao utilizada (lisp-like) o sistema gera
automaticamente as regras para o firewall
assegurando, dessa forma, a correta implementagio
da politica de seguranca. A segunda possibilita
realizar a comparacdo do resultado do conjunto de
regras geradas com a politica global de controle de
acesso (politica de seguranga) para determinar se
existem violagdes ou reportar que ndo existem
violagdes.

Bartal (1999) propdoe o sistema FIRMATO
(Firewall Management Toolkit), um sistema
passivo (ndo intrusivo) de andlise que consiste em
um conjunto de ferramentas para gerenciamento de
firewalls. Este conjunto de ferramentas possui
moddulos especificos para interagir com diferentes
firewalls .

Os objetivos do sistema podem ser resumidos
em:

(a) Ser uma ferramenta capaz de separar a
politica de seguranga das especificidades de cada
fabricante de firewall, permitindo assim ao
administrador de seguranga focar no projeto e
politica de seguranga apropriada sem preocupar-se
com a complexidade, ordenagdo e outras questdes
de configuracdo de regras de firewalls;

(b) Poder separar o projeto de politica de
seguranca da topologia da rede em questdo,
permitindo ao administrador manter a consisténcia
da politica em face das alteracdes de topologia da
rede. Esta separagdo também possibilita ao
administrador reutilizar uma politica semelhante em
multiplas organizagdes com diferentes topologias
de rede;

(c) Ter capacidade de gerar arquivos de
configuracdo de firewall automaticamente a partir
da politica de seguranca, reduzindo a probabilidade
de introduzir brechas de seguranca causadas por
erros dificeis de descobrir em arquivos de
configuragdo.

Para alcangar estes objetivos o sistema
implementa:



(a) Um modelo entidade-relacionamento, que
prové uma estrutura para representacdo tanto da
politica de seguranga quanto da topologia de rede;

(b) Uma Linguagem de Defini¢do de Modelo
(MDL) utilizada para definir instancias de um
modelo de entidade-relacionamento e o analisador
(parser) associado;

(¢) Um compilador de modelos para que traduz
uma instancia de modelo em arquivos de
configuracdo especificos para cada firewall. O
conjunto de tais arquivos inclui informagdes sobre
a topologia e base de regras;

(d) Um visualizador de regras, que transforma
arquivos de configuragdes especificos ao firewall
em uma representacdo grafica da politica e
topologia atual. Tal visualizagdo permite uma
rapida e prévia avaliagdo da viabilidade do
emprego de uma politica escolhida;

Mayer (2000) ratifica os problemas da
dificuldade de configurar, manter e testar firewalls,
principalmente quando da presenca de mais de um
firewall de diferentes fabricantes. Para mitigar
algumas destas dificuldades propde o sistema
FANG (Firewall Analysis Engine), um sistema para
analise de firewalls que permite realizar sua analise
a partir da observagdo de seu estado de
configuracdo. Utiliza também wuma descri¢do
minima da topologia de rede.

O sistema interage com o usudrio formulando
perguntas, em um nivel de abstragdo mais alto que
o das regras do firewall. Além disso, o sistema
pode ser usado antes que uma politica seja de fato
empregada.

Os principais objetivos do sistema FANG séo:

(a) Usar um nivel adequado de abstragdo: o
administrador devera ser capaz de interagir com o
sistema em um nivel no qual a politica de seguranga
¢ definida ou expressa;

(b) Possibilitar realizar analise sem que a
configuracdo utilizada atualmente seja alterada,
evitando que esta se torne vulneravel no momento
de teste de uma configuragéo;

(c) Ser passivo: a analise de politica ndo deve
envolver o envio de pacotes;

(d) Ser atualizado: a andlise deve refletir com
precisdo a politica que é efetivamente aplicada no
momento (ou que esta a ponto de ser aplicada), ¢
ndo uma descri¢do desatualizada disso;

(e) Ser eficiente: o tempo requerido para
executar os testes comuns ndo deve depender do
nimero de maquinas da rede. Deve depender
somente da complexidade da topologia, e do
numero de regras nas varias bases-de-regras;

(f) Ser de facil utilizagdo: A interface de uso
interativo deve permitir executar os testes com
alguns cliques de mouse.

Para satisfazer esses objetivos, o sistema FANG
coleta e 1€ os arquivos de configuragdo relevantes, e
constréi uma representacdao interna da politica e
topologia da rede. O sistema possui uma interface
grafica na qual o usudrio formula perguntas ao

sistema. Dada uma questdo, o sistema FANG
simula o comportamento do firewall, levando em
consideracdo a topologia da rede e disponibiliza a
resposta para o usuario.

FANG também pode considerar regras do
firewall que executam tradugéo de enderego de rede
NAT (Network Address Tranlation).

O software foi desenvolvido como um moédulo
do conjunto de ferramentas de gerenciamento de
firewall FIRMATO (BARTAL, 1999) e utiliza
algumas das técnicas de modelamento. Porém, isso
pode ser usado independentemente dos outros
componentes do conjunto de ferramentas.

A linguagem que o autor utiliza para descrever a
topologia é um subconjunto da linguagem MDL do
sistema FIRMATO. Eventos como substitui¢do ou
adi¢do de um novo dispositivo de rede ndo invalida
o arquivo de topologia existente. Deste modo,
espera-se que a escrita ou atualizagdo do arquivo de
topologia seja um evento raro.

Woll (2001) apresenta o LFA (Lumeta Firewall
Analyser), que teve como ponto de partida o
sistema FANG (MAYER, 2000). De acordo com o
autor, o analisador LFA melhora o sistema FANG
em muitos aspectos. Os avangos mais significativos
sdo na iteragdo humana, resolvendo um importante
problema encontrado no uso do sistema FANG cuja
utilidade efetiva dependia do usudrio saber
formular questdes uteis para analise (muitas vezes
os usuarios do sistema ndo sabiam o que
perguntar).

O sistema LFA tem como entrada a tabela de
roteamento e arquivos de configuracdo do firewall.
A ferramenta analisa esses dados de baixo nivel, e
simula o comportamento do firewall contra todos os
pacotes que sdo possiveis de receber. A simulagdo ¢
realizada completamente off-line, sem enviar
nenhum pacote. O administrador recebe um
relatorio do trafego que € permitido. O relatorio do
sistema LFA ¢ apresentado como um conjunto de
paginas web, que sdo ricos em enlaces e referéncias
cruzadas para detalhes adicionais.

O usuario ndo precisa mais escrever 0 arquivo
de conectividade do firewall. LFA possui um novo
moédulo que possibilita, a partir da tabela de
roteamento criar automaticamente a informagado
topologica da rede, que ¢ descrita utilizando a
linguagem MDL.

LFA abrange um maior niumero de fabricantes
de firewalls. Para este proposito, o sistema LFA usa
uma linguagem de configuragdo intermediaria, para
a qual é possivel converter a configuragdo de varios
fabricantes.

Verma (2005) apresenta o Sistema FACE
(Firewall Analysis and Configuration Engine), uma
ferramenta que ajuda na configuragdo e analise de
firewalls distribuidos. Ao usar o sistema FACE, os
administradores de sistema podem automaticamente
gerar ¢ analisar configuragdes para os firewalls da
rede, especificando a politica de filtragem e o



modelo de ameaga para o qual o firewall deve
oferecer defesa.

6. PRINCIPAIS PROBLEMAS

Nas técnicas mencionadas anteriormente ¢
possivel identificar alguns aspectos negativos,
como por exemplo:

(a) Analise manual das regras: é possivel a
ocorréncia de erros por falhas humanas. Podendo
permanecer problemas tais como: redundéncias de
regras, erros de sintaxe e pardmetros devidos a
quantidade elevada de regras ou bases de regras,
inconsisténcias entre bases de regras;

(b) Analise automatica de regras: Necessidade
de um modulo de adaptagdo para cada tipo de
firewall existente, devido a diferentes sintaxes
utilizadas. N&o permite executar andlises
relacionadas a exaustdo de recursos;

(c) Analise ativa: Para alguns tipos de andlise
como, por exemplo, determinagdo de datagramas IP
filtrados existe o problema da explosdo
combinatéria.  Além  disso, €  necessario
equipamentos adicionais que possibilitem a
conexdo dos agentes de analise aos segmentos de
rede conectados ao firewall para possibilitar a
inje¢do e observagao do trafego.

6.1 O problema da explosdo combinatoria

Para realizagdo de um teste completo, pode
ocorrer uma explosdo combinatdria, o que pode
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inviabilizar a andlise, devido a quantidade
excessiva de datagramas IPs gerados.

Para exemplificar o problema da explosdo
combinatdria, considere a geracdo de datagramas
IPs para todas as combinagdes possiveis de
enderegos IPs de origem, enderegos IPs de destino,
tipos de protocolo, portas de origem e portas de
destino. Neste caso existem 2'* combinacdes
possiveis, sendo:

Endereco IP de origem: 2*

Endereco IP de destino: 2%

Porta TCP de origem: 2'°

Porta TCP de destino: 2'°

Protocolos: 2°

Observando que o valor 2'™ é apenas para uma
interface. A andlise também pode ser efetuada nas
outras interfaces.

7. O SISTEMA WHATWALL

Para verificar a viabilidade da analise ativa de
firewalls foi proposto o sistema WHATWALL cuja
arquitetura geral estd apresentada na Figura 1.
Estdo sendo desenvolvidos alguns moédulos do
sistema como prova de conceito.

O sistema WHATWALL ¢ composto por um
controlador e diversos agentes. O controlador é o
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Fig. 1 — Arquitetura geral do sistema WHATWALL.



nicleo do sistema, interagindo com o usudrio e os
diversos agentes existentes. Deve existir um agente
associado a cada interface de rede do firewall. A
comunicagdo entre agente e controlador deve ser
out of band, ou seja, utilizando um meio de
comunicagdo alternativo.

7.1 Controlador

O Controlador ¢ responsavel por selecionar
quais testes serdo realizados a cada momento e
interagir com os agentes seja para disparar uma
analise, seja para coletar os resultados.

O Controlador ¢ também responsavel pela
interface com o usudrio para entrada de
informacdes a respeito da topologia da rede e,
também, de algumas “dicas” a respeito das
configuracdes do firewall. Estas “dicas” tem por
objetivo identificar faixas de IPs e portas que
possuam tratamento especifico de forma que seja
possivel reduzir o nimero de pacotes necessarios
em algumas analises.

Ao final do processo cabe ao controlador
consolidar os resultados e apresenta-los ao usuario.

7.2 Agente

O agente € responsavel pela condugio das
analises, seja injetando pacotes, seja observando o
resultado nas interfaces do firewall.

O agente ¢ composto por diversos modulos.
Estes modulos podem ser classificados em injetores
ou probes.

7.2.1 Modulos Injetores

Os modulos injetores sdo responsaveis pela
geracdo de pacotes direcionados ao firewall.
Existem diversos modulos injetores, cada um
responsavel pela realizagdo de um determinado tipo
de analise. A atuagdo de qualquer um dos modulos
injetores ¢ direcionada pelo mddulo controlador.

7.2.2 Modulos Probes

Os modulos probes sdo responsaveis pela
captura e registro (log) dos pacotes observados,
para analise futura. Todos os pacotes observados
sdo repassados, posteriormente, ao modulo
controlador.

7.3Prova de Conceito

Como prova de conceito foram escolhidas duas
andlises para implementagdo. Uma para
determinacdo dos datagramas UDP filtrados e outra
para analise dos mecanismos de protecdo contra
SYN flood implementados.

7.3.1Modulo Probe Genérico

O moédulo probe genérico é responsavel pela
observacdo dos pacotes em um determinado enlace

de comunicagdo e seu registro (log) para futuro
encaminhamento ao controlador.

Além disso, o moédulo probe genérico ¢
responsavel por responder as requisigoes “ARP
request” associadas a enderecos IPs inexistentes na
subrede na qual estd inserido. Para isto, no
momento em que ¢ ativado inicia um processo de
descoberta de equipamentos baseado no envio de
requisicdes “ARP request”. Exemplos de modulos
injetores sdo:

e Espido ICMP: filtragem de datagramas

ICMP;

e Espido UDP: filtragem de datagramas UDP;

e Espido TCP: filtragem de segmentos TCP;

e SYN Flood: resisténcia contra ataques SYN
Flood,

e Source routing: filtragem de datagramas IP
source routing;

e Fragmentacdo: controle e resisténcia a
ataques de fragmentacg@o;

e ICMP direct broadcast: filtragem de
datagramas ICMP direcionados para
enderecos broadcast;

Destes, alguns modulos injetores foram

selecionados para implementagdo na prova de
conceito e estdo detalhados a seguir.

7.3.2 Modulo Injetor Espido UDP

O modulo injetor Espido UDP ¢ responsavel
pela injegdo de datagramas UDP para determinag@o
daqueles que sdo filtrados pelo firewall.

7.3.3 Modulo Injetor SYN Flood

A principal fungdo do Injetor SYN Flood ¢
realizar analises de resisténcia do firewall a ataques
de inundagdo de segmentos TCP SYN. Séao
realizadas duas analises:

(a) SYN Flood protection: Utilizada para verificar
se o firewall implementa alguma técnica de
protecao contra SYN Flood (SYN Cookies ou SYN
protection);

(b) SYN Flood resistence: Utilizada para verificar
se a implementacdo desta prote¢do ndo causa
degradacdo de funcionalidades do proprio firewall
em uma situacdo de ataque.

A analise SYN Flood protection sdo enviados 3
segmentos TCP com o flag SYN ativo para uma
porta TCP aberta de um equipamento localizado
apos o firewall.

A analise SYN Flood resistence procura verificar
se o firewall ¢ susceptivel a exaustdo de recursos
quando da implementagdo de algum mecanismo
contra ataque a SYN Flood. O método utilizado é:

Repetir:
/* inundagdo*/
Repetir N vezes
Enviar segmento TCP com flag SYN ativo
na taxa maxima possivel



/* analise do impacto em conexdes legitimas */
Repetir 3 vezes
Estabelecimento de conexdo TCP legitima

8. IMPLEMENTACAO E TESTES

Como prova de conceito foram implementados
os seguintes modulos: probe genérico, injetorUDP
e injetor SYN Flood. Para geragdo dos datagramas
IP pelos injetores foi utilizando a biblioteca socket
BSD que “formata” os pacotes e os envia através da
interface sockets raw. O probe genérico captura os
datagramas IP. Para isto, utiliza a biblioteca pcap
(Tepdump, 2005). Ambos também geram um
arquivo de registro dos pacotes transmitidos e
recebidos.

Os equipamentos utilizados no ambiente de
teste foram, conforme representado na Figura 2:

e 3 servidores Xeon Dual processor (2.4GHz,
hyperthread off, 1GBde memoria, 1 HD
30GB SCSI, Kernel Linux 2.6.x) contendo
interfaces de rede Gigabit Ethernet;

e 1 Switches Gigabit Ethernet.

FIREWALL

AGENTE

AGENTE

(Ui

REDE

REDE
EXTERNA INTERNA

Fig.2 — Ambiente de Testes.

9. CALIBRACAO

Alguns testes, antes de serem realizados,
necessitam de uma fase de calibragdo. O objetivo
da calibragdo € possibilitar que o teste seja efetuado
na taxa maxima aceitavel sem que sejam perdidos
pacotes devido a exaustdo de recursos.

Particularmente os moddulos Espido ICMP,
Espido UDP e Espido TCP necessitam de uma fase
de calibracdo antes da execugdo dos testes.

Foram realizados testes com envio de pacotes
sem intervalo de transmissdo entre os pacotes,
variando o numero de pacotes nos testes de 10.000
a 300.000 pacotes e¢ as portas UDP de origem e
destino de 1025 a 65535. Com esta variagdo no
nimero de pacotes pretende-se verificar a
influéncia da memoria disponivel do sistema ou de
algum outro fator na sua capacidade de transmisséo
de pacotes. Todos os testes foram repetidos 5 vezes,
0 que resultou em um total de 30 testes realizados.
Os pacotes UDP gerados para os testes ndo
continham dados, sendo compostos apenas pelo
cabegalho IP ¢ UDP, tendo um tamanho de apenas
28 bytes.

Foi observado que ndo ocorreu perda de
pacotes, ndo sendo necessario impor intervalo de
tempo entre o envio dos pacotes.

Neste teste foi obtida uma taxa média de
transmissdo (média aritmética) de 21.517 pacotes/s
com desvio padrio da taxa de transmissdo ¢ de
199,72 pacotes/s, o que corresponde a 0,78% da
taxa média de transmissdo. A Tabela 1 apresenta os
resultados dos testes de calibragdo.

Tabela 1: Resultados dos testes de calibragdo

Pacotes Duracio (s) Taxa de

transmitidos transmissao
(pacotes/s)

10.000 0,462412 21.625

50.000 2,330732 21.452

100.000 4,665658 21.433

150.000 6,862468 21.858

200.000 9,320084 21.439

300.000 14,098549 21.278

10. RESULTADOS

Foram realizados alguns testes com analise de
filtragem UDP (Espido UDP). Em uma das andlises
a topologia consistia de um firewall interligando
uma rede protegida a Internet. A faixa da rede
protegida consistia em uma Classe C. No conjunto
de regras do firewall ndo continha referéncia a
enderegos IPs ou portas externas especificas.
Assim, na analise das restri¢des de comunicagdo da
Internet para a rede protegida o Injetor UDP gerou
pacotes variando o endere¢co IP destino ( de
192.168.25.0 a 192.168.25.244) e a porta UDP
destino (de 1 a 65535). O enderego de origem ¢ a
porta UDP de origem foi mantida fixa. Isto
representa 2% pacotes (2% end. IP destino, 2'® portas
UDP, 1 retransmissdo). A duragdo do teste foi de
1.400 s em uma taxa média de 23.967 pacotes/s.

A andlise dos registros gerados correspondeu as
regras definidas no firewall.

O principal problema na analise ativa esta
relacionado aos testes do tipo espido. Nesta classe
de analise ¢ necessaria a utilizagdo de técnicas que
minimizem a explosdo combinatoria decorrente.

11. CONCLUSAO

Foi apresentada uma arquitetura para analise
ativa de firewalls de rede ¢ alguns modulos desta
arquitetura foram implementados para verificagdo
da viabilidade de uso desta técnica. A técnica
apresentou-se viavel desde que sejam adotadas
técnicas para minimizagao do espago de analise.

Existem diversos desafios para um uso efetivo
da andlise ativa principalmente o problema da
explosdo combinatdria na analise de filtragem de
datagramas IP.

A principal vantagem desta técnica ¢ a
possibilidade de sua utilizagdo para qualquer tipo
de firewall de rede sem que seja necessario
implementar médulos adaptadores para firewalls



especificos. As técnicas baseadas em andlise de
estado de configuragdo necessitam de adaptadores
para cada modelo especifico.

12. TRABALHOS FUTUROS

Existem diversas atividades que estdo sendo
conduzidas como a implementacdo de outros
modulos injetores (para outros tipos de analises) e
modulos de consolidagdo dos resultados das
analises. Porém, o principal trabalho consiste no
estudo e implementacio de técnicas para
minimizagdo da explosdo combinatoria.

Conforme pode ser observado na Figura 1,
alguns modulos externos ao sistema auxiliariam em
outras tarefas, como por exemplo, o mddulo de
comparacdo, que recebe os resultados do sistema
WHATWALL ¢ os compara com a politica de
seguranga definida pela corporagao.

REFERENCIAS BIBLIOGRAFICAS

ADI, K. et al. Evaluation of current research in
firewall analysis. Disponivel em:
<http://lotos.site.uottawa.ca/ftp/pub/Lotos/TechRep
/Department of National Defense.2003>. Acesso
em: 3 ago 2003.

AL-SHAER, E.S.; HAMED, H.H. Modeling and
management of firewall policies. eTransactions on
Network and Service Management, v. 1, n. 1, Apr.
2004b. Disponivel em:
<http://www.comsoc.org/livepubs/etn/public/2004/
apr/index.html>. Acesso em: 2 set 2004.

AL-TAWIL, K.; AL-KALTHAM, 1.A. Evaluation
and testing of internet firewalls. International
Journal of Network Management, New York, v. 9,
n. 3, p. 135-149, May/June 1999.

BARTAL, Y. et al. Firmato: a novel firewall
management toolkit. In: [IEEE SYMPOSIUM ON
SECURITY AND PRIVACY, Oakland, 1999.
Proceedings. Los Alamitos: IEEE Computer
Society, 1999. p. 17-31.

CHECK POINT Software Technologies Ltd.
Check Point firewall-1: guide. 2001. Disponivel
em:
<http://www.checkpoint.com/support/technical/doc
uments/docs-5.0/firewall_ng_sp0.pdf>. Acesso
em: 02 jan 2004.

CHESWICK, W.R.; BELOVIN, S.M.; RUBIN,
A.D. Firewalls e seguranga na Internet: repelindo o
hacker ardiloso. 2.ed. Porto Alegre: Bookman,
2005. 400 p.

CISCO SYSTEMS. IOS firewall. [ 2002].
Disponivel em:

<http://www.cisco.com/en/US/products/sw/secursw
/ps1018/products_white paper0900aecd8029d0a6.s
html>. Acesso em: 10 out 2004.

ERONEN, P.; ZITTING, J. An expert system for
analyzing  firewall rules. In:  NORDIC
WORKSHOP ON SECURE IT SYSTEMS, 6.,
Copenhagen, 2001. Proceedings: NordSec 2001.
Helsinki: Nixu, 2001. p. 100-107. (Technical
University of Denmark. Technical Report, IMM-
TR-2001-14). Disponivel em:
<http:\\citeseer.ist.psu.edu/eronen01expert.html>.
Acesso em: 3 Jan. 2003.

GUTMAN, J.D. Filtering postures: local
enforcement for global policies. In: IEEE
SYMPOSIUM ON SECURITY AND PRIVACY,
Oakland, 1997. Proceedings. Los Alamitos: IEEE
Computer Society, 1997. p. 120-129.

LUCENT TECHNOLOGIES. Managed firewall.
1998. Disponivel em:
<http://www.lucent.com/press/0398/980316.nsb.ht
ml>. Acesso em 03 jan 2003.

MAYER, A.; WOOL, A.; ZISKIND, E. Fang: a
firewall analysis engine In: [IEEE SYMPOSIUM
ON SECURITY AND PRIVACY, Berkeley, CA,
2000. Proceedings: S&P 2000. Los Alamitos:
IEEE Computer Society, 2000. p. 177-187.

PERMPOONTANALARP, Y.
RUJIMETHABHAS, C. A unified methodology
for verification and synthesis of firewall
configurations. In: INTERNATIONAL
CONFERENCE ON INFORMATION AND
COMMUNICATIONS SECURITY, 3., Xian,
China, 2001. Proceedings: ICICS 2001. Berlin:
Springer, 2001. p. 328-339. (Lecture Notes in
Computer Science, 2229).

STREBE, M.; PERKINS, C. Firewalls 24 seven.
Sdo Paulo: Makron Books, 2002. 411 p.

SUN MICROSYSTEMS. SunScreen3.1 Lite.
[2002]. Disponivel em:
<http://www.sun.com/software/securenet/lite/>.
Acesso em: 4 jan. 2004.

URIBE, T.E.; CHEUNG S. Automatic analysis of
firewall and network intrusion detection system
configurations. In. ACM WORKSHOP ON
FORMAL METHODS IN SECURITY
ENGINEERING, Washington, 2004. Proceedings:
FMSE’04. New York: ACM, 2004. p. 66-74.

VERMA, P.; Prakash, A. FACE: a firewall
analysis and configuration engine. In: 2005
SYMPOSIUM ON APPLICATIONS AND THE
INTERNET, Trento, 2005. Proceedings: SAINT



2005. Los Alamitos: IEEE Computer Society,
2005. p. 74-81.

WOLL, A. Architecting the Lumeta firewall
analyzer. In: USENIX SECURITY SYMPOSIUM,
10., Washington, DC, 2001. Proceedings.
Berkeley: USENIX, 2001. Disponivel em:
<www.usenix.org/events/sec01/full_papers/wool/w
ool.pdf>. Acesso em: 14 set. 2004.

WOLL, A. A quantitative study of firewall
configuration errors. Computer, New York, v. 37,
n. 6, p. 62-67, June 2004a.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


