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Resumo

Uma das dreas funcionais do gerenciamento OSI de redes é o gerenciamento de
configuracdo. Em redes baseadas na pilha TCP/IP uma das atividades importantes
nesta drea de gerenciamento € a descoberta da topologia fisica e de rede.

Existem configuracdes de ambientes no qual esta descoberta de topologia e dos
mapeamentos de enderegos fisicos em enderegos de rede é mais prejudicada.

Este trabalho realiza o estudo de alguns métodos de descoberta de topologia e propde
a composicdo de alguns métodos existentes de forma a possibilitar melhora no
resultado da descoberta de topologia fisica mesmo quando os elementos de
roteamento destas redes nao sdo gerencidveis.

Para esta situagdo, juntamente com o método de descoberta tradicional, é utilizado
um método de comunicagdo induzida.

Através de experimentos que comparam o método proposto com o método
tradicional foi possivel observar a melhora de resultados obtidos em algumas

situacdes nos processos de descoberta de topologia fisica e de enderecos.



Abstract

One of the functional areas in the OSI network management is the configuration and
name management. In the TCP/IP networks this management area has a relevant
issue that is the mapping topology and physical discover for network address and
devices” interfaces (layer 2 and 3).

There are some environments configurations that do not allow the network discover
topology to works correctly with usual techniques.

This dissertation studies network topology discover methods considering some
composition of these on trying and intending to get better results in physical topology
discover in despite of the nonexistence of management router or gateways.

In this way the traditional methods are used together with the induced
communication method.

The comparative experiments that face the proposed method and a commercial
application observed the improvement of results in the network topology discover

processes.
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1 - Introducao

A pilha do TCP/IP é o padrio de fato utilizado para a transmissdo de dados em
ambientes corporativos. Em redes locais, a camada mais baixa da pilha (camada “intra-
rede”’), comumente utiliza-se da familia de protocolos derivada do Ethernet : IEEE 802.2,
IEEE 802.3u (Spurgeon, 2000), IEEE 802.3ab, entre outros.

Um problema ji vastamente estudado € o gerenciamento de redes, incluindo a drea
funcional do gerenciamento de configuracio como descrito no modelo de gerenciamento
OSI (Stallings, 1999). Existem vdrias boas priticas e estudos bem fundamentados que
podem simplificar o gerenciamento de redes locais baseadas na pilha TCP/IP; em especial
estudos que visam executar técnicas de descobrimento de topologia como em Lowekamp
(2000); Gkantsidis (1999); e Manjunath et all (2002).

Através dos estudos supracitados sdo apresentadas técnicas que permitem realizar a
construgdo topoldgica da rede e do mapeamento de enderecos fisicos em enderegos de rede,
bem como as respectivas portas dos dispositivos em uma rede local.

O modelo de gerenciamento adotado na Internet é baseado no protocolo SNMP. Neste
modelo existem entidades chamadas agentes de gerenciamento, executados nos
equipamentos, que tem responsabilidade de manipular os “objetos gerenciados” que sdo
definidos em bases de informag¢des denominadas de MIB.

Neste ambito € necessario lembrar que existem milhares de informacdes gerenciais
disponiveis relacionadas as interfaces de comunicacdo presentes nos equipamentos
(roteadores, pontes, estacdes de trabalho, etc).

O interesse na determinacdo e correlacdo destes objetos gerencidveis e informacdes
sobre os nds folhas reside no fato de ser possivel identificar fisicamente equipamentos a
partir dos enderecos IP em uma rede local. Ainda, pode-se afirmar que os gerenciamentos de
configuragdo e de desempenho utilizam o conhecimento da topologia para construir

consideragdes e conclusdes mais verossimeis. Exemplo disso € visto no diagndstico de
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conflitos de endereco IP ou na busca de equipamentos invasores. Vale citar também que as
operacdes de manutencdo, controle e atualizacdo dos dados que constituem a topologia de
redes locais se tornam lentas quando nédo se dispde de processos automatizados para esta

descoberta.

1.1 - Objetivo

O objetivo deste trabalho é propor a utilizacdo de técnicas adicionais para melhorar a
qualidade da descoberta dos “nés folhas” ativos, num dado momento, dentro de uma rede
local, baseando-se em métodos de descoberta de topologias ja existentes.

Deseja-se, com isso, uma aplicac@o que levante de forma automatica as configuragdes
de IP, MAC e as portas dos equipamentos de uma rede na qual seja possivel ter permissdo de

leitura de informagdes gerenciais SNMP V1 (Case et al, 1990).

Na comparacdo dos métodos serdo consideradas questdes ligadas a descoberta de
topologia, tentando ainda contornar eventuais faltas de informacdes gerenciais decorrentes
da existéncia de equipamentos de interconexdo ndo gerencidveis ou, ainda, decorrente de

outras caracteristicas das redes que impecam a aquisicdo das informagdes necessarias.

Para realizar a andlise comparativa serd desenvolvido um sistema para prova de
conceito do método proposto. Assim, serd possivel comparar os resultados do método

tradicional com o método proposto.



11

1.2 — Escopo

Como o estudo em questdo trata da geracdo da topologia da rede incluindo a
identificacdo dos enderecos IP associados as portas dos equipamentos em um ambiente
gerenciado de redes locais, entdo todas as consideracdes e investigagdes estao relacionadas a
camada “intra-rede” (enlace) e a camada de rede da pilha do TCP/IP.

Na teoria do gerenciamento de redes, o estudo se encaixa na drea do gerenciamento de
configuragdo, sendo somente realizados acessos de leitura a objetos gerenciados SNMP
definidos nas MIB (Stallings, 1999) dos equipamentos da rede.

Quanto a classificacdo do tipo de rede, esta pesquisa destina-se ao estudo de conjuntos
de redes locais, baseadas em ethernet-TCP/IP interligadas por pontes, roteadores ou
repetidores que tenham a capacidade de gerenciamento. J4 para a realizacdo dos testes reais,
foram dimensionados ambientes de redes locais dentro de um campus universitirio ou até
mesmo um conjunto de campi, que por assim dizer € um conjunto de redes locais.

No referente as aplicacdes, faz-se necessario limitar o uso de consultas somente para
leitura via SNMP através da chave de comunidade piblica dos equipamentos gerencidveis.
As dificuldades presentes na dinamicidade da configuracdo IP dos equipamentos devido a
existéncia de servidores DHCP e VLANSs sdo consideradas neste estudo quando forem
pertinentes, entretanto nao fazem parte do foco principal de observagao.

O desenvolvimento da ferramenta de comprovagdo utilizou linguagem perl,
linguagem C, bibliotecas de interface net-snmp, uucd-snmp e também suporte de
ferramentas elementares como ping (Gkantsidis, 1999), ping forjado (Gkantsidis, 1999),

entre outras.
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1.3 — Justificativa

A linha de estudo adotada faz referéncia as discussdes dedicadas a algoritmos e
métodos de descoberta de topologia como os vistos em Breitbart et all (2000) e Lowekamp
et all (2001). Todavia, nestes estudos ndo sdo abrangidos todos os aspectos do levantamento
das configuracdes de rede. Exemplos disso sdo situa¢des em que roteadores ndo possuem
gerenciamento SNMP ou ainda quando existem VLANs definidas por endereco de rede.

A solugdo da busca dos nés folhas é pouco explicitada ou encontrada em ferramentas
de cédigo livre. Ocorre que na maioria das vezes os softwares de gerenciamento comumente
referenciados, ndo apenas identificam as interfaces e enderegcos, mas também compdem uma
gama de servigos tdo grande que se tornam superficiais para a finalidade aqui desejada.

Deve-se deixar claro que isto ndo incorre em critica aos softwares de gerenciamento,
mas em uma tentativa de construir uma ferramenta mais especialista ou complementar e que
tenha uma visao pontual do problema.

Ao fim destas consideracdes, deve-se destacar a justificativa do estudo como forma de
comparagdo na determinagdo espacial dos enderecos IP dentro de redes ethernet, através de
uma visdo auxiliar aos métodos existentes. Fechando as argumentacdes, vale lembrar que
outro aspecto importante é a contribuicdo deste processo na melhoria da monitoragdo da

topologia da rede.

1.4 — Estrutura do trabalho

Esta secdo tem como finalidade apresentar a estruturagio do texto que segue,
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deixando mais clara a compreensio e delineacio da conduta da pesquisa.

O capitulo dois trata acerca de modelos de dados e representacdes para redes de
computadores e suas informacdes. O objetivo deste ndo € detalhar o funcionamento das
redes, mas construir uma linguagem representativa que melhor expresse o cendrio envolvido
no estudo.

No capitulo trés sdo apresentados os conceitos de gerenciamento de redes e também
sdo descritos os conceitos e fundamentos elementares do funcionamento das redes. Esta
secdo ¢ de grande importincia, pois a partir desta podem ser apresentadas padronizagdes a
serem utilizadas ao longo de todo o texto.

O quarto capitulo tem o foco direto em técnicas j4 utilizadas para a descoberta de
topologia de redes. Neste trecho do texto ha discuss@o das técnicas e teorias sobre os
mecanismos de obtencdo de topologia fisica. Este capitulo aborda de maneira rdpida as
dificuldades para obtenc¢do das informagdes, que também sao trazidas para o plano principal
neste capitulo. Por fim nesta parte do texto € mostrado um panorama geral de como
efetivamente deve-se conduzir uma descoberta de topologia fisica conhecendo estas
eventuais dificuldades.

O capitulo cinco trata diretamente do estudo de caso de uma ferramenta que serve de
alicerce e inspiracdo para a construcido das propostas de descoberta de topologia e também
serve para descrever o funcionamento de um software com tais finalidades.

O sexto capitulo descreve resumidamente a proposta de técnica para solugdo de
descoberta de nds folhas. Nele s@o apresentadas as técnicas de comunicagdo induzida
utilizando como molde o sistema apresentado no capitulo 5 e também as consideragdes
tedricas do capitulo 4.

Mais a frente, no capitulo 7; sdo relatados os testes realizados com a ferramenta que
prova o conceito, ja descrita no capitulo 6. Neste mesmo capitulo, é feita uma andlise sucinta
e uma apresentacdo dos resultados dos testes. Com base nestes valores apresentados nesta
secdo € que sdo realizadas comparagdes quantitativas.

O capitulo de nimero 8 vem discutir, com base nas comparagdes do capitulo 7, os
resultados obtidos para a descoberta de né folha. As conclusdes e consideracdes sdo feitas
com base nas justificativas perante resultados provenientes do capitulo 7. Finalmente neste
mesmo capitulo sdo descritos os trabalhos futuros e estudos relacionados a este interesse.

Finalizando, no nono capitulo estdo as referéncias bibliograficas e em seqii€ncia estio
0s anexos que constituem os principais codigos fonte utilizados no sistema de descoberta da

topologia.
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2 - Modelos para configuracao de ambientes de redes

2.1 — Modelo para objetos e configuracoes

A fim de organizar uma conduta ou formalizar a referéncia das informagdes estudadas,
adotou-se um modelo de configuragdo do ambiente de rede assim como o reproduzido em
Bernal (1999). Neste documento sdo definidas as representa¢des das informagdes topoldgicas
da rede em diversos niveis. Em termos gerais, estas formalizacdes adotadas ajudam na
descricdo e documentacdo dos objetos da topologia.

O nivel de maior interesse para esta dissertacdo considera as informacdes de
equipamentos, de elemento de rede e de dominio de sub-rede; e para melhor entender estas

definicdes, algumas representagdes serdo explicadas e dispostas a seguir.

2.1.1 - Nivel de equipamentos

O nivel de equipamentos define as conexdes fisicas entre os diversos equipamentos da
rede. Neste nivel existem as identificacdes dos equipamentos e as portas de comunicagao.

O ponto relevante aqui é saber como representar as portas de um equipamento. Um
exemplo para isso pode ser visto a seguir:

Porta 0 <-> interface ethO <-> 001122334455

Porta 1<-> interface eth1<->554433bb4455
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Donde, nesses relacionamentos tem-se representados as portas de um equipamento e as

respectivas interfaces de estagdes com seus enderecos MAC.

2.1.2 - Nivel de Elemento de rede

Neste nivel a topologia é descrita em fun¢@o de elementos de rede interconectados entre
si. Se um equipamento executa mais de uma func@o do ponto de vista do sistema, entdo €
possivel afirmar que este equipamento é composto por mais de um elemento de rede.
Elementos de rede podem ser: roteador, ponte ou bridge, hub, computador ou modem.

As relacdes de interesse, nestes casos, sdo apresentadas a seguir com alguns exemplos:

a) Relacao Equipamento — Elemento de Rede
Eql = {ElementoRede2,ElementoRede3 }

Neste caso o equipamento 1 assume papel de dois elementos de rede.

b) Relacao Elemento de Rede — Portas
ElementoRedel = {portal,porta2 }

O elemento de rede 1 possui 2 portas fisicas: porta 1 e 2.

¢) Relacao Porta - MAC

MACI = {portal.Erl}

MAC3 = {porta3.Er2,porta3.Erl,porta5.Er2}

Nesta situacdo o endereco MAC 1 estd associado a porta 1 do elemento de rede 1. J4 o

endereco MAC 3 estd associado as portas 3 e 5 do elemento 2 e a porta 3 do elemento 1.

d) Conexao ponto a ponto entre equipamentos
conexao( = <ER1.porta2,ER2.portal>
Neste exemplo, hd uma conexao entre dois elementos de rede. O elemento de rede 1 se

conecta através de sua porta 2 até a porta 1 do elemento de rede 2.
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e) Tabela de encaminhamento das portas

Para cada porta presente em uma ponte ou switch é associada uma tabela de
encaminhamento. Esta tabela de encaminhamento consiste no conjunto de enderecos de
hardware mapeados por cada porta de uma ponte. Seja esta porta denominada de n, entdo para

todos os valores de MAC aprendidos para a porta n de uma ponte A serdo representados como

n

F

2.1.3 - Nivel de sub-rede

No nivel de sub-rede sd@o manipuladas as informacdes relacionadas a camada 3 (camada
de rede). As informagdes relevantes para este nivel sdo: endereco IP, endereco de rede,
endereco de broadcast e tabelas de roteamento. Para a descoberta de topologia em nivel de

sub-rede € comum utilizar as relagdes exemplificadas adiante:

a) Relaciao Sub-rede e IPs
Sub-redel = {IP1, IP2, IP3,...}

Nesta descri¢do sdo mostrados enderecos IP da sub-rede 1.

b)Relacio IP e MAC
MAC = {IP1,IP2,...}

Nesta relag@o s@o atrelados os enderecos IP para os enderecos MAC dos equipamentos.
Em geral esta relacdo é de um MAC para um endere¢o, mas nada impede de que exista um

unico MAC relacionado a vérios enderecos IP.
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2.1.4 - N6 Folha

O no folha € uma definicdo que possibilita referenciar da melhor maneira os objetos
existentes nas bordas ou elementos da topologia de uma rede. Do ponto de vista da descoberta
da topologia de uma rede, na grande maioria, os nds folhas sio estagdes de trabalho, telefones
IP, leitores de cartdo, etc. Estes equipamentos s@o aqueles que ndo agem ativamente nos
encaminhamentos das camadas 2 e 3 da rede.

De maneira prética, as informagdes que modelam o né folha sdo conjuntos de dados que
identificam um equipamento final. Um né folha ¢ identificado através do enderego fisico
(MAC) e légico (IP) associados a porta de um elemento ao qual este equipamento final esta

conectado.

2.2 - Classificacao das redes abordadas

As redes de computadores a serem utilizadas nos testes e andlises podem ser
classificadas de diferentes maneiras. Neste nivel de modelo sdo apresentados parimetros
(varidveis) de interesse deste estudo que interferem nesta classificacdo das redes utilizadas.
Existem dois principais parametros que sdo importantes para este nivel de modelo: alcance de
informag@o gerenciavel via SNMP e alcance de comunicacdo sem roteamento devido ao
dominio de broadcast 1P.

A seguir sdo exibidas as classes de redes utilizadas para os testes conforme os dois

parametros principais previamente citados.



18

2.2.1 - Classificacao dos elementos de roteamento

De fato, ndo apenas os elementos de roteamento podem influenciar na descoberta de nds
folhas e descoberta de topologia, mas também qualquer elemento de rede no qual seja
executado um agente SNMP.

Por fatores de facilidade e agilidade, os elementos de roteamento sdo tidos como
principais elementos fornecedores das informa¢des SNMP. De fato o sdo, pois estes além de
conterem as rotas para as redes vizinhas, também podem conter as tradug¢des das relagdes
MAC-IP.

Como a grande maioria das ferramentas de descoberta recorre as informagdes SNMP
contidas nos roteadores, entdo fica conveniente classificar as redes quanto aos seus elementos
de rotemanento. Isto €, indicando se estes elementos possuem ou ndo a capacidade de

responder satisfatoriamente as requisicoes SNMP.

2.2.2 - Classificacao das sub-redes IP quanto a segregacao do acesso
aos equipamentos gerenciaveis

Por motivos de restri¢gdo de acesso administrativo aos equipamentos de rede, vérias sub-
redes IP podem ser mapeadas sobre uma mesma rede ethernet. Por exemplo, caso a interface
administrativa de uma ponte tenha endereco IP na mesma sub-rede que um determinado
equipamento (estacdo); entdo neste caso a rede pode ser denominada como uma rede nio
segregada entre pontes e estacdes.

Por sua vez, redes segregadas s@o aquelas em que as interfaces administrativas

(endereco IP utilizado para o gerenciamento do elemento) de suas pontes ndo podem
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estabelecer comunicag¢des diretamente com uma estacdo destino. Nestas situagdes, devem
existir roteadores intermediando a comunicacdo IP entre uma estagdo e uma ponte.

Uma situagdo comumente vista na pratica € quando uma rede possui pontes com
interfaces IP em uma rede 10.1.1.0 enquanto que as esta¢des estdo em uma rede ndo privada
qualquer, neste caso 200.144.178.0. Para estas redes, fica definida a nomenclatura de rede
com dispositivos (equipamentos, elementos e nds folhas) segregados em nivel IP.

Todas estas nomenclaturas e definicdes serdo utilizadas no decorrer do texto e sdo
importantes para familiarizar e delimitar os ambientes que sdo casos de estudo de descoberta

de topologia.
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3 — Fundamentos e técnicas do gerenciamento de redes

A dificuldade em se gerenciar redes reside no fato da heterogeneidade de seus
componentes. Por isso, modelos e padrdes foram adotados na tentativa de minimizar estes
problemas. Historicamente, pode-se afirmar a existéncia de dois modelos principais de
gerenciamento: o modelo OSI e o SNMP. Entretanto, o protocolo SNMP foi definido para
atender as necessidades do gerenciamento sobre redes TCP/IP e, devido a sua simplicidade,
este modelo de gerenciamento tornou-se um padrao de fato.

Apesar de seu funcionamento ser simples, o SNMP pode ser detalhado em
pormenores, haja vista as referéncias em Stallings (1993), Rose e McCloghrie (1995). Para
efeitos préticos serdo apresentados somente o0s principais conceitos e principais
funcionalidades deste gerenciamento. Além disso, as sessdes seguintes apresentam também o
funcionamento bésico de redes locais para que sejam denominados termos e consensos gerais

importantes para o progresso do estudo.

3.1 — Areas funcionais do gerenciamento

As cinco dreas funcionais desse gerenciamento ja muito citadas em vdrias literaturas
como em Stallings (1999) sdo: gerenciamento de falhas, gerenciamento de contabilizacgdo,

gerenciamento de configuragdo, gerenciamento de desempenho e por fim gerenciamento de
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seguranga. Por sua vez, este trabalho aborda questdes relacionadas ao gerenciamento de
configuragdo.

A descrig@o do gerenciamento de configuracdo, como em Stallings (1999), assinala a
esta drea a incumbéncia de identificar os componentes fisicos e 16gicos participantes da rede,
bem como efetuar ou monitorar a configuracio destes. E da alcada deste gerenciamento
também manter ou criar relagdes e componentes dentre os elementos 16gicos e fisicos através

da atribui¢do, adi¢do ou atualizacdo de valores de configuracdes.

3.2 - O modelo SNMP

No gerenciamento SNMP, a comunicacio se baseia em um modelo cliente-servidor
utilizando tipicamente o protocolo UDP da camada de transporte.

Quando um administrador necessita obter informacdes de um hardware ou
equipamento especifico, este deve executar uma aplicacdo chamada de gerente. Do outro lado
da comunicacio estd o agente de gerenciamento, sendo executado no equipamento a ser

gerenciado. A figura 1 ilustra melhor esta idéia.
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Figura 1 : Gerenciamento SNMP.

Na figura 1 pode-se ver que o modelo de gerenciamento SNMP consiste de quatro

componentes principais: agentes, gerentes, objetos gerenciados definidos nas MIB e o
protocolo de gerenciamento SNMP.

3.2.2 - O paradigma da comunicac¢ao no SNMP

O protocolo SNMP ndo define uma quantidade extensa de primitivas de protocolo,
mas primitivas basicas para monitoracdo e controle (leitura e escrita).

Neste modelo, o gerente observa ou determina a alteracdo dos estados dos objetos

gerenciados. Por sua vez, o agente é responsavel em refletir o estado do objeto gerenciado no
objeto real.

Segundo Comer (1999) o paradigma do protocolo SNMP representa uma interagdo de
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carga e armazenamento. “Um gerente carrega ou consulta valores de objetos para determinar
certo estado do equipamento; as operagcdes que controlam o equipamento sdo definidas como
efeitos colaterais dos valores armazenados nos objetos”.

De maneira sucinta, os agentes mantém ‘“varidveis” que descrevem os estados dos
objetos reais gerenciados. Como cita Tanenbaum (1996), a literatura SNMP refere-se a estas
“varidveis” como objetos apesar destes ndo seguirem exatamente as definicdes de sistemas
orientados a objetos.

Estes objetos gerenciados sdo descritos através de bases de informagdes, chamadas de
MIBs. As MIBs constituem a esséncia do modelo SNMP, pois elas definem as informagdes
disponiveis nos agentes.

Para observar ou alterar os valores dos objetos gerenciados nas MIBs, existem
operacdes de leitura e escrita através do protocolo SNMP. Para cada operagdo deve-se
informar o objeto correto a ser manipulado. Uma maneira alternativa de comunicagdo pode
acontecer quando eventos assincronos ocorrem em um agente e este deve alertar ou notificar
imediatamente um gerente para os mais diversos propodsitos. Esta comunicacdo ocorre em
forma de traps, que s@o mensagens SNMP automaticas geradas pelos agentes em direcio aos

gerentes com o intuito geral de informar o acontecimento de um fato ou condi¢@o alarmante.

3.2.3 - Bases para o SNMP

A ASN.1 (Abstract syntax notation 1) é uma linguagem formal padronizada pela OSI e
tem como ponto forte a capacidade de abstrair a arquitetura de hardware e demais
caracteristicas subjacentes do equipamento proprietdrio. Dessa forma, a comunicagdo entre
dois equipamentos de fabricantes diferentes pode ser realizada de maneira transparente e
independente de arquitetura adotada.

A ASN.1 serve como base para a formulacdo da linguagem utilizada no protocolo
SNMP e dos objetos gerencidveis. Mais propriamente dizendo, a SMI (RFC1155) (Structure

of Management Information), que é um conjunto de definicdes baseadas em ASN.1, define
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como devem ser os objetos e as primitivas de protocolo utilizados no SNMP.
A SMI (RFC1155) define as macros e os parametros utilizados nas MIB, nas quais sdo
permitidos vetores e tipos de dados definidos pelo usudrio. A tabela a seguir, retirada de

Tanenbaum (1996), exibe os tipos bésicos de dados para os objetos SNMP gerenciados.

Tabela 1: Tipos de dados usados para variaveis SNMP monitoradas

Nome Tipo Bytes Significado
INTEGER Numeric 4 Inteiro (32 bits)
Counter32 Numeric 4 Contador de 32 bits que zera em
determinado limite (crescente)
Gauge32 Numeric 4 Valor unsigned que néo zera (crescente)
Integer32 Numeric 4 32 bits, mesmo em CPU 64 bit
Ulnteger32 Numeric 4 Contador inteiro de 32 bit unsigned.
Counter64 Numeric 8 Contador de 64 bits
TimeTicks Numeric 4 Centésimos de segundo desde uma data
estipulada
BIT STRING String 4 Mapa de bits de 1 a 32
OCTECT String >0 String com tamanho de um byte
STRING
Opaque String >0 Obsoleto
OB JECT String >0 Uma lista de inteiros
IDENTIFIER
IpAddress String 4 Endereco de internet
NsapAddress String <22 Endereco NSAP OSI

As primitivas do protocolo SNMP geralmente sd3o encapsuladas sobre o protocolo

UDP, definidas na tabela que segue (Tanenbaum 1996).
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Tabela 2: Tipos de mensagens SNMP V1

Mensagem Descricao
Get-request Requisita o valor de um ou mais objetos
Get-next-request Requisita o valor do objeto seguinte
Set-request Atualiza um ou mais objetos
Inform-request Mensagem ente gerentes para descrever a MIB local
Get-response Resposta para uma requisi¢ao
Get-bulk-request Leitura de tabelas grandes

Outra caracteristica importante herdada da ASN.1 € a capacidade de identificacdo dos
objetos gerenciados por meio de OIDs. A identificacdo baseada em OIDs € estruturada em
uma arvore ja padronizada, permitindo a identificacdo dos objetos gerenciados difundidos nas
MIB. A raiz desta drvore tem como ponto de origem a organizacdo ISO, donde todos demais
objetos sdo filhos. Com isso, € possivel identificar precisamente um objeto através de
ndmeros presentes no caminho da raiz até os niveis em que este objeto se encontra na arvore.
Ou seja, o objeto identificador do grupo system da MIB II pode ser designado através do

valor 1.3.6.1.2.1.1 como se vé no esquema de arvore da figura 3.
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Figura 2: Arvore identificando os ID de objetos

As MIBs podem conter tanto objetos escalares quanto vetores que, na verdade, sdo
listas de objetos ou ainda tabelas. Como a ASN.1 ndo prevé operacdo de indexagdo, isto faz
com que o acesso as tabelas seja feito através de referéncias indexadas implicitas. Com isso,
para se consultar um objeto deve-se conhecer o nome da tabela e a referéncia de indexacdo a

fim de obté-lo.

3.3 - Pontes Ethernet

O entendimento a respeito dos switches ou pontes ethernet sdo primordiais para que
sejam esclarecidas as razdes dos métodos escolhidos e como melhor orientar o

desenvolvimento destes métodos. Nao convém que os algoritmos e detalhes sejam
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pormenorizados, mas sim os conceitos basicos de como os quadros ethernet sdo encaminhados
e quais sdo as informacdes disponiveis e ainda como acessa-los. Todos esses aspectos devem

ser relacionados sempre visando a solugdo do problema central.

3.4 - Encaminhamento de pacotes

Uma switch ethernet é a denominacdo atual do mercado para equipamentos do tipo
ponte operando geralmente no modo transparent bridge. Para efeito prético, sdo descritos a
manipulag¢do das informa¢des e o funcionamento bdsico do encaminhamento dos quadros
entre as interfaces fisicas destas pontes.

Suponha que seja A uma das interfaces ethernet de uma ponte. Assim, quando um
quadro com o endere¢o de origem X chega até a interface A, a ponte faz com que uma nova
entrada seja criada em sua tabela de encaminhamento, relacionando o enderegco X com a
interface A. Em um dado momento posterior; suponha que um quadro com endereco destino
X tenha sido recebido na interface B. Nesta ocasido a ponte (Source Routing Transparent)
deve entdo encaminhar este quadro origindrio na interface B para a interface A.

De maneira superficial, este é o funcionamento de encaminhamento de quadros em
pontes SRT. As informa¢des manipuladas sdo relativas as interfaces ethernet e aos enderecos

MAC.
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3.5 - Informacdes gerenciaveis

Atualmente, grande parcela das pontes contém agentes de gerenciamento. Os enderecos
MAC, conforme comentado anteriormente, sdo adicionados um a um em tabelas de
encaminhamento com a finalidade de promover o encaminhamento transparente entre Os
diversos pontos da rede local.

Ao se conectar uma estacdo a uma ponte, o primeiro quadro ethernet enviado por esta
estagdo faz com que, automaticamente, seja registrado na respectiva entrada da tabela de
encaminhamento desta ponte, o respectivo endereco MAC da estacdo (equipamento final).

Estas tabelas de encaminhamento sio mapeadas em objetos gerencidveis segundo
formatos padronizados na MIB bridges, vide RFC 1493 (Decker et al, 1993).

A MIB para bridges RFC 1493 (Decker et. all; 1993) tem um identificador mib-2.17. Por
sua vez, o grupo de interesse para observacdo dos valores desta tabela de bridge é o dot1dTp.
Este grupo modela os objetos de pontes transparentes. Desta forma, a tabela
dot1dTpPortTable presente neste grupo é de grande interesse para este estudo, pois representa
a tabela de encaminhamento. Esta entrada DotldTpFdbEntry é uma seqiiéncia de
Dot1dTpFdbSAddress, DotldTpFdbPort e DotldTpFdbStatus. O primeiro objeto tem
identificacdo 1.3.6.1.2.1.4.3.1.1 e retrata o valor para um endere¢co MAC ao qual a ponte estd
encaminhando ou filtrando. O objeto Dot1dTpFdbPort tem identificacdo 1.3.6.1.2.1.4.3.1.2 ¢
indica a porta para o qual um endere¢co MAC de origem tenha sido encontrado. O objeto
Dot1dTpFdbStatus indica o estado desta entrada na tabela Dot1dTp, sendo eles: outro (1),
invélido (2), aprendido (3), self (4) e mgmt (5).

Em poucas palavras, da MIB bridge deve-se aproveitar a tabela DotldTpFdbEntry para
o estudo corrente. Mais especificamente os objetos 1.3.6.1.2.1.4.3.1.1 (Dot1dTpFdbS Address)
para MAC e os objetos 1.3.6.1.2.1.4.3.1.2 (Dot1dTpFdbPort ) para portas.

Existe ainda outra tabela de grande interesse para a descoberta dos nds folhas e que pode

ser encontrada tanto em switches quanto em roteadores ou em qualquer elemento de rede
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gerencidvel, pois mantém a traducdo de valores de endereco IP em respectivos enderecos
MAC. Esta tabela pertencente ao grupo IP da MIB II leva o nome de ipNetToMediaTable
(OID 1.3.6.1.3.1.4.22). Cada entrada é formada pelos objetos ipNetToMedialfindex,
ipNetToMediaPhysAddress, ipNetToMediaNetAddress e ipNetToMediaType. Dentre estes
todos, o objeto de importincia é o ipNetToMediaPhysAddress (OID 1.3.6.1.2.1.4.22.1.2),
cujo proprio nome (IP para endereco fisico) j4 indica sua finalidade.

Em roteadores as informacdes destes objetos sdo de grande valor, pois em geral contém
o mapeamento de todos os enderegos ativos das redes diretamente conectadas a este roteador,
principalmente quando a rede ndo contém sub-redes ou proxy. Porém estas tabelas nas pontes
de camada 2 puras ndo apresentam valores, pois como naturalmente se espera das pontes,
nada é tratado em camada 3 (nivel IP). Grosso modo, ocorre que se uma ponte nao se
comunica via IP com uma estacdo, entdo informacdes que relacionam MAC em IP ndo sdo
adicionadas nas tabelas da MIB.

O uso de repetidores gerencidveis também pode ser utilizado na busca dos nés folhas.
Para isso, pode-se utilizar a MIB repeater. A RFC 2108 (D., McMaster et. al, 1997) define a
existéncia da tabela rptrAddrSearchTable que possibilita identificar enderecos MAC
associados a cada porta de um repetidor gerencidvel da rede. Cada entrada da tabela possui o
endereco MAC de origem do ultimo quadro recebido pela porta do repetidor naquele
momento. A porta ¢ identificada pelo o objeto rptrAddrSearchPort (OID
1.3.6.1.2.1.22.3.1.1.6) e rptrAddrSearchAddress (OID 1.3.6.1.2.1.22.3.1.1.3) identificando o

quadro com endereco de origem e a porta de origem.
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4 - Descoberta de topologia e equipamentos de rede

Com a finalidade de entender o funcionamento do mecanismo da descoberta de topologia,
apresentam-se, de maneira sucinta, estudos anteriores acerca deste assunto neste capitulo.

Séo discutidos os métodos de descoberta de nés folhas, donde se € desejavel formular
técnicas adjacentes as j4 existentes nos processos de descoberta de topologia fisica.

Analisando somente o mérito da descoberta de topologia fisica, tem-se que o

(¢N

mapeamento das conexdes e posicionamento dos elementos em uma topologia fisica
fundamental na determinacdo e identificacdo de aplicacdes da rede (Lowekamp; 2000) e
estabelece um suporte na tomada de decisdes para aplicacdes cujos recursos incluem a rede

(Lowekamp et. al, 2001).

4.1 - Introducao ao mapeamento da rede

Para se fazer um mapa da rede € necessario utilizar um conjunto de métodos e técnicas
ja que ndo ha um método tnico ou protocolo que forneca a solucdo desejada.

A elegincia e versatilidade do encaminhamento de quadros ethernet sdo importantes
para facilitarem a comunicag@o, embora tornem o processo da identificacdo da topologia e
descoberta de enderecos menos favordveis.

A descoberta do endereco IP associado a uma interface ethernet (porta) de um

equipamento conectado a rede deve ser obtida através de consultas SNMP junto ao grupo
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interface da MIB II. Porém, a consulta diretamente ao equipamento “folha” esbarra em
diversos problemas. O principal deles esta relacionado a possivel auséncia de gerenciamento
SNMP nestes equipamentos.

A determinacdo da conexdo entre a porta de um elemento em nivel 2 (ponte ou
repetidor) ao equipamento (endereco MAC) pode ser obtida ao se consultar diferentes
informagdes gerenciais nestes elementos. No caso das pontes, a determinagio ¢é realizada com
base em sua tabela de encaminhamento. Ji no caso dos repetidores esta determinagdo ¢ feita
com base na sua tabela de repeticdo. Ambas as consultas utilizam o protocolo SNMP
anteriormente citado.

Assim, varios algoritmos baseados no conhecimento do funcionamento da tecnologia
ethernet e no SNMP podem ser empregados para esbogcarem o resultado da descoberta de
topologia.

Dentro destas consideracdes, conforme a prética e estudos de diversos ambientes como
em Manjunath et al(2002) e Gkantsidis(1999), pode-se afirmar que existem fatores capazes de
definirem o grau de dificuldade para que um monitor descubra a topologia da rede. Eis que as
situacdes criticas na determinagéo de topologia sdo:

- Existéncia de uma ponte ou repetidor ndo gerenciavel ou ndo acessivel;

- Existéncia de repetidores interligando duas pontes ou mesmo uma ponte nao

gerenciavel interligando outras duas pontes;

- Computadores que ndo respondam comunicagdes ICMP (tipo echo request) ou
computadores que ndo tenham suas interfaces listadas nas tabelas de
encaminhamento das pontes pelo motivo de ainda ndo terem estabelecido
comunicagdo com as mesmas;

- Dificuldade na aquisi¢do da tabela de encaminhamento completa de algumas
pontes;

- Interface administrativa dos equipamentos em segmentos IP ndo pertencentes ao
segmento da estacdo de gerenciamento (monitor);

A medida que estes problemas dificultam a determinagio da topologia, se faz

necessdrio criar técnicas ou medidas de contorno para eliminéd-los ou minimiza-los.



32

4.2 — Descoberta da topologia da camada de rede

O processo de descoberta de topologia geralmente se inicia pela descoberta de topologia
de rede, identificando as sub-redes do ambiente.

Para isto, a estacdo de gerenciamento consulta sua tabela de rotas. Através desta tabela
de rotas € possivel identificar as sub-redes nas quais o equipamento estd conectado e também
identificar eventuais roteadores existentes. Neste caso, no minimo um roteador ¢ identificado:
o default gateway.

Para cada roteador identificado é realizada a consulta a tabela de roteamento (através de
requisicio SNMP) e realizando novamente o procedimento anterior.

Ao final do processo sdo identificados os roteadores do ambiente e as sub-redes
existentes. O préximo passo € realizar a descoberta de equipamentos existentes em cada sub-
rede.

Os resultados desta etapa apresentam conjuntos como Sub-redel={IP1, P2, 1P3,...},
Sub-rede2 ={IP4, IP5, IP6, ...} e assim sucessivamente. Em geral as ferramentas de
descoberta fazem uso de pacotes ICMP echo request que podem ser enviados para enderecos
IP broadcasts tanto quanto enderecos unicast de maneira seqiiencial. As respostas a estes

pacotes formam entdo o conjunto de enderegos IP que estdo ativos nesta sub-rede.

4.3 — Descoberta de topologia a nivel fisico

A construgdo de topologia consiste na identificacdo de como os equipamentos
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(computadores e elementos de rede) estdo conectados fisicamente entre si. Portanto nesta fase
sdo determinadas as ligacdes entre as portas dos equipamentos. Estas ligacdes, como vio ser
discutidas mais a frente, sdo classificadas ou divididas em:

- Conexao entre roteadores, pontes e repetidores.

- Conexao de nds folhas com pontes, repetidores ou roteadores.

4.3.1 - Métodos para descoberta de conexoes entre pontes

A seguir sdao apresentados métodos que definem o reconhecimento das interconexdes
entre as pontes em uma rede local. As conexdes entre pontes podem ser vistas como de forma
direta quando uma esta conectada diretamente a outra ou entdo através de segmentos em

comum, porém indefinidos.

4.3.1.1 - Teorema da conexao Direta

Este método estabelece uma prova formal de como identificar se uma ponte estd
conectada diretamente até uma outra ponte (Lowekamp, 2000). Aqui segue uma sucinta

explanacdo deste método.
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A figura 3 ilustra um exemplo a ser aplicado por este método:

x ¥
FA = [ MACAMACSMACEH] FB =[MAC 1, MACZ MAC 3}

ligado a porta ¥
ligado a portax

Ponte A Porte B

MAC]

MAC 2

MACS

MAC3
MACS

Figura 3 : Duas pontes Conectadas Diretamente

. X o .
Os elementos do conjunto F 4 s@o os enderecos MAC relacionados na entrada da

tabela de encaminhamento da ponte A referente a porta x. Lembrando que estes enderecos
MAC presentes nestas entradas sdo alterados quando computadores da rede sdo deslocados,
quando novos computadores sdo anexados, ou ainda quando uma das entradas da tabela
expira. Neste método, o termo N representa o conjunto de todos os nds presentes na sub-rede
ethernet. Dentro deste conjunto N, podem-se subdividir dois outros conjuntos: o conjunto das
estagOes, representado por E, e ainda o conjunto de equipamentos roteadores, repetidores e
demais equipamentos da rede denominados de R.

Ao verificar a figura 3 obtém-se de maneira dedutiva o teorema da conexao direta,

expresso a seguir.

X
SeF 4, eF 2;; sdao completos, entdo as duas pontes A e B estdo diretamente conectadas

< X y X y
atravesdasportasxeyseesomenteseFAﬂFB=®eFAUFB=N.

Mas € enganoso afirmar a simplicidade da confirmagdo de tais expressdes. Por
infelicidade das circunstincias ndo € possivel garantir que a tabela completa de

encaminhamento de enderegos seja obtida facilmente para qualquer porta da ponte. Pois para
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se completar essa tabela muitas vezes se faz necessario gerar um nimero excessivo de pings e
comunicagdes de ponta a ponta que nem sempre tem resultado efetivo, mesmo existindo o
enlace real entre esses dois pontos.

O método discutido acima € uma teoria que ajuda a entender como se obtém um
desenho da topologia fisica da rede utilizando processos automadticos para a descoberta. Deve-
se entdo utilizar este método como ponto de partida para estudos que envolvam o processo de
descoberta de topologias fisicas e afins. De fato, o que vem a seguir sdo teorias e métodos que

discutem a validade deste teorema e ainda como complementé-lo ou contribuir para este.

4.3.1.2 - Teorema da Conexao Indireta

Como descrito por Lowekamp (2000), uma conexdo indireta (referenciada como
conexdo compartilhada por Lowekamp,2000) pode ser descoberta se todos os membros
presentes entre essas duas pontes tiverem seus respectivos enderecos MAC presentes nas
entradas das tabelas de encaminhamento referentes as interfaces de conexao entre estas duas
pontes.

Dentre as citagdes em Lowekamp (2000), o teorema da conexdo indireta foi ilustrado
em termos de um segmento compartilhado denominado por S. Além disso, a(b) identifica a
porta da ponte “a” ao qual se encontra o endereco “b”. J4 S, € o conjunto de pontes
conectadas ao segmento S compartilhado e S, representa os pontos finais ou estacdes ligadas a
este segmento S. A partir destas defini¢des pode-se formalizar o teorema da conexao indireta:
S consiste em um segmento compartilhado entre duas pontes em S, se e somente se

Vae §S,,Vb,ce S :a(b)=a(c). Esta afirmacdo supde que as tabelas de encaminhamento de

S e Sb estejam completas.
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Swich A Ty Swirch B

HOST 1 HOS8T2

Figura 4: Pontes A e B interligadas por segmento niao gerenciavel

Observa-se na figura 4 que existem elementos entre a porta x de A e a porta y de B.
Isto pode ser descoberto através da presenca do endereco MAC da estagdo 3 nas portas x da
ponte A e y da ponte B. Além disso, todos os enderecos MAC presentes nas entradas da
tabela de encaminhamento de A, excluindo-se a porta x, estdo presentes na entrada referente a
porta y da tabela de encaminhamento de B e vice-versa, sempre supondo-se que a tabela de
encaminhamento esteja completa. Apesar da sucinta citacido deste teorema, deve-se ressaltar a
utilidade deste na determinagdo de segmentos ndo gerencidveis durante o processo de
descoberta de topologia. Esta técnica pode ser aproveitada como método alternativo ou como
referéncia a um método de identificacio de repetidores ou mesmo pontes nao gerencidveis na
descoberta de topologia. Em suma, estes estudos de conexdo indireta e direta foram

introduzidos visando ajudar na descoberta da topologia da rede.

4.3.1.3 — Limitacoes para o teorema da conexao direta

O teorema da conexdo direta, tal como proposto € bem consolidado e também formulado

com base no conhecimento do funcionamento de redes ethernet. Entretanto para que se
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obtenham bons resultados uma tnica condicdo limitante é imposta: o conhecimento das
tabelas completas de encaminhamentos das pontes.

Para uma pequena quantidade de pontes ou redes pequenas, esta condi¢do ndo se torna
fator critico. Todavia, quando os niimeros de estagdes ou pontes aumentam, hd um grau de
dificuldade muito maior em se obter as tabelas de encaminhamento completas.

Ainda assim, se houverem muitas estagdes fica dificil forcar o trafego entre elas. Para
fazer com que todas as estagdes facam uso da rede, é necessdrio realizar um acesso remoto até
as estagOes ou forcar para que haja, por exemplo, comunica¢do ICMP entre elas. De fato, esta
premissa para a conexdo direta torna-se uma condi¢do trabalhosa e dificil de alcancar em
grande parte das situagdes (Lowekamp, 2000).

Por estas razdes é que se fazem necessarios métodos alternativos que permitam visdes
menos rigorosas dos ambientes e exijam menos informagdes gerencidveis. Sao, portanto, estas

visdes que serdo abordadas (a partir deste trecho do estudo).

4.3.1.4 — Teorema da conexao simples

Devido as dificuldades em se encontrar as tabelas de encaminhamento completas em
redes locais ethernet é que se fez necessdria a apresentacdo de um método alternativo de
determinagdo de conex@o entre pontes.

Desta forma, Lowekamp (2000) define como determinar uma conexdo simples entre
duas pontes. Note que o termo simples indica que duas portas de diferentes pontes estdo
conectadas de maneira direta, isto é sem intermedidrios, ou também de maneira indireta, com
equipamentos interligando-as.

Para se entender a interconex@o entre duas portas de duas pontes € necessario fazer uso
dos casos de contradi¢des que por ventura existam. Eliminando as contradi¢des é possivel
montar um desenho que seja capaz de ilustrar a real topologia da rede.

A figura 5 apresenta, por meio de ilustragdo, a tabela de encaminhamento nas pontes
relacionando os enderecos MAC registrados em cada uma das portas das pontes.

A tabela 3, baseada na figura 5 permite verificar quais situacdes poderiam ser factiveis
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tendo em vista as tabelas de encaminhamento descritas. A coluna de mapeamento descreve
todas as combinagdes possiveis para as conexdes diretas ou indiretas entre as duas pontes da
figura 5. A sintaxe dessa coluna € direta e descreve a seqii€éncia de conexdo estabelecida pelos
elementos. Dessa forma quando o endereco MAC Y estiver conectado diretamente com a
ponte B teremos a seguinte designacdo: {Y}B. De outra forma, se o endereco MAC X for
aprendido entre duas pontes A e B, formando uma interconexdo teremos a seguinte
designacdo: A{X}-{X}B. Por fim, se 0o MAC Z for aprendido em uma porta de A e o MACY
for aprendido em outra porta de B e ainda assim A e B estiverem conectadas diretamente por
duas outras portas quaisquer, teriamos a representacao: {Z}A-B{Y}.

Nota-se que os enderecos de estagdes sdo colocados entre chaves({}), enquanto que as
conexdes sdo escritas como tragos (-). O que se deseja explicar € uma maneira de transcrever
as possibilidades de interconexdo entre as pontes e as estacdes (representadas pelos enderecos

MAC), como se pode ver na tabela 3 adiante.

Parta 1: Porta 1:
ML X MAD M
Fonte A Ponrte B
Parta = Parts
MAC T
Porta 2 : WA Y
RS Y Mac 7

Figura 5: Exemplo de tabelas de encaminhamento das pontes A e B com conexao simples.
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Tabela 3 : Verificacio de contradicoes para conexao simples entre pontes A e B.

Conexao entre Pontes

Portaem A | Portaem B | Mapeamento Contradicao
1 1 {ZYA{X}-{X}B{Y,Z} |YeZ

3 1 {Y. XJIA{Z}-{X}B{Y,Z} |Y

2 2 {ZXIA{Y}-{Y.Z}B{X} |X

2 1 {Z,XIA{Y}-{X}B{Y,Z} |Z

1 2 {Z,Y}A{X}-{Y.,Z}B{X} | Nenhuma

3 2 {Y.XJA{Z}-{Y.Z}B{X} |X

A tabela 3 exibe exatamente como seriam 0s provdveis mapeamentos de topologias,
possibilitando a elimina¢c@o daqueles que possuem contradi¢des. A terceira coluna exibe como
seriam as tabelas de encaminhamento se as conexdes das colunas 1 e 2 fossem seguidas. Isto
€, na ultima linha da tabela 3 apresenta-se a situacdo em que a porta 3 de A estd ligada a porta
2 de B, com isso o endereco Z € aprendido proveniente da ponte B enquanto os enderecos Y e
X sdo aprendidos ou através de outras pontes ou mesmo de estacdes diretamente ligadas a
quaisquer portas que ndo a porta 3. O conflito aparece quando o endereco X é aprendido em
dois sentidos diferentes da conexdo proposta entre a porta 3 de A e a porta 2 de B.

Como se pode ver no exemplo da figura 6, quando as portas 1 de A e 1 de B estio
conectadas tem-se o conflito dos enderecos MAC Z e MAC Y pois em uma rede ethernet no
€ permitida a existéncia de lacos, o que impede que Y e Z sejam aprendidos em pontos
opostos da rede local. O mesmo tipo de conflito ou contradicdo pode ser visto em todas as
situacdes exceto na qual a porta 1 de A se conecta a porta 2 de B, o que induz a concluir que
esta seja a forma com que estas pontes estdo conectadas, seja de forma direta ou indireta.

Este teorema vem resolver o problema da necessidade em se obter a tabela completa de
encaminhamento. Entretanto ainda assim sao necessarios alguns requisitos imprescindiveis.

O teorema da conexdo simples exige que haja um conhecimento minimo da tabela de
encaminhamento. Caso contrdrio, ndo é possivel construir as contradicdes esperadas para

eliminagdo de possibilidades.
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Este conhecimento minimo (Lowekamp, 2000) pode ser entendido através de um

exemplo pratico como visto na tabela 4 e figura 6.

Porte & Porte B

MAC T bl 22 K

Figura 6 : Falta de conhecimento na determinacio de uma conexao simples.

Tabela 4 : Verificacdo do conhecimento minimo.

Portaem A | Portaem B | Mapeamento Contradicao
1 1 {XIA{Z}-{X}B{Z} Nenhuma

1 2 {XIA{Z}-{Z}B{X} X

2 2 {Z}A{X}-{Z}B{X} Nenhuma

2 1 {Z}A{X}-{X}B{Z} 4

Neste exemplo devido ao conhecimento de apenas dois enderecos ndo foi possivel
determinar uma tunica disposi¢do possivel da rede. A solug@o para este caso em especifico

seria conhecer mais um enderego das tabelas de encaminhamento capaz de gerar contradicdes.
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Mais formalmente, o conhecimento minimo pode ser enunciado no seguinte teorema
auxiliar:
As portas que conectam as pontes A e B sdo unicamente determinadas se e somente se
umas das trés condi¢des a seguir forem satisfeitas:
1. Cada ponte contenha uma entrada para o endere¢co MAC da outra (MAC A ou MAC
B), ou
2. A ponte A contenha uma entrada contendo o endereco MAC de B associado A porta
X em sua tabela de encaminhamento e 3k # x: F," N F,“ #0; ou
3. As pontes A e B contenham em suas tabelas de encaminhamento ao menos trés nds
(estacdes finais representados por enderecos MAC) em comum. Este nds devem
aparecer em duas portas de uma ponte (seja A ou B) e em trés portas na outra. Além
disso, este conjunto de portas deve conter X e y.
Assim, o teorema da conexao simples d4 grande poder a descoberta da topologia de rede
e se torna uma solucdo simples e eficaz na descri¢do das conexdes entre pontes em uma rede
Ethetnet. Este método foi proposto e estudado por Lowekamp (2000) e pode ser encontrado
na ferramenta de diagnéstico de rede REMOS (Lowekamp et al., 2001), a qual é base para a

formulag@o do estudo corrente.

4.3.2 — Descoberta de conexao de nos folhas

Para finalmente realizar a descoberta completa da topologia € necessario identificar os
computadores ligados a rede e relacionar quais sdo as portas dos equipamentos aos quais se
conectam.

Como fora citado no capitulo 3, este mapa pode ser construido através da obtengdo de
informagdes presentes nas MIB (ver secdo 3.5). Em especial a relacio MAC1 = {portal.Erl}
pode ser extraida de dois objetos da MIB bridges existentes na tabela dotl1dTpFdbTable.

Através destes dois objetos e um indice de valor comum & possivel saber qual porta

possui um determinado endereco MAC
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Um ponto importante a ser considerado é de que as portas previamente citadas como
interconexdes de pontes devem ser eliminadas nesta busca de nds folhas. Uma situacio
hipotética que ilustra isso é quando duas pontes A e B e uma estacio com MAC Y tém as
seguintes relagcdes validas: conexdo0 = <A.1,B.2>, MACY = {portal.B,portal.A}. Neste
caso, o endereco MAC Y deve aparecer nas portas 1 de B e 1 de A, mas para efeitos de
construcdo do desenho de topologia deve-se considerar apenas a relagio MACY =
{portal.B}, pois a relacio MACY = {portal.A} existe proveniente do fato da porta 1 de A ter
aprendido todos enderecos pertencentes a B, uma vez que a porta 2 de B estd cascateada na
porta 1 de A.

Ap6s terem sido mapeados todos os relacionamentos MAC={porta.Er}, deve-se realizar
o passo de traducdo de endereco, contemplando todas relagdes do tipo MAC = {IP}. Em
outras palavras realizar a traducio ARP, e se conveniente até uma possivel resolugdo de
nomes.

Uma das possiveis formas de se obter a traducdo de endereco MAC em endereco IP é
através da consulta de uma tabela ARP. Porém, ndo se garante que existam todas as tradugdes
presentes na tabela. Para forcar esta completude da tabela a estagdo monitora tem que
estabelecer comunicacdo via protocolo IP com todas as estacdes da mesma sub-rede. Isso
pode ser realizado através de sucessivas execucdes do comando ping, o que forcard a
realizacdo da traducdo de endereco IP em endereco MAC via protocolo ARP.

Em seguida € possivel consultar a tabela ARP com requisi¢des SNMP em busca de um
objeto ja existente nas MIB. Este objeto é o OID ipNetToMediaPhysAddress
(1.3.6.1.3.1.4.22) da MIB2. Os indices para estas entradas indicam os enderegos IP enquanto
os valores dos objetos sdo os enderecos MAC relativos a estes indices (IP).

Um exemplo de retorno de uma consulta SNMP para resolver a tradugdo [P em MAC
pode ser vista a seguir:

[P-MIB::ipNetToMediaPhysAddress.24.200.144.145.41 = STRING: 0:1:3:d0:ce:d7

Nesta linha € apresentada a associagdo do endereco IP 200.144.145.41 que também ¢é
indice do objeto e por sua vez deve ser traduzido no endereco MAC 0:1:3:d0:ce:d7.

A presenga de um servidor DHCP poderia facilitar consideravelmente a traducdo
MAC={IP}. Mas este tipo de servico ndo € sempre utilizado em configuracdes de ambientes
criticos. Seria muito 1util o uso de tal sistema, haja vista que o préprio sistema de log do
servidor DHCP disponibiliza traducdes de enderecos MAC em IP.

Através dessas técnicas € possivel descobrir os nds ou estagdes ligadas a rede e com isso

z

finalizar o desenho da rede. A tarefa seguinte é examinar a aplicacdo destas técnicas e
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verificar possiveis melhorias e seus resultados obtidos.

4.4 — Técnicas e praticas para descoberta de topologia fisica

Apés terem sido apresentadas as teorias e técnicas necessdrias a descoberta de
topologia fisica e o mapeamento de enderecos de camada intra-rede (endereco MAC) em
endereco de rede (endereco IP), tem-se nesta secdo o detalhamento destas quando aplicadas
em conjunto na tentativa pratica de solucionar o problema central: a descoberta da topologia

fisica e em especifico os nds folhas.

4.4.1 — Técnica de descoberta ordinaria de topologia fisica

Este € um método trivial que, em geral, € muito utilizado nas principais ferramentas de
mercado desde o inicio do desenvolvimento de aplicacdes gerenciadoras (Chen; et al, 1998).

Os passos de seu funcionamento serdo discutidos a seguir bem como ilustrados na figura 7.
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SMMEWALK
13311 Obtem IF e respectives MAC

10.1.1.1

—_____________—Zeloof LAN Router
I

SMMPGET
Obrem inteifaces
respectivos MAC

Figura 7: Descoberta de enderecos através de consultas ao roteador

Esta técnica pode ser dividida nos seguintes passos:

a) Descoberta de equipamentos: presente em todas prévias de descoberta de
topologia como ja fora descrito na secdo 4.2. Para este passo o requisito é conhecer
uma faixa de enderecos IP, mascara de rede IP ou endereco de rede IP. Com isto,
mensagens ICMP sdo enviadas a todos os enderecos possiveis a fim de encontrar os
equipamentos ativos. Apds encontra-los, estes enderecos IP sdo relacionados em uma
lista de enderecos IP ativos. Ainda, neste processo, € possivel fazer uma identificacio
dos tipos de cada equipamento encontrado. Neste caso eles podem ser um repetidor,
uma ponte ou um roteador.

b) Identificacdo do tipo de equipamentos: Através do envio de requisicdes
SNMP sido identificados os equipamentos gerencidveis. As requisicoes SNMP para o
objeto SysServices possibilitam identificar a classe do equipamento: repetidor, ponte,
roteador ou computador. As listas aqui criadas devem ser mantidas durante todo o
processo, pois elas definem quem faz parte da topologia de nicleo e quem faz parte da

borda (supostamente nd folha).
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c) Construgdo da topologia: Através de requisicdes SNMP para as pontes e
repetidores existentes torna-se possivel rastrear com ajuda de algoritmos quais sdo as
ligacdes entre os elementos de rede e através de que portas o fazem.

Depois de serem determinadas as portas de interconexdo ou portas de
interligacdo da rede restam somente portas pertencentes aos nds folhas, e estas sdo
tratadas no item a seguir.

d) Identificacdo de equipamentos folhas: Os equipamentos pertencentes aos
nos folhas sdo identificados através da listagem obtida em b), mais especificamente
através do restante da subtracdo do conjunto de total de equipamentos com os
conjuntos de roteadores, pontes e repetidores (N6s Folhas = Equipamentos — Pontes —
Repetidores — Roteadores).

Feito isso, € necessdrio em alguns casos mapear o nivel 16gico da rede. Isto é,
deve-se estabelecer o relacionamento com a camada 3 da rede, IP={MAC}. Para isto,
deve-se consultar através de mensagens SNMP ao roteador da rede. Esta consulta deve
retornar a tabela ARP referente a todas as relacdbes MAC={IP} satisfazendo agora a

identificacdo em nivel IP dos nds folhas existentes.

4.4.2 - Técnica de descoberta de topologia com variante na traducao ARP
de nés folhas

Este segundo método ¢ uma variacdo do anterior e pode ser utilizado somente em
redes que estejam diretamente conectadas a estacdo de gerenciamento. A variagdo ocorre no
encontro do conjunto solu¢do MAC={IP} que identifica um tnico né folha através da légica
de funcionamento do protocolo ARP.

A cada segmento de rede ao qual se deseja encontrar as triplas MAC, IP e porta, é
necessdrio se adicionar uma estacdo de gerenciamento. Infelizmente essa necessidade leva a
afirmar que neste método o processo parcial de descoberta da topologia se torna um requisito

e ndo mais parte integrante do desenvolvimento da solucdo. Isto é, para descobrir a rede, é
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necessario conhecer ou saber algo de antemao.

Em caréter elucidativo, a figura 8 mostra o panorama de um tipico ambiente em que
este tipo de configuracdo é aplicado. Cada um dos segmentos de rede, neste caso representado
por pontes ndo interconectadas possui uma interface da estacdo gerenciadora conectada a rede

responsavel.

Tabels ARP snmpwalk obtem intertaces e MAC

contem todos
TPeMAD

Estacao de Gerenciamento

= Etwmst
Zuitch

snmpwalk

ARP-A

Estagao de Gerenciamento

Estacao de Gerenciamento

Figura 8 : Descoberta de enderecos em segmentos locais

Os passos para efetivacdo do método sdo idénticos ao processo ordindrio exceto pelo

passo d que poderia ser reescrito assim:
d) Identificacdo de equipamentos folha: Utilizando os conceitos do protocolo
ARP, a estagdo gerenciadora envia mensagens arp request para obter a resposta de
todos IP locais. Nesta tentativa de estabelecimento de comunicagdo ocorre a
montagem da tabela ARP com todas as estacdes ativas naquele momento. Isso

permite a estacdo de gerenciamento consultar a tabela ARP local e obter todas as
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relacdes MAC={IP} ativas.

4.4.3 - Método de descoberta de topologia com variante para teoremas da
conexao simples e indireta

Esta terceira técnica utiliza os teoremas de 4.3.1.1 e 4.3.1.2 para identificar as
interconexdes entre as pontes e repetidores da rede. Deste modo € possivel através de um
requisito menos rigoroso obter todas as informagdes necessdrias para a construgdo da
topologia.

O passo necessariamente diferente neste método é o item c de 4.4.1 que poderia ser
reescrito como:

c¢) Construcio da topologia: Através de um conjunto de pontes ou repetidores é
possivel conhecer suas interligacdes através de algoritmos que facam uso do teorema da
conexao simples. Isto €, através da anélise dos conjuntos de enderecos MAC dos elementos de
rede presentes nas tabelas de encaminhamento é possivel com apenas trés enderecos
conhecidos para cada tabela gerar as inconsisténcias que por sua vez eliminam as conexdes
improvaveis. Da mesma maneira € possivel encontrar segmentos indefinidos através do
teorema da conexdo indireta. Para que isso seja possivel novamente € necessario se analisar o
conjunto de enderegos relativos a cada porta e assim certificar a existéncia de um meio

compartilhado em uma interconexao.
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5 — Descoberta de topologia pela ferramenta REMOS

As técnicas citadas no capitulo anterior sdo bastante utilizadas e, em geral, ndo
apresentam problemas para a maioria dos ambientes de rede existentes no universo pratico.

Ocorre que, em determinados casos especificos e por determinadas circunstincias é
dificil realizar a descoberta de maneira totalmente eficaz.

O algoritmo de descoberta adotado pela ferramenta REMOS foi escolhido como uma
ferramenta base para se poder fazer uma andlise e diagnosticar quais sdo os casos especificos
em que a descoberta de topologia pode ser prejudicada e de que maneira isto ocorre.

A ferramenta REMOS foi adotada ndo por ser uma ferramenta pioneira, mas sim por
ser eficaz em termos de resultados obtidos e também por ser construida e disponibilizada em
codigo livre. Outras ferramentas serdo citadas apenas como referéncias e parametros de

comparacao.

5.1 - O funcionamento da ferramenta REMOS

A ferramenta REMOS tem um propésito além do mapeamento da topologia da rede. A
aplicagdo foi desenvolvida com o intuito de diagnosticar e gerar informagdes para aquelas
aplicacdes que dependem do uso da rede. Ela desempenha a funcdo de uma API para outras
aplicagdes que desejam utilizar a rede (Lowekamp et al., 2001). Ela informa também quais

sdo os recursos disponiveis e como melhor os utilizar. Entre outras atividades a ferramenta
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monitora o desempenho da rede para poder decidir qual melhor caminho para um determinado
fluxo de dados de aplicagdo. Tendo em vista isso, a ferramenta necessita de um mapa
topolégico prévio da rede. Este processo de geracdo do mapa topoldgico se relaciona
diretamente com este estudo.

O médulo de descoberta de topologia (Lowekamp, 2001) é um software em cddigo
aberto capaz de construir e descrever a topologia da rede baseado na pilha TCP/IP e na
tecnologia ethernet. A seguir € apresentado o funcionamento deste médulo de software e

analisado atentamente seu método.

5.1.1 - O algoritmo da descoberta de topologia

A aplicacio REMOS que realiza o mapeamento topoldgico utiliza as técnicas de
descoberta baseadas nos teoremas da conexdo simples (item 4.3.1.4) e também no teorema da
conexdo indireta (item 4.3.1.2). Em especifico pode-se retirar de Lowekamp (2000) toda a
comprovagdo e detalhamento do funcionamento que se facam interessantes.

Basicamente, o nicleo do sistema de descoberta de topologia REMOS tem uma
seqiiéncia de a¢des que podem ser divididas nos seguintes passos:

- Preparacao

- Aprendizado

- Derivagdo da topologia e algoritmo de mapeamento

- Mapeamento de nds folhas

Estes passos s@o detalhados nas se¢des a seguir.
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5.1.2 — Preparacio

A preparagdo do algoritmo de descoberta de topologia consiste em uma prévia
descoberta dos dados envolvidos no cendrio em que se executa a aplicacdo. Para que o
processo se inicie, a estacdo de gerenciamento deve estar conectada a uma rede ethernet cujo
conjunto de nés E e o conjunto de pontes e repetidores B seja conhecido (enderecos IP dos
equipamentos da rede). Todos esses conjuntos devem necessariamente estar ligados a mesma
rede ethernet. Com isso € possivel fazer uma preparacdo de dados para o processamento da
descoberta da topologia da rede considerando sempre o fato de que a estagdo que realiza esta
descoberta esteja diretamente conectada a esta rede, isto €, que ndo existam roteadores entre a
estacdo de gerenciamento e a rede que se realiza a descoberta.

A estacdo gerenciadora deve executar pings a todos os enderecos de pontes e de nds
folhas para obter os dados de tradu¢cio MAC={IP} existentes na tabela ARP local, de forma
que estes sejam utilizados posteriormente na andlise da topologia. Além de realizar a
traducdo, este trifego de mensagens ICMP faz com que as tabelas de encaminhamento das
diversas pontes venham a ser preenchidas, uma vez que as estagdes estabelecem comunicacio
com a estacdo gerenciadora.

Além disso, a estagdo gerenciadora requisita via SNMP as pontes e aos repetidores
quais sdo as quantidades de portas existentes. Com estas consultas a estagdo gerenciadora
podera construir uma estrutura de dados contendo todas as pontes e suas respectivas portas.
Estas informacdes serdo posteriormente uteis na solu¢do do encaminhamento de quadros

através da identificacdo dos enderecos MAC em questao.
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5.1.3 — Aprendizado

O processo de aprendizado (descoberta de topologia fisica) € simples e requer somente
que a estacdo gerenciadora obtenha as tabelas de encaminhamento das pontes presentes no
ambiente da rede. Isto mais uma vez é realizado através de requisicdes SNMP.

Durante estas consultas, execugdes continuas de ping aos enderecos IP sdo realizados
em paralelo. Esta execucdo continua se dd através de uma aplicacio nomeada de
PING_SERVER que deve estar ativa enquanto se estiver executando a aplicagio REMOS.

Esta aplica¢do roda como plano de fundo para certificar que ao menos os enderecos
dos computadores que estiverem ativos deverdo aparecer nas tabelas de encaminhamento das

pontes.

5.1.4 - Derivacao da topologia e algoritmo de mapeamento

Ap6s o passo de levantamento das informagdes do ambiente de rede, a préxima tarefa
da aplicacio REMOS ¢ iniciar a construcdo das interligagdes entre as pontes existentes.

A primeira fase consiste em eleger uma ponte que seja raiz de todas as outras. Esta
ponte raiz deve conter informagdes suficientes para que o requisito do conhecimento minimo
ndo falhe para as demais filhas. Isto significa que a heuristica adotada para se encontrar a
ponte raiz leva em conta a maior quantidade de enderecos mapeados na maior quantidade de
portas possiveis.

A quantidade de enderecos encontrada em cada porta de cada ponte é somada. Esta

soma de enderecos desconsidera a porta que contém o maior valor de enderecos mapeados.



52

Assim, a ponte que possuir a maior soma € eleita como ponte raiz.

Esta supressdo da porta que possui a tabela de encaminhamento mais preenchida
possibilita a escolha da ponte que contém muitos enderecos em multiplas portas, ou seja,
pontes que tenham suas tabelas de encaminhamentos bem preenchidas e balanceadas.

Depois de adotar uma ponte raiz deve-se procurar em suas portas por pontes que
estejam diretamente conectadas.

Para se comprovar se uma ponte estd diretamente conectada a uma porta da ponte raiz
deve-se utilizar o teorema da conexao simples. Isto é feito somente com o uso do conjunto de
enderecos dos proprios elementos de rede (pontes).

Quando um endereco de uma ponte filha aparece em uma porta candidata da ponte raiz,
deve-se consultar a tabela de encaminhamento da porta da ponte filha que contenha o
endereco da ponte raiz (porta de uplink) e verificar pela existéncia de outras pontes que
também aparecam na porta candidata (porta em que esta ponte filha havia sido encontrada na
ponte raiz). Se ndo existirem enderecos de outras pontes que estejam nesta porta de uplink,
entdo esta porta bem como a porta candidata da ponte raiz pode ser considerada como a
interconexdo direta entre ambas as pontes. De outro modo, se o endereco de uma ponte que
exista na porta candidata for encontrado também na possivel porta de uplink, entdo a conexao
ndo pode ser direta ja que existe uma terceira ponte intermedidria.

Na figura 9 pode ser visto um exemplo da situagdo onde o minimo conhecimento é
atendido de maneira indireta, ja que ao menos 3 enderecos foram conhecidos: o endereco da
raiz, o endereco de A e o endereco ou de B ou de C. A figura 9 mostra a ponte A ligada
diretamente a ponte raiz, enquanto a figura 10 mostra como seria a interligagdo da ponte raiz

com as pontes B e C intermediando.
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Ponte Raiz
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Nesta situagéo a porta 1 néo apresenta os enderecos de Be de C,
comprovando a ligagéo direta de A com a ponte raiz.

Figura 9 : Ponte A ligada diretamente a ponte raiz

Ponte Raiz

]
| |
3 2
[ | | |
Ponte C —1 Ponte B
1
| |
Ponte A

Nesta situagdo a porta 1 de A apresenta o enderecos da ponte B,
comprovando a nao interconexdo direta de A com a ponte raiz.

Figura 10: Ponte A ligada indiretamente a ponte raiz

Este processo deve ser executado continuamente até que se acabem as pontes a serem
mapeadas. Apds mapear as ligacdes para a ponte raiz deve-se realizar a eleicdo de novas

pontes raizes, filhas daquela ponte raiz do processo anterior. Isto caracteriza a recursividade
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do algoritmo. Deve-se entender que o ponto crucial neste passo é que para cada porta x e y

das pontes A e B que sejam possiveis candidatas a interconex@o deve-se tentar resolver se

X . N :
FANF g = () tentando comprovar a interligacdo entre tais portas.

Existem maneiras de se minimizar o efeito causado por erros encontrados devido a
existéncia de pontes ou repetidores ndo gerencidveis interconectando duas ou mais pontes
como foi descrito pelo teorema da conexdo indireta (se¢do 4.3.2). Neste caso um ou mais
enderecos desconhecidos aparecem tanto na porta da ponte raiz quanto na porta de
interligacdo da ponte filha. Além disso, o endereco MAC da ponte raiz aparece na tabela de
encaminhamento para a porta da ponte filha assim como o endereco MAC da filha aparece na

tabela para a porta de interligacdo da ponte raiz. Como na figura a seguir.

Pante A
| |
1
Estagao C
2
n
Ponte B

A nuvem indica a existéncia de uma ponte ou repetidor nao
gerenciavel. Assim o enderego da estacdo C aparece nas tabelas
de A e B provando que as portas 1 e 2 ndo estio ligadas
diretamente.

Figura 11: Pontes interligadas por nuvem nao gerenciavel

Quando estas situagdes ocorrem, é necessdrio introduzir na topologia o que se chama
de elemento de rede ndo gerencidvel. Este deve interligar dois segmentos de rede que a priori
se pensou que estivessem ligados diretamente. Depois de inserir estes equipamentos virtuais
podem-se ligar as pontes filhas nessas nuvens de rede geradas por estes equipamentos e dar
procedimento no mapeamento dos restantes dos nés e pontes.

Em conjunto com conhecimento minimo, esta técnica de equipamento ndo gerenciavel

forma o grande trunfo (Lowekamp, 2000) desta aplicacdo de descoberta de topologia para a
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ferramenta REMOS.

5.1.5 — A determinacio dos nés folhas

Como cita Lowekamp (2000) a grande maioria dos casos para mapeamento dos nds
folhas ¢ realizado subtraindo-se os enderecos IP dos repetidores e das pontes gerencidveis do
conjunto total de enderecos IP descobertos.

J4 para os casos em que se deseja identificar repetidores ou pontes ndo gerencidveis
deve-se notar a presenca de um ou mais enderecos MAC na tabela de encaminhamento de
uma porta candidata a porta de né folha. Nestas condi¢des, o que é muito comum encontrar
duas possibilidades:

- Ligacdo de um novo repetidor ndo gerenciavel em uma extremidade da rede.

- Ligacdo de uma ponte nio gerencidvel em uma extremidade da rede.

Verificando a determinagdo dos nds folhas, pode-se segmentar o processo em duas
fases distintas e independentes:

- Obteng@o do mapeamento IP em MAC do n6 folha.

- Determinacio da porta da ponte em que se encontra 0 MAC.

Percebe-se que a determinagdo da porta em que se encontram os enderecos MAC ndo
pode ser realizada de forma diferente a ndo ser pela ja citada e realizada no processo de
aprendizado. Entretanto para a traducdo existem algumas alternativas distintas e que
consistem de fato no principal assunto que se deseja discutir mais a fundo nesta dissertagdo.

A partir dai quer se mostrar alguns ambientes de rede e suas possiveis influéncias nas
consideracdes de traducdo dos nds folhas assim como os efeitos destes ambientes em uma

ferramenta como esta detalhada.
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6 — Proposta de método de resolucao e preenchimento da tabela ARP

A descoberta dos nds folhas foi explicitada anteriormente, entretanto as possiveis
dificuldades ou adversidades provenientes das configuracdes de ambiente s@o escassamente
citadas na maioria das literaturas referenciadas. Com isso, os itens que se seguem abordam
problemas apresentando métodos que solucionem ou possam agregar em qualidade no
resultado final do processo de descoberta de topologia. A primeira atitude nesse sentido é
enumerar as caracteristicas que podem compor cada um dos ambientes existentes nestes tipos

de redes.

6.1 — Cenarios que influenciam a determinacao de nos folhas

Quatro tipos principais de redes s@o passiveis de discussdo quando se trata da
disposi¢do de equipamentos gerenciaveis. O parimetro diferencial entre as redes escolhidas
como nas comparacdes consiste no enderecamento de nivel de rede (nivel IP) dos
equipamentos de rede gerencidveis e também na localizacgdio na rede das estagdes
gerenciadoras.

Desta forma, sdo citados estes quatro tipos de redes bem definidos cujas
nomenclaturas foram apresentadas no capitulo 2. Sendo elas:

- Sub-rede IP ndo segregada com roteador gerencidvel: Sub-rede ethernet em que os

equipamentos de rede e os nds folhas estdo em uma mesma sub-rede ou dominio de
broadcast IP;

- Sub-rede IP ndo segregada com roteador ndo gerencidvel: Contém todas as
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caracteristicas anteriormente citadas, entretanto ndo dispde de elementos de
roteamento gerencidveis via SNMP MIB II. Neste caso, situacdes tipicas sdo
roteadores baseados em computadores utilizando roteamento TCP/IP, como
exemplo estacdes com plataforma linux interligando duas sub-redes IP diferentes;

- Sub-rede IP segregada com roteador gerencidvel: Nesta sub-rede ethernet os
equipamentos de rede estio em uma sub-rede IP diferente das estagdes e,
conseqiientemente, a estagdo de gerenciamento que executa a aplicacdo de
descoberta de topologia ndo poderd se comunicar com uma ponte via IP sem antes
atravessar um roteador comum entre ambos.

- Sub-rede IP segregada com roteador ndo gerencidvel: Este caso é idéntico ao
anterior, no entanto ndo ha roteadores que fornecam informagdes nos moldes da
SNMP MIB-II. Supostamente este ambiente é 0 que apresenta o maior grau de
dificuldade para as ferramentas de descoberta de topologia dada a grande

quantidade de restrigdes que o mesmo estabelece.

6.2 — Descricao da proposta

A proposta deste trabalho € utilizar uma técnica para melhorar a qualidade do processo
de descoberta. Nesta alternativa de descoberta o gerenciador utiliza processos nao usuais de
comunicagdo, forcando aos equipamentos gerencidveis de camada 2 armazenarem todas
informagdes pertinentes ao conjunto solug@o procurado. O intuito desta técnica € eliminar as
consultas aos roteadores da rede, delegando essa responsabilidade somente as pontes ou a
quaisquer outros equipamentos gerencidveis em nivel de enlace. Assim, na tentativa de
completar a relacio MACI={portal . Erl} e MACI={IP1}, deve-se fazé-la através de
pesquisas concentradas nos elementos gerencidveis de nivel 2, em geral switches. Para o
sucesso dessa operacdo € necessdrio conhecer os equipamentos gerencidveis existentes e
também fazer com que estes se comuniquem de alguma forma com todas as estagOes

alcangédveis ao menos uma vez. A figura 12 reflete mais claramente a filosofia deste método.
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Figura 12: Descobrimento de enderecos através de pings forjados

Os passos de execucdo deste processo sdo vistos a seguir:

- Processo de descoberta: Através de uma faixa de enderecos IP faz-se consultas
SNMP a fim de encontrar os equipamentos gerencidveis e as pontes. Ao fim destas consultas
os equipamentos descobertos sdo relacionados para serem utilizados no préximo passo de
busca.

- Processo de busca: Conhecendo-se as pontes existentes, sdo executados estimulos
sobre essas a fim de estabelecer comunicacdo ethernet entre as estagdes e cada ponte. A
estagdo gerenciadora envia um pacote ICMP echo request com o endereco origem forjado. O
endereco forjado corresponde ao endereco IP de uma determinada estagdo ao qual se deseja
encontrar a solugdo. Dessa forma, a estacdo responde a ponte com um ICMP echo reply. A

ponte por sua vez mantém a traducéo do IP em MAC em sua MIB ou tabela ARP.
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- Processo de identificacdo: Sabendo que todas as informagdes estdo armazenadas na

MIB do equipamento, sio realizadas consultas SNMP as quais retornam a solugdo explicita de

IP, MAC e interface para os objetos consultados. Mais uma vez aqui é referenciada a MIB
descrita nas RFC 1213 (McCloghrie; 1991).

Assim esta técnica além de ser suporte em situagcdes criticas especificas, deve também

ser incorporada em ferramentas de descoberta de topologia a fim de tornar eficaz e permitir

que estas atinjam um grau de sucesso maior.

6.3 — Analise comparativa entre os métodos de descoberta de nés folhas

Conhecendo os ambientes existentes e os métodos descritos, torna-se possivel formular
uma comparacio entre estes trés métodos de descoberta e assim construir uma visdo mais
critica em relag@o a descoberta de topologia.

Suponha o método convencional ou ordindrio sendo executado em uma rede que ndo
dispde de um roteador gerencidvel via SNMP. Isto de fato ird tornar impossivel a consulta das
relacoes MAC={IP} por causa da falta de informacdes provenientes do roteador. Neste caso
em especifico o método induzido proposto aqui pode solucionar este problema sem exigir
Nnovos recursos e requisitos a ndo ser os ja existentes que sdo o fato das pontes possuirem
gerenciamento SNMP acessivel.

Caso exista uma VLAN definida em nivel de endereco IP ou porta, a estacio de
gerenciamento pertencente a uma VLAN néo pode traduzir ou resolver através da tabela ARP
o relacionamento MAC={IP} se o valor de IP pertencer a uma outra VLAN remota. De fato,
isto € impossivel e fica mais critico ainda se neste ambiente acrescenta-se um roteador nao
gerencidvel via SNMP. Nesta situacdo o método induzido de comunicacdo vem preencher de
maneira correta a lacuna nio atingida na traducdo MAC={IP} da VLAN externa. Vale
lembrar, que o roteador ou concentrador das VLANs deve em todos casos permitir o
encaminhamento de pacotes forjados, j4 que em alguns casos ainda que internos a rede; o

administrador bloqueia nos roteadores esses tipos de pacotes.



60

Por fim, outra vantagem que se assemelha muita a citada anteriormente é quando se
deseja descobrir a topologia de uma rede local além de um roteador. Nesta situagcdo a
ferramenta REMOS ndo consegue levantar informagdes, pois exige que a cada rede local
exista uma estacdo de gerenciamento. Se também nesta situacdo o roteador permitir que
pacotes forjados sejam repassados, entdo o método de descoberta induzido pode de forma
satisfatoria descobrir a topologia de uma rede local além do roteador. A figura 13 a seguir

exibe essa situacdo com clareza.

Roteador permitindo
pacotes forjados Ponte B

Ponte C

o "PING forjado entre
P estagéo X e ponte A

T

Servidor de descoberta

Estagéo X

Ponte A aprende enderego de X e também a tradugdo MAC={IP}
através de comunicagdo ICMP induzida

Figura 13: Descoberta além de um roteador usando técnica de comunica¢io induzida

Ao se aplicar pacotes ICMP echo_request forjados para as estacdes e pontes da rede
remota, pode-se executar o algoritmo de descoberta de topologia j4 que este necessita de
informagdes apenas de nivel UDP/IP neste tipo de método.

Estas consideragdes motivaram a constru¢do de um protétipo para a descoberta da
topologia que unissem as ja consolidadas técnicas utilizadas na ferramenta REMOS com as
técnicas para traducdo propostas aqui. Esta construcdo e execugfo de testes sdo discutidas no

préximo capitulo.
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6.4 — Limitacao de escopo de utilizacao dos testes

Apés estas consideracdes sobre as resolucdes dos nds folhas, ha informacdes
suficientes para que sejam planejados testes e experimentos destes métodos de descoberta em
ambientes pré-conhecidos.

A fim de realizar uma andlise comparativa serdo abordados ambientes diversos para a
execucdo de testes de traducio MAC={IP} e MAC={porta.er} somente.

O escopo dos testes serd limitado por estas resolugdes ja que é conhecida a vantagem
do método proposto de traducdo induzida nas identificagdes das relacdes entre endereco MAC
e enderego IP. Grosso modo, quer se afirmar que o método proposto deve melhorar o
mapeamento entre os niveis 2 e 3 dos modelos de referéncia OSI e, portanto os testes a serem
realizados no capitulo seguinte levardo em conta somente os resultados para tais tradugdes e

ndo mais problemas referentes a descoberta topoldgica e interconexdo entre as pontes.
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7 — Desenvolvimento, execucao e analise dos testes

Neste capitulo sdo apresentados os ambientes de testes e também as ferramentas

utilizadas nas andlises dos métodos discutidos e propostos até o momento.

7.1 — A ferramenta proposta

A ferramenta “prova de conceito” para descoberta de topologia retine um conjunto de
métodos. Estes sdo inspirados principalmente na ferramenta REMOS e também no conceito
da comunicagdo induzida disposta no capitulo anterior.

O moédulo de software que realiza a tradugdo ou comunicag¢do induzida é aquele
responsavel em descobrir a relagdo entre endereco MAC e IP e € baseado na comunicagdo de
pacotes ICMP forjados. Este foi construido em scripts, salvo exce¢do do cédigo que realiza a
geracdo de pacotes ICMP echo_request forjados que foi escrito em linguagem C. O médulo
de descoberta de conexdes diretas ou descoberta de topologia (inspirado em REMOS) foi
escrito em linguagem perl e scripts bash. Todos estes cddigos sdo colocados mais a frente nos
anexos da disserta¢do para a conveniéncia do leitor.

A ferramenta proposta composta por tais cddigos pode ser dividida em algumas rotinas
ou médulos de software distintos.

- Construcdo da topologia: médulo que realiza a descoberta das conexdes fisicas entre
as pontes utiliza os mesmos métodos da ferramenta REMOS (teorema da conexio simples).

Além disso, esta secio do software realiza a consulta das relacdes MAC={porta.Er}, ou seja,
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a tabela de encaminhamento de cada porta. Nesta parte do programa o método de
comunicagdo induzido, embora sendo dispensavel, também € utilizado no intuito de forcar o
aprendizado dos enderecos MAC de todas pontes nas tabelas de encaminhamento de maneira
mais rdpida. Isto é, se uma ponte tenta se comunicar com outra ponte, entdo os enderecos
MAC de ambas ficardao armazenados nas respectivas tabelas de encaminhamento. Com isso, o
requisito do conhecimento minimo (capitulo 4) para a comprovacdo das conexdes diretas
pode ser alcancado mais facilmente caso seja feito uso desta técnica no momento anterior ao
da descoberta de topologia. Como conseqii€éncia desta comunicagdo induzida, as pontes
acabam contendo ao menos os enderecos MAC umas das outras além dos enderecos dos
equipamentos folhas.

- Determinacdo dos enderecos IP e nds folhas: este mddulo de programa descreve as
relacdes entre enderecos MAC e enderecos IP da rede. Para que isto seja possivel sdo
executadas comunicagdes forjadas conforme o método de tradugdo induzido ja citado. Essas
comunicagdes forjadas preliminares sdo importantes para solucionarem o problema da
traducdo de endereco MAC em endereco IP. Apds sucessivas comunicagdes induzidas, é
necessdario realizar as leituras finais SNMP que s@o responsdveis em obter os valores solugdes
para todos os enderecos de nds folhas. Esta comunicagdo induzida bem como a leitura
subseqiiente dos valores MAC={IP} pode ser realizada em tnico equipamento (elemento) da
rede ou entdo em multiplos equipamentos. Esta configuracdo € dada como parimetro de
entrada do sistema. Isto traz flexibilidade de escolha, permitindo & ferramenta realizar a

traducdo ARP em um determinado roteador ou entdo em grupo especifico de pontes.

7.1.2 — Consideracoes tedricas sobre a ferramenta proposta

A explicacdo das possibilidades e capacidades da ferramenta proposta tem como
finalidade engrossar a justificativa para o desenvolvimento. Esta ferramenta proposta pode de
certa maneira levar vantagem na realizacao da descoberta de topologia de redes que estejam

além de um roteador em relacdo a ferramenta REMOS.
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Desde que o roteador permita a passagem de pacotes forjados e havendo conhecimento
da faixa de enderecos IP da rede e dos enderecos IP das pontes de uma rede além deste
roteador, € possivel fazer a construcdo da topologia de pontes e em seguida através de uma

unica ponte ou até do préprio roteador de interligacdo fazer a comunicacio para com todas as

estacoes através do echo_request forjado.

Técnica de alimentacdo da
tabela ARP induzida

Eche Reuest SPOGFED
Echa Reqly

Echo Reguest SPOOFED

Echo Request SPOOFED

Echo Request SPOOFED

Legenda

Roteador
Gerencigvel Switch Gerenciavel
!s I

Estagéo de Roteador e e ol
. = " Estagdo Nao Gerenciavel
Gerenciamento Nao Gerenciavel ¥
=

Figura 14 — Cenario representando atividade para traducio induzida MAC em IP.
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Outra considerag@o a ser notada é a capacidade do funcionamento desta ferramenta em
sub-redes com VLANSs definidas em enderecos IP e com roteadores ndo gerencidveis. Se o
roteador ndo € gerencidvel via SNMP, entdo as informagcdes MAC={IP} devem ser buscadas
ora nas estacdes ou em quaisquer equipamentos gerenciaveis que fagcam parte da VLAN em
questdo. Nesse caso, a ferramenta pode encontrar um equipamento gerencidvel em cada
VLAN e forgar a desejada traducdo. Esta é uma situagdo muito peculiar e que, de certa forma,
¢é pouco tratada nas solugGes de software tradicionais.

Essas caracteristicas, ainda que ndo perfeitamente encontradas nos ambientes de testes
reais, podem ser simuladas e utilizadas de forma aproximada nos testes que sdo relatados mais

a frente neste capitulo.

7.2 - Designacao dos ambientes e ferramentas auxiliares para comparacao

A escolha das ferramentas de testes teve como critério a capacidade de descoberta da
topologia e, por sua vez, a identificacdo dos nds folhas. Adotou-se também o critério de
privilegiar um software que fosse o mais compativel possivel com o parque de equipamentos
(pontes, roteadores e repetidores) de rede ethernet.

A ferramenta eleita foi o 3COM Transcend. Esta foi escolhida por ser bastante
utilizada e por ter sido de facil acesso e o mais compativel possivel com os equipamentos
existentes para os testes. Isto quer dizer que se espera um resultado 6timo para o uso do
Transcend, ja que o parque de testes de switches e roteadores pertence ao mesmo fabricante
deste software.

A versdo do Transcend utilizada € 5.0 para UNIX, em plataforma SPARC SUN Ultra
10, 500 Mhz com 512 Mbytes de RAM e sistema operacional Solaris 8 Server.

A ferramenta desenvolvida durante a prova de conceito foi chamada de ifip2Zmac. A
estacdo de gerenciamento tem arquitetura pentium 4 com 2,8Ghz e 1 Gbyte de RAM sob o
sistema operacional FreeBSD 5.4.

Com estas escolhas, pode-se fazer uma comparacdo sélida entre a ferramenta
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desenvolvida ao longo dos estudos e uma ferramenta ja homologada e conhecida no mercado
e nos ambientes de redes gerencidveis. Supostamente, os resultados destas comparagdes
indicam a validade do estudo em questdo e sugerem discussdes de como se encontrar um
método ideal para descobrir o conjunto solugcdo das relacdes MAC = {porta.Er} e MAC =

{IP}.

7.3 - Execucao dos Testes

Os testes foram realizados em 4 cendrios selecionados conforme as descricdes da
secdo 6.1, sendo eles:

- Sub-rede IP ndo segregada com roteador gerencidvel

- Sub-rede IP néo segregada com roteador ndo gerenciavel

- Sub-rede IP segregada com roteador gerencidvel

- Sub-rede IP segregada com roteador ndo gerencidvel

A localizacdo da estacdo de gerenciamento € importante para o melhor entendimento
de como se trataram os testes.

Os testes aplicaram-se a estes ambientes que sdo cendrios dentro da rede PUCSPNet

como pode-se visualizar na figura abaixo.
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Figura 15 — Os quatro ambientes e o posicionamento da estacio de gerenciamento.

7.3.1 - Cenario 1: Sub-rede IP nao segregada com roteador gerenciavel

A sub-rede IP ndo segregada se diferencia das demais pelo fato de conter estacdes e
equipamentos de redes pertencentes ao mesmo dominio de rede ou broadcast nivel 3,
incluindo a existéncia de um roteador de saida gerencidvel. Desta forma, se uma estacdo tem

endereco 10.2.1.5 e possui mdscara 255.255.255.0, entdo a ponte ou equipamento mais
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préximo deve também ter uma interface que pertenca a rede 10.2.1.0 com madscara
255.255.255.0.

Com isto, percebe-se que a determinacdo IP e MAC se torna mais agil e eficiente,
muito embora a maioria dos administradores de rede ndo adote esta configuracdo de rede por
razdes de seguranca e privacidade das redes de gerenciamento.

Esta rede de testes pertence ao backbone da PUCSPnet cujas caracteristicas atendem a
estas especificacOes e apresenta uma quantidade expressiva de equipamentos como pode ser

vista na tabela 6 abaixo.

Tabela 6 — Equipamentos da sub-rede IP nao segregada usando roteador gerenciavel.

Equipamentos Quantidade  de Equipamentos Total de portas
equipamentos Gerencidveis nos
equipamentos
Pontes 16 16 388
Repetidores 3 0 72
Estagdes conhecidas 187 (placa de
180 0 rede)

Além destes valores, deve-se considerar a existéncia da VLAN IP em cada uma das
interfaces dos equipamentos de nicleo desta rede. Este fator deve ser considerado, pois com
VLANSs definidas nas interfaces IP dos equipamentos de ntcleo, torna-se impossivel fazer a
traducdo ARP local para um IP quando a estacfo cliente (quem executa a requisicio ARP)
nao se encontra ligado a mesma VLAN da estacdo ao qual se deseja traduzir.

O fato de existirem VLANSs ndo significa que as sub-redes destas VLANs sejam
segregadas em relacdo aos equipamentos gerencidveis e os computadores. Ocorre que, dentro
de cada VLAN, os computadores e equipamentos gerenciaveis pertencem a mesma sub-rede

IP. Por isso esta rede foi definida como rede nédo segregada.



A rede abordada pode ser visualizada na figura a seguir.

Sub-rede IP Nao
Segregada Com Roteador
Gerenciavel

Legenda

Roteador Switch Gerenciavel
Gerenciavel

VLAN Definida Por X =
O Endetaceiatits 1P % Hub Nao Gerenciavel

Figura 16 — Sub-rede IP nio segregada com roteador gerenciavel para testes
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Foram realizados testes com as duas ferramentas relacionadas e assim os resultados
obtidos estdo apresentados a seguir. Para esta rede sabe-se que existem 180 estacdes com 187
interfaces de rede, das quais na fase de testes estavam ativas 88. Desse modo, o resultado

esperado para a descoberta de topologia é que sejam listados 88 enderecos MAC.

7.3.1.1 - Resultados utilizando a ferramenta ifip2mac

Para a execug@o da ferramenta foi necessdria uma fase preliminar de descoberta de
equipamentos gerencidveis que acarretou um acréscimo de tempo, cerca de 50 s para
descobrir todas as pontes gerencidveis. A localizacdo da estacdo de gerenciamento era
remota, isto € através de uma rede frame relay passando por dois roteadores como descrito na
figura 15.

Ap6s a descoberta, teve-se um total de 2 min e 50 s para a descoberta de todos os 88
enderecos MAC, considerando a identificagcdo de enderegos IP para suas interfaces. Como era
de se esperar, as portas dos repetidores ndo foram identificadas. Portanto, os enderecos MAC
foram encontrados em interfaces de pontes e 92 enderegos IP.

Assim, as relacdes MAC = {porta.Er} e MAC ={IP} foram obtidas com sucesso para
este método em uma rede homogénea como a apresentada. Atenta-se para o fato da existéncia
de mais de um endere¢o IP relacionado a um mesmo endereco MAC, caracterizando

enderecos IP alias.
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7.3.1.2 - Resultados utilizando a ferramenta 3COM Transcend

Utilizando esta ferramenta gastou-se um tempo prévio de execucdo para se cadastrar
todos os equipamentos gerencidveis. A estacdo executando a ferramenta foi colocada junto a
rede local, isto €, conectada diretamente em uma das VLANs em questdo. O tempo total de
execucdo, ndo considerando esta fase prévia, foi de 34 s. No momento da execucdo havia 79
interfaces de rede ativas.

Este tipo de ambiente se mostrou favoravel para o uso desta ferramenta. De maneira
excelente foram encontrados todos 79 MAC, 83 IP e suas interfaces.

As relagdes MAC = {porta.Er} e MAC = {IP} foram obtidas com sucesso, lembrando,

mais uma vez, que nuvens de repetidores ndo gerencidveis foram ignoradas.

7.3.2 - Cenario 2: Sub-rede IP nao segregada com roteador nao gerenciavel

Esta rede local de testes interliga os setores administrativos dentro da PUCSPnet. Em
sua grande maioria ela é constituida de repetidores ndo gerencidveis, o que de certa forma
dificulta a determinag¢do da localidade de grande parte dos computadores. Outra caracteristica
desta rede é o servico de DHCP, que néo serd abordado neste trabalho.

Em termos de elementos, a rede € constituida pelos equipamentos listados na tabela 5.



Tabela 5 — Equipamentos da sub-rede nao segregada com roteador nao gerenciavel.

Equipamentos Quantidade  de Equipamentos Total de portas
Equipamentos Gerencidveis nos
Equipamentos
Pontes 15 15 370
Repetidores 11 0 240
Estagdes conhecidas 574 (placa de
574 0 rede)
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Outro dado essencial a ser exigido é o nimero de estacdes existentes na rede no

momento de execugdo dos testes. Nesta ocasido anotou-se a existéncia de 574 estacoes.

O roteador desta sub-rede é uma estacdo servidora executando roteamento de pacotes

IP em um sistema operacional Linux. Geralmente, neste tipo de sistema nao sdo habilitados

agentes ou aplicacdes servidoras de informacdes SNMP nestes roteadores de borda. A

topologia de tal rede pode ser visualizada através da figura 17 a seguir.
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Figura 17— Sub-rede IP nao segregada com roteador nio gerenciavel para testes.

A estacdo de gerenciamento para este cendrio também faz parte da rede local onde
foram executados testes com as ferramentas ifip2mac e 3Com Transcend, cujos resultados
estdo apresentados a seguir. No momento da realizacdo dos testes estavam ativos,

respondendo ao ICMP echo_request, um total de 534 computadores dos 574 conhecidos.
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7.3.2.1 — Resultados utilizando a ferramenta ifip2mac

Para a execugdo da ferramenta houve um consumo de tempo de 4 min e 3 s. Este
tempo final engloba a descoberta de todas as pontes gerencidveis da rede em questdo, bem
como suas interligagdes e a busca dos conjuntos solugdes desejados. Ao final da execucdo
foram obtidos todos os 534 enderecos MAC e todos os enderegos IP em suas respectivas
portas das pontes. Mais uma vez, as portas ou interfaces dos repetidores nido foram
identificadas, haja vista que estas ndo eram gerencidveis. Neste caso, 221 enderecos MAC
foram encontrados em interfaces de pontes, mas que estavam diretamente ligados ao que se
pode chamar de nuvens de rede ethernet. Como ja se conhecem, nestes casos estas nuvens sao
os repetidores ndo gerenciaveis.

Portanto, as relacdes MAC = {porta.Er} e MAC ={IP} foram identificadas com

sucesso neste método em uma rede homogénea como a apresentada.

7.3.2.2 - Resultados utilizando a ferramenta 3COM Transcend

Utilizando a ferramenta 3Com Transcend gastou-se um tempo prévio de execugdo
para se cadastrar todos os equipamentos gerencidveis, assim como ocorreu também na
execucdo do ifip2mac. Este tempo foi igualmente ignorado por ndo servir como varidvel de
comparagdo. O tempo de execugio para a descoberta da solucdo foi de 46 s.

De maneira satisfatéria foram encontrados todos 534 MAC e as portas. Desta forma as
relacdes MAC = {porta.Er} foram atendidas com sucesso para uma rede homogénea sem a

presenga de um roteador MIB-II. Mais uma vez, vale lembrar a desconsideragdo dos
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repetidores, que ndo foram identificados pela ferramenta e novamente podem ser
considerados como pontos criticos neste estudo de descoberta de topologia.

Ao concluir os testes com o 3COM Transcend notou-se a falha da ferramenta em
traduzir os enderecos do nivel fisico (ethernet) para o nivel 16gico (IP), o que de fato era um

dos objetivos dos testes.

7.3.3 Cenario 3: Sub-rede IP segregada com roteador gerenciavel

A rede segregada com roteador gerencidvel dentro do ambiente da PUCSPnet tem um
pequeno nimero de pontes gerencidveis e poucos repetidores, o que de certa forma deveria
colaborar no processo de descoberta de topologia. Entretanto, o que se torna ruim para este
processo € justamente o fato da rede segregada exigir que a comunicagdio SNMP entre a
estagdo de gerenciamento e os equipamentos atravesse um roteador comum as duas sub-redes.

O ndmero de 127 estagdes com 129 placas de rede de certa forma indica a menor rede
utilizada até aqui, mas que por sorte tinha 86 estacdes ativas contendo 88 interfaces de rede
respondendo ao echo_request no momento de execucdo dos testes. A simplicidade desta

topologia pode ser vista na tabela 7 e figura 19.



Sub-rede IP Segregada
Com Roteador
Gerenciavel
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Figura 19 — Sub-rede IP segregada com roteador gerenciavel para teste
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Tabela 7 — Equipamentos da sub-rede segregada com roteador gerenciavel.

Equipamentos Quantidade  de Equipamentos Total de portas
equipamentos Gerencidveis nos
equipamentos
Pontes 7 7 176
Repetidores 4 0 96
Esta¢des conhecidas 127 0 129

Os resultados de testes de cada uma das ferramentas sdo demonstrados a seguir.

7.3.3.1 Resultados utilizando a ferramenta ifip2mac
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Como ja realizado nos outros testes, a estacdo que roda a ferramenta fica localizada

fora da rede local. Apds o cadastramento correto dos enderecos de rede, roteador principal e

também de suas pontes, a descoberta teve-se um total de 2 min e 2 s para a descoberta de

todos os 88 enderecos MAC. Neste caso em especifico a relagio MAC={IP} foi obtida

através de consultas SNMP ao roteador ji que este € o Unico equipamento conectado em

ambas redes e a ferramenta permite indicar (pardmetro de entrada) quem deve resolver esta

consulta. Com isso, além da descoberta de todos os enderecos MAC, foi possivel concluir

com sucesso todas as 88 relacdes MAC={IP}.
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7.3.3.2 Resultados utilizando a ferramenta 3COM Transcend

Mais uma vez a ferramenta tomou um tempo prévio de trabalho manual de
cadastramento dos equipamentos gerencidveis e a localizagdo da estacdo que executa o
Transcend € a rede local. Para um periodo de 27 s foram obtidas todas as 88 relagdes MAC =
{porta.Er} e todas relagdes MAC = {IP}. Desta vez a ferramenta mostrou—se vidvel, pois o
fato de se considerar o roteador como elemento de rede foi imprescindivel para a traducdo

MAC em IP.

7.3.4 - Cenario 4: Sub-rede IP segregada com roteador nao gerenciavel

Ha que se esperar que este ambiente seja o mais dificil para qualquer procedimento,
pois como se sabe, todas as ferramentas ou consultam os roteadores ou as pontes e switches
que estdo na rede gerenciavel. Este ambiente foi simulado no ambiente da PUCSPnet através
da utilizacdo da rede heterogénea com um roteador de borda em uma estacdo de plataforma
Linux sem agentes SNMP ativos.

Uma desvantagem na rede proposta para teste é a existéncia de VLAN 802.1Q
configurada em algumas pontes. Esta configuracdo excluiu 212 portas das 672 existentes ja
que o roteador para esta VLAN pertencia a uma outra sub-rede IP e protegida por um servidor
Proxy e NAT que naturalmente ndo encaminha datagramas IP das estagdes clientes de fora
para dentro e vice-versa.

No momento dos testes eram conhecidas 191 estagdes existentes nesta rede com 191



placas de rede, quando de fato 82 destas estacdes estavam ativas.
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A rede heterogénea de testes pode ser visualizada na figura 18, juntamente com as

informagdes de valores quantitativos da tabela que segue:

Tabela 8 — Equipamentos da sub-rede segregada com roteador nao gerenciavel.

Equipamentos Quantidade  de Equipamentos Total de portas
equipamentos Gerencidveis nos
equipamentos
Pontes 28 28 672
Repetidores 2 0 48
Estagdes conhecidas 191 (placas de
191 0 rede)
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Figura 18 — Sub-rede segregada com roteador nio gerenciavel
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7.3.4.1 - Resultados utilizando a ferramenta ifip2mac

Neste cendrio a estacdo de gerenciamento esta remotamente localizada, atravessando
dois roteadores como descrito na figura 15. Apds a inclus@o dos dados referentes aos
equipamentos de rede no arquivo de configuracdo, pode-se iniciar a descoberta. O processo de
descoberta mais derivagdo dos nés folhas consumiu um tempo total de 2 min e 30 s.

Foram descobertos todos os 82 enderecos MAC ativos no momento da execugdo, mas

por outro lado ndo foram encontradas as relacdbes MAC={IP}.

7.3.4.2 - Resultados utilizando a ferramenta 3COM Transcend

Mais uma vez a ferramenta tomou um tempo prévio de trabalho manual de
cadastramento dos equipamentos gerencidveis. A localizagdo da estacdo de gerenciamento
mais uma vez € a rede local. A diferenga aqui € que neste momento havia 86 placas de rede
respondendo ao echo_request. O processo de descoberta durou 32 s e foram obtidas todas as

relagdes MAC = {porta.Er}, ao todo 86, e nenhuma relacio MAC = {IP}.
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7.4 - Sumario dos resultados

Os testes para cada um dos ambientes foram realizados por um conjunto consideravel
de vezes. Entretanto como os resultados obtidos em cada uma das execucdes nao
apresentaram variagdes, tornou-se mais pratico escolher ao acaso um resultado para cada um
dos ambientes. Esta escolha também foi realizada em razdo dos valores obtidos terem sido
representativos e também por conta de que o escopo deste estudo ndo € realizar uma
abordagem estatistica dos métodos discutidos.

Finalmente, os resultados apresentados levam a discutir a utilidade das ferramentas e
qualificar a interferéncia de cada uma delas nos processos de descoberta e na obtengdo dos

dados finais. De maneira objetiva os resultados de cada um dos testes anteriormente foram

dispostos nas tabelas 9,10,11 e 12 com intuito de melhor exibir os resultados alcangados.

Tabela 9 — Sintese dos resultados obtidos para sub-rede IP nao segregada com roteador

gerenciavel.
Tipo de teste Transcend | Ifip2mac
Numero de IP ativos 83 92
Numero de MAC ativos 79 88
Relacdes MAC={IP} 83 92
Rela¢des MAC={porta.Er} 79 88

*OBS:Existéncia de IP alias
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Tabela 10 - Sintese dos resultados obtidos para sub-rede niao segregada com roteador

nao gerenciavel

Tipo de teste Transcend | Ifip2mac
Numero de IP ativos 534 534
Numero de MAC ativos 534 534
Relagdes MAC={IP} 0 534
Rela¢des MAC={porta.Er} 534 534

Tabela 11 - Sintese dos resultados obtidos para sub-rede IP segregada com roteador

gerenciavel.
Tipo de teste Transcend | ifip2mac
Numero de IP ativos 88 88
Numero de MAC ativos 88 88
Relagdes MAC={IP} 88 88
Relagdes MAC={porta.Er} 88 88

Tabela 12 - Sintese dos resultados obtidos para sub-rede IP segregada com roteador nao

gerenciavel.
Tipo de teste Transcend | Ifip2mac
Numero de IP ativos 86 82
Numero de MAC ativos 86 82
Relacdes MAC={IP} 0 0
Rela¢des MAC={porta.Er} 86 82
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7.5 — Analise dos Resultados

Ao final da execucdo dos testes foi possivel analisar as vantagens do método de
traducao induzida através dos resultados do cendrio 2. Neste ambiente foram encontrados com
sucesso as relacoes MAC={IP} enquanto que através dos métodos tradicionais como os da
ferramenta Transcend néo foi possivel se obter nenhuma relacio MAC={IP}.

Estes resultados apontam para a tendéncia que se discutia nos capitulos anteriores,
onde se prop0Os que este método de comunicacdo forjada deveria ser vantajoso em redes sem
elementos de roteamento gerencidveis.

No cendrio 4 (rede IP de gerenciamento segregada sem roteador gerencidvel) percebe-
se que a traducdo ARP ( MAC={IP}) € muito prejudicada pelo fato de ndo existir nenhum
equipamento gerenciavel que faca parte da rede IP dos equipamentos e da rede de nds folhas
ao mesmo tempo. Nestas situacdes, para qualquer uma das ferramentas, a solugao € procurar
um equipamento gerencidvel para o segmento IP das estacdes. Caso seja encontrado algum
equipamento gerencidvel na mesma rede IP das estagdes, entdo se pode a partir deste
equipamento realizar todas as traducdes.

Outro fator que pode ser considerado € a validade desta técnica para descoberta de
topologia além de roteadores. Desde que configurados para este propdsito, estes roteadores

podem permitir que o trafego forjado seja repassado.
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8 — Consideracoes Finais

Apé6s o término da fase de testes dos métodos de obtencdo dos nds folhas pdde-se
concluir e identificar as situagdes e aspectos tanto negativos quanto positivos a respeito dos
processos de descoberta de topologia fisica e de estacdes que utilizam IP dentro de redes
gerencidveis ethernet.

Esse capitulo visa analisar a proposta do método de traducdo induzida através da
ferramenta ifip2mac contra a proposta convencional observada nos testes para a ferramenta

Transcend (3Com, 1998).

8.1 — Métodos de descobertas e ambientes considerados criticos.

Para os ambientes de testes usados pode-se identificar que alguns dos cendrios de
redes apresentam detalhes ou empecilhos capazes de contribuirem para o mau funcionamento
dos algoritmos de descoberta dos nds folhas.

O ambiente que se mostrou menos problematico foi o da sub-rede IP ndo segregada
contendo equipamentos de comunicacdo (pontes) e roteadores gerencidveis. Nesta classe de
redes, ndo ha problemas, como de fato j4 apontava a intervencgdo tedrica.

Entretanto, nos demais ambientes, como os segregados e os sem roteadores
gerencidveis apresentaram-se dificuldades para determinadas condutas de busca dos nds
folhas.

As redes sem elementos de roteamento gerencidveis foram boas justificativas para o
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uso do método induzido de descoberta de nds folhas como bem mostraram os testes com a
ferramenta ifip2mac. Nestas situacdes, a técnica de descoberta induzida se faz valer da
possibilidade de influenciar automaticamente a comunicagdo de equipamentos. O fato é que,
em sua configuracdo convencional, a ferramenta Transcend ndo pode automaticamente
resolver os conjuntos solugdes para os nds folhas em cendrios como estes, pois ao que tudo
indica, suas informagcdes de traducdo sdo todas buscadas em roteadores gerenciaveis.

Analisando os problemas encontrados nos testes, nota-se que grande parte das
dificuldades se resume na incapacidade da estacdo de gerenciamento em conseguir acessar
aos dados que informem sobre a topologia da rede.

Para as situacdes em que as redes estdo subdivididas e os roteadores ndo sdo
gerencidveis vé-se que a solugdo alternativa de contorno requer interven¢o humana ou uso de
algoritmos mais avancados que sejam capazes de identificar automaticamente tais
configuracdes. Em outras palavras, a estacdo que faz a varredura deve ser habil o suficiente
para procurar um elemento gerencidvel comum as redes IP que estdo segmentadas. Caso este
elemento ndo possa ser encontrado, entdo a plataforma de gerenciamento deve se tornar tal
elemento, quando possivel (isto significa que a estacdo tem conexdo direta a esta rede). Com
isso a estacdo passa a traduzir a tabela ARP para as redes segmentadas em questao.

O método da comunica¢do induzida foi proposto como alternativa para mostrar que
este tem realmente uma técnica valida para algumas situacdes criticas, ja que € mais facil
obter a tabela ARP de um elemento que esteja ao alcance de comunicagdo (SNMP) do que
tentar fazer com que a estacdo de gerenciamento torne-se automaticamente um elemento
ligado diretamente a diversas redes.

Para finalizar, deve-se ressaltar que em todos ambientes, percebeu-se que a técnica de
traducdo induzida traz uma facilidade, pois esta alimenta as tabelas de encaminhamento das
pontes existentes. A comunicacdo forjada faz com que as pontes tenham suas tabelas de
encaminhamento preenchidas pelos enderecos MAC das estacdes e possivelmente de outras
pontes. Com isso a descoberta de topologia fisica torna-se mais ficil do ponto de vista dos

teoremas da conexdo simples e direta.
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8.2 - Reconhecimento e tratamento de equipamentos nao gerenciaveis

Em relagdo aos equipamentos ndo gerencidveis, pouco foi comentado e, de fato, esta
questdo € menos frequentemente abordada em literaturas ou referéncias com énfase em
gerenciamento de redes.

Durante os estudos, pdde-se perceber que algumas situacdes podem indicar ou exibir
rastros da existéncia de equipamentos nao gerencidveis.

Um exemplo convincente é o teorema da conexdo compartilhada. Este identifica a
posicdo de um equipamento nio gerencidvel quando este interliga dois outros segmentos de
rede gerencidveis. Neste aspecto, o teorema da conexdo compartilhada resolve ou indica a
posicao de um equipamento ndo gerencidvel, seja este uma ponte ou um repetidor.

Por outro lado, os métodos de descoberta de nds folhas construidos na ferramenta
ifip2mac também podem ser tteis neste problema. Neste angulo de vis@o ndo se deseja mais
discutir como descobrir enderecos e suas portas, mas sim como os valores de enderecos e
portas podem ajudar a esclarecer a topologia composta de equipamentos ndo gerencidveis.

Para o caso de pontes ndo gerenciaveis, os dados a serem examinados sdo simples. Se o
nimero de elementos do conjunto tabela de encaminhamento FZ={MACX,...} for > 1, ou

seja, o conjunto ndo € unitdrio, entdo pode-se pressupor que a porta n do equipamento de
comunicagdo A estd ligando uma nuvem ethernet. Neste caso, um possivel cendrio é de que a
porta n em questdo deve representar uma interface fisica que conecta um equipamento néo
gerencidvel no nivel logo abaixo (nivel da drvore do diagrama da topologia da rede), salvo
algumas comprovacgdes.

Se um endereco MAC pertence ao conjunto da tabela de encaminhamento da porta 2 do
equipamento A (MACe [ i ), entdo a interface associada pode tanto estar ligada diretamente
a esta porta ou entdo estar ligada em outro equipamento que direta ou indiretamente esta

conectada a esta porta. Por exemplo: conexaol=<A.porta2,B.portal> ¢ MACg FL Este
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tratamento para determinacio de niveis ou saltos entre um né folha e o equipamento ao qual
se estd diretamente ligado ndo € simples.

Dessa forma, ainda existe um novo problema que reside no desconhecimento de quantos
niveis de cascatas existem a partir desta porta. De maneira tedrica, € possivel que existam até
4 repetidores cascateados (restricdo para fast ethernet) a partir da porta encontrada.

Enfim, esta técnica descrita acima se torna uma forma auxiliar para a determinacdo de
equipamentos ou meios ndo gerencidveis nas extremidades das redes. Enquanto isso, a
maneira de se encontrar esses meios ndo gerencidveis no nicleo da rede ainda deve ser feita
através do uso do teorema da conexdao compartilhada (Lowekamp, 2000) e que, de forma
pratica, € realizada através da ferramenta REMOS.

Nesta dissertagdo todas as consideracdes foram realizadas somente acerca de pontes
gerencidveis. Nao foi objetivo incluir o tratamento para repetidores, porém 0s conceitos
podem ser estendidos para englobar situacdes como estas.

Para os repetidores gerencidveis pode-se obter na MIB repeater em cada instante qual é
o ultimo endereco que fora encaminhado através daquele repetidor. J4 que o objeto possui
uma unica entrada, este terd seu valor constantemente alterado conforme as diferentes
estacdes forem encaminhando seus pacotes através daquela porta. Concluindo, a identificacio
das conexdes de um repetidor gerencidvel deve ser feita através de uma leitura comparativa ao
longo do tempo do objeto SNMP gerenciado do repetidor e assumir que ao menos duas
estacdes estejam ativas no meio. Com isso, o objeto deve ter seu valor alternado entre os
valores de MAC que estejam no meio compartilhando. Mas como ndo ha dados que indiquem
a existéncia de um meio néo gerencidvel abaixo de um repetidor. Isto ocorre pela natureza das
informagdes que a MIB repeater dispde, levando-se a afirmar que o segmento ligado a um
repetidor (mesmo que gerencidvel), constituiu-se em uma nuvem ethernet.

Estas colocacdes envolvem muito mais consideracdes a respeito do histérico das

informagdes e este serd discutido a seguir.
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8.3 - Tratamento historico das informacoes

A manutengdo e mineragdo histérica dos dados coletados ndo foram discutidas até o
momento, pois ndo fazia parte do escopo deste trabalho. Porém podem-se discutir algumas
aplicagOes interessantes.

Em primeiro lugar, a topologia e disposicdo da rede podem ser constantemente alteradas
ou ainda, como é comum, passar por transformagdes decorrentes do crescimento de pontos.

Isto sugere que o armazenamento ao longo de um histérico dos dados pode vir a auxiliar
o gerenciamento de mudangas, identificando o instante de alteracdo de posicionamento de um
equipamento na rede, ou também a entrada ou saida de um equipamento da rede.

Outra questdo compreende a formulagdo de um modelo de sistema de dados que
armazene todas estas condicOes criticas apresentadas, e ndo somente seja uma cole¢do de
dados no qual se tenha que fazer um estudo complexo para que se possam concluir problemas
ou questdes quaisquer relativas aos nés da rede. Exemplo disso € a criagdo de um modelo de
dados que seja capaz de armazenar problemas no uso da rede quando, por exemplo, duas
estacdes provoquem conflito no uso de endereco IP. O sistema de dados deve fornecer o
momento e a localizagdo em que se identificou o conflito.

Uma ultima consideracgdo € a freqiiéncia de alimentacdo da base de dados. Esta deve ter
um valor que chegue a um senso comum, admitindo qual a melhor estimativa para o ciclo de
execucdo das leituras (via ifip2mac) dos pontos de nés folhas da rede.

Assim, conclui-se que a melhor forma para atender a tais colocagdes, vem a ser o uso de
um banco de dados. Deseja-se que uma proposta futura para incorporagdo de banco de dados
a ferramenta ipif2mac seja realizada para que esta se apresente como uma ferramenta que

atende as expectativas de tantas outras encontradas no mercado atualmente.
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8.4 — Conclusao

Ao fim do trabalho conclui-se que o método proposto de descoberta induzida pode vir a
ser uma forma auxiliar para determinacdo da topologia no caso em especifico citado nos
testes.

A qualidade do método se traduz nos testes que comprovaram o poder do método
comunicagdo induzida (presente na ferramenta ifip2mac) quando utilizada em ambientes
criticos para a descoberta da topologia fisica e de rede mediante um conjunto pré-conhecido
de dados de entrada.

Vé-se também que, apesar do método da tradugdo induzida ser simples, existe pouca
referéncia a esta proposta em literaturas deste segmento do conhecimento de gerenciamento
de redes. Assim, quer-se concluir que os estudos sdo védlidos na medida em que comprovam
estas afirmagdes e permitem caminhos futuros que se utilizem destas construcdes e resultados

para um refinamento e melhoria da descri¢do dos diagramas fisicos de redes locais.

8.5 — Dificuldades encontradas

As principais dificuldades durante a realizacdo deste estudo foram em relagdo ao
desenvolvimento da ferramenta de prova de conceito. Isto se nota pela quantidade de
varidveis envolvidas que algumas vezes traziam problemas para a obteng@o dos resultados.

Dentre estas dificuldades, pode-se citar o bloqueio dos firewalls para pacotes forjados.

Pode-se também citar a existéncia de VLANs com definicdo via IP, o que torna a execug¢do da
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ferramenta de maneira muito fracionada. Em suma, detalhes técnicos encontrados na pratica
sdo sempre fatores que contribuem para o atraso dos testes.

Uma ultima consideracdo impeditiva é a falta de documentacdo das ferramentas de
descoberta de topologia, que na grande maioria das vezes ndo disponibilizam os algoritmos

para a comunidade tanto académica quanto comercial.
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Anexo A
Ping Forjado

#include <stdio.h>
#include <linux/ip.h>
#include <linux/icmp.h>
#include <netinet/in.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <stdlib.h>
#include <unistd.h>
#include <arpa/inet.h>
#define ETH_P_IP 0x800

u_short in_cksum(unsigned short *addr, int len)

{
u_short *word = (u_short*) addr;
u_long acc = 0;
while((len -=2) >=0)
acc += *(word++);
return ~(*(u_short*)&acc + *((u_short*)&acc + 1));
}

int main (int argc, char **argv)
{

struct iphdr *ip;

struct icmphdr *icmp;

struct sockaddr_in addr;

/

struct sockaddr_in spoof;

/

int sock, optval, result;

char *packet, *buffer;

/* ints; ¥/

if(arge !=3) {
fprintf(stderr,"usage: %s <ip_source_spoof> <ip_destination>\n",argv[0]);
return(1);

}
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ip = (struct iphdr *) malloc(sizeof(struct iphdr));

icmp = (struct icmphdr *) malloc(sizeof(struct icmphdr));

packet = (char *) malloc(sizeof(struct iphdr) + sizeof(struct icmphdr));
buffer = (char *) malloc(sizeof(struct iphdr) + sizeof(struct icmphdr));

addr.sin_family = AF_INET;

addr.sin_addr.s_addr = inet_addr(argv([2]);

/I

spoof.sin_family = AF_INET;

spoof.sin_addr.s_addr = inet_addr(argv[1]);

/

ip = (struct iphdr *) packet;

/* ip->frag_off I= htons(0x2000); */

ip->ihl =5;

ip->version = 4;

ip->tos  =0;

ip->tot_len = sizeof(struct iphdr) + sizeof(struct icmphdr);

ip->id = htons(getuid());

ip>ttl  =255;

ip->protocol = [IPPROTO_ICMP;

ip->daddr = addr.sin_addr.s_addr;

/I

ip->saddr = spoof.sin_addr.s_addr;

/I

ip->check = in_cksum((unsigned short *)ip, sizeof(struct iphdr));

icmp = (struct icmphdr *) (packet + sizeof(struct iphdr));

icmp->type = ICMP_ECHO;

icmp->code = 0;

icmp->un.echo.id = 0;

icmp->un.echo.sequence = 0;

icmp->checksum = 0;

icmp->checksum = in_cksum((unsigned short *)icmp,sizeof(struct icmphdr));

if((sock = socket(AF_INET, SOCK_RAW, IPPROTO_ICMP)) < 0) {
fprintf(stderr, "error opening raw socket.\n");
return(-1);

}

setsockopt(sock, SOL_IP, IP_HDRINCL, &optval, sizeof(int));
/* s = socket(AF_PACKET, SOCK_RAW, htons(ETH_P_IP)); */

sendto(sock,packet,ip->tot_len,0,(struct sockaddr *)&addr,sizeof(struct sockaddr));

/I result = recv(sock,buffer,sizeof(struct iphdr)+sizeof(struct icmphdr),0);

/I if(result>-1) {

/! printf("%d: ICMP ECHO Reply...\n",result);

// /* printf("%s\n",buffer); */
/ }
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close(sock);

return(0);
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Anexo B

Moédulos da ferramenta ifip2mac para descoberta de topologia

HHHHHEHHAHEHHAR AR ain, ShifHHEHHEHHRHEHHAAHRAHA A

l#/usr/local/bin/bash

echo "Forcando comunicacao entre pontes..."
/topologia/batch_fping.sh

echo "Realizando varredura das tabelas de bridge..."
J/walk_mac_porta.sh

echo "Iniciando busca e montagem da topologia..."
cd topologia

/topologia.sh

echo "Verificando portas e enderecos fisicos..."
cd..

/main_ifbond_mac.sh

echo "Finalizando a traducao entre MAC e IP..."

Jifbond_ip.sh $1 $2

HHHHHEHHAHEHHHAH AR w alk_mac_porta.shifHHHHEHHRHHHHRHAHHHHBREAAE

#/usr/local/bin/bash
IFS='
switches="cat switches.dat

rm -f dados/*

for i in $switches

do

snmpwalk -v 1 -c dlmots $i mib-2.17.4.3.1.1.0 >> dados/enderecos_$i.dat
snmpwalk -v 1 -c dlmots $i mib-2.17.4.3.1.2.0 >> dados/portas_$i.dat

lixo="cat dados/enderecos_$i.dat’
for j in $lixo

do

echo $§j | awk -F' = Hex-STRING:" {'print $1 $2'} | awk -F'SNMPv2-SMI::mib-2.17.4.3.1.1.0"

dados/indice_mac_$i.dat

done

lixo2="cat dados/indice_mac_$i.dat"

{'print $2'}
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for k in $lixo2
do

indice="echo $k | awk -F" " {'print $1'}*
mac="echo $k | awk -F" " {'print $2 $3 $4 $5 $6 $7'}*
porta="grep $indice dados/portas_$i.dat | awk -F'INTEGER:" {'print $2 '}’
echo $porta $mac >> dados/porta_mac_S$i.dat
done
echo-n"."
echo -ne \\a

done

HIHHHHHHHHHHHHAH AR o pologia shifHHHHHHHHHHHHHHHHHHHHHHEHHHHHAAAAA
#/usr/local/bin/bash

IFS='

rm -f ../dados/switches_mac*

rm -f ../dados/portas_excluidas*

cat ../modelo_switches.dat > ../switches.dat

localhost="head -n 1 ../switches.dat”
sublocalhost="tail -n 1 ../switches.dat"

switches="grep -v $localhost ../switches.dat"

J/fping $sublocalhost $localhost
J/fping $sublocalhost $localhost

mac="snmpwalk -c dlmots -v1 $sublocalhost mib-2.4.22.1.2 | grep $localhost | awk -F"STRING:" {'print $2'} | awk -F" " {'print $1'}"
mac="./mac.pl $mac’

echo $mac $localhost >> ../dados/switches_mac.dat

for i in $switches
do
/tping $localhost $i
/tping $i $localhost
mac="snmpwalk -c dlmots -v1 $localhost mib-2.4.22.1.2 | grep $i | awk -F"STRING:" {'print $2'} | awk -F" " {'print $1'}*
mac="./mac.pl $mac’

echo $mac $i >> ../dados/switches_mac.dat

done

switches="cat ../switches.dat
cat ../dados/switches_mac.dat > ../dados/switches_mac2.dat
for j in $switches

do
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mac_pai="grep $j ../dados/switches_mac2.dat | awk -F" " {'print $1'}*
filhos="grep -v $mac_pai ../dados/switches_mac2.dat®

valor=0

for k in $filhos

do

mac_filho="echo $k | awk -F" " {'print $1'}*

ip_filho="echo $k | awk -F" " {'print $2'}*

porta_pai="grep -i $mac_filho ../dados/porta_mac_$;j.dat | awk -F" " {'print $1'}"
#echo "MAC PAI $mac_pai e MAC FILHO $mac_filho"

if [ -n "$porta_pai" ]

then

grep -w $porta_pai ../dados/porta_mac_$j.dat > ../dados/outros_filhos

grep -v $mac_pai ../dados/switches_mac.dat | grep -v $mac_filho | awk -F" " {'print $1'} > ../dados/outros_filhos_restantes

irmaos="cat ../dados/outros_filhos_restantes"

rm -f ../dados/sobra.dat

for 1in $irmaos

do

grep -i $1 ../dados/outros_filhos >> ../dados/sobra.dat

done

valor="cat ../dados/sobra.dat | wc -1

if [ $valor -eq 0 ]

then
echo -ne \\a
porta_filho="grep -i $mac_pai ../dados/porta_mac_$ip_filho.dat | awk -F" " {'print $1'}>
echo "l PORTA FILHO $porta_filho MAC PAI $mac_pai"
echo "A porta $porta_filho do SWITCH $ip_filho esta ligado na porta $porta_pai de $j"
echo $porta_filho >> ../dados/portas_excluidas_$ip_filho
echo $porta_pai >> ../dados/portas_excluidas_$j

else

resto="cat ../dados/sobra.dat | awk -F" " {'print $2'}"

porta_filho="grep -i $mac_pai ../dados/porta_mac_$ip_filho.dat | awk -F" " {'print $1'}*

rm -f ../dados/sitm.dat
if [ -n "$porta_filho" ]

then

for m in $resto

do

grep -w $porta_filho ../dados/porta_mac_$ip_filho.dat > ../dados/outros_pais
grep -i $m ../dados/outros_pais >> ../dados/sitm.dat

valor="cat ../dados/sitm.dat | wc -1’
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done
else
valor=-1

fi

if [ $valor -eq 0 ]
then
echo -ne \\a
echo "2 PORTA FILHO $porta_filho MAC PAI $mac_pai"
echo "A porta $porta_filho do SWITCH $ip_filho esta ligado na porta $porta_pai de $j"
echo $porta_filho >> ../dados/portas_excluidas_$ip_filho
echo $porta_pai >> ../dados/portas_excluidas_$j
fi

fi
fi
done
cat ../dados/switches_mac2.dat | grep -v -w $j > ../dados/tmp
cat ../dados/tmp > ../dados/switches_mac2.dat

done

HHHHHHHHAHAHAHR A main_ifbond_mac.shifHHHHHHHHHEHHHHEHHER-HE--FBESEEEE
#!/ust/local/bin/bash

IFS='

rm -f dados/mac_portas_switches.dat

ips="cat modelo_switches.dat

for i in $ips
do
Jifbond_mac.sh $i

done

HHHHHHHAHEHHHHR AR D ond_mac. shitHHHHHHHHHEHHHHEHEHHAES
#/usr/local/bin/bash
ipswitch=$1

set ignorecase
IFS='
rm -f dados/macs.$ipswitch.dat

rm -f dados/portas.$ipswitch.dat
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echo "Fazendo consultas de $ipswitch"

snmpwalk -v 1 -c dlmots $ipswitch mib-2.17.4.3.1.2.0 | awk -F"17.4.3.1.2." {'print $2'} >> dados/portas.$ipswitch.dat
snmpwalk -v 1 -c dlmots $ipswitch mib-2.17.4.3.1.1.0 | awk -F"17.4.3.1.1." {'print $2'} >> dados/macs.S$ipswitch.dat

addr="cat dados/macs.$ipswitch.dat®

for i in $addr
do

addr2="echo $i | awk -F"=" {'print $1'}*
addr3="echo $i | awk -F":" {'print $2'}"
prt="grep $addr2 dados/portas.$ipswitch.dat®
prt="echo $prt | awk -F":" {'print $2'}"
prt="echo $prt | sed 's/A[ \t]*//;s/[ \t]*$//"

resultado_filtro="0"

if [ -n "$prt" ]
then

if [ -e dados/portas_excluidas_S$ipswitch ]
then

resultado_filtro="grep -c -w $prt dados/portas_excluidas_S$ipswitch’
fi

if [ -n "$resultado_filtro" |
then
if [ $resultado_filtro -eq O ]
then
if [ $prt -ne 25 ]
then
echo "ADDR $addr3 ESTA NA PORT $prt de $ipswitch" >> dados/mac_portas_switches.dat
fi
fi
fi

fi

done

HIHHHHAHHHEHHHH A TD ond _ip shifHHHHHHHHHHHHHHHHHHHHEHE
#/usr/local/bin/bash

iprange=$1

router=$2

set ignorecase

IFS='

'

rm -f dados/todos_ips.dat
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Jcidr_range.sh $iprange >> dados/todos_ips.dat

all_ip="cat dados/todos_ips.dat’

index="snmpgetnext -c dlmots -v1 $router mib-2.4.22.1.1 | awk -F"INTEGER: " {'print $2'}"
echo "INDICE $index"

for i in $all_ip
do

/tping $i $router
. /fping $router $i

mac="snmpget -c dlmots -v1 -O0 $router mib-2.4.22.1.2.$index.$i 2>/dev/null | awk -F "STRING:" {'print $2'}"

if [-n "$mac" ]
then
mac="perl ./mac.pl $mac’
resultado_final="grep $mac dados/mac_portas_switches.dat®
echo "IP $i $resultado_final"
fi

done



