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RESUMO

Com o crescimento da importancia das redes IP aumenta a preocupacdo com
seguranca e controle do acesso ao ambiente de redes locais. Entre os problemas,
incluem-se a configuracdo ndo autorizada de enderecos IP estaticos por parte dos
usuarios, o que pode causar conflitos de IP, o uso indevido de recursos computacionais
e a falta de rastreabilidade em casos de execuc¢do ou tentativa de ataques. Para redes
IPv4 uma das alternativas é a utilizacdo de alguns métodos de controle de
gerenciamento da atribuicdo de enderecos IP (GAEIP) baseado na monitoracdo de
mensagens DHCP em switches ethernet. O trdfego de uma estacdo € autorizado
somente se estiver utilizando endereco IP dinamico atribuido por um servidor DHCP.
Este trabalho avaliou trés implementagfes, sendo duas comerciais € uma propria, com
procedimentos de teste em quatro diferentes cenarios tipicos de organizacédo
topologica. A avaliacdo mostrou que a utilizacdo de GAEIP baseado na monitoracéo de
mensagens DHCP é eficaz quando todos os equipamentos da rede possuem a

funcionalidade ativa.

Palavras Chave: Conflito de IP, Switch, Endereco IP fixo, Controle do acesso, DHCP.



ABSTRACT

Analysis of Implementation Management IPv4 Address Allocation Based
Monitoring DHCP Messages

With the growing importance of IP networks is growing concern with security and
access control to the environment of local networks. Among the problems include the
configuration of unauthorized static IP addresses for users, which can cause IP conflicts,
misuse of computer resources and lack of traceability in cases of execution or attempted
attacks. For IPv4 networks some control methods of IP address assigned management
(GAEIP) based on DHCP messages in Ethernet switches is one alternative. Traffic from
a station is authorized only if it is using a dynamic IP address assigned by a DHCP
server. This study evaluated three deployments, two commercial and one of its own with
testing procedures in four different scenarios of typical topological organization. The
results were evaluated and presented advantages and disadvantages of each of the
implementations examined. The evaluate showed that GAEIP based on DHCP

messages is effective if all network equipaments have this feature active.

Key words IP conflict, Switch, Static IP Address, Access control, DHCP
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1 INTRODUCAO

Com o aumento da importancia das redes TCP/IP, usadas cada vez mais, por
aplicacdes criticas, aumenta também a preocupacdo com a monitoracdo e controle
destes ambientes para evitar problemas de disponibilidade, rastreabilidade, controle de
acesso e desempenho.

Um dos desafios atualmente sdo as sub-redes corporativas voltadas aos equipamentos

dos usuarios: desktops e notebooks.

A administracdo da configuracdo do enderecamento de rede € um dos problemas
destas redes, principalmente para evitar o conflito de enderecos IP e, também, para

viabilizar o rastreamento dos acessos.

Existem duas alternativas principais: configuracdo estatica ou configuracdo dinamica do
enderecamento utilizando o protocolo DHCP (Dynamic Host Configuration Protocol). A
configuragdo estatica, além de ser mais custosa e complexa operacionalmente, ndo
impede que um usudario com um notebook com privilégio de administrador, configure por
conta prépria o enderecamento do seu equipamento.

A melhor alternativa é a configuracdo dinamica utilizando o protocolo DHCP, porém
ainda existe a possibilidade de usuarios configurarem enderecos IP de forma estatica,
embora exista um servidor DHCP no ambiente de rede. Além disso, um usuario pode
também receber um endereco IP de um servidor DHCP e alterar o endereco trazendo o

problema citado a qualquer momento. Isso pode levar a alguns problemas como:

e Perda de rastreabilidade em possiveis ataques e fraudes, pois sem a atribuigéo
de enderecos pelo servidor DHCP, ndo existem registros de qual hardware
utilizou um endereco IP que pode ter sido envolvido em algum incidente de

seguranca,;
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e Aumento nos custos de servicos de suporte, gerados pelos atendimentos
desnecessarios ocasionados por conflitos de endereco IP;

¢ Indisponibilidade de sistemas devido a possiveis conflitos de IP;

¢ Indisponibilidade de segmentos de rede devido a uma configuragéo errada feita
intencionalmente ou ndo, tendo o usuario digitado como IP da sua estacdo o
mesmo do default gateway do segmento de rede;

e Contorno de restricbes de controle de acesso por meio do IP, pois ao se alterar o
endereco IP um usuario pode ter acesso ndo autorizado a sistemas, que tem

como controle de acesso o endereco IP de origem.

Dai e Chiang (2007) citam o problema causado pela falta de controle, onde usuarios
chamados de ilegais alteram seus enderecos IP para fixos, e causam interferéncias na

rede, que dependendo do tamanho da rede, a correcao pode ser muito dificil.

Conforme Li et al (2008) a falta de controle dos enderecos IP de origem, causa perda
de desempenho, porque recursos sdo alocados para pacotes que ndo sao validos,
deixando os validos na fila para serem encaminhados. Esta invalidade de pacotes pode
ser causada por um usuario, que alterando o seu endereco IP, tem acesso a recursos

gue normalmente ndo estariam disponiveis para o seu perfil.

1.1 Motivacéo

As alternativas para controle do problema de gerenciamento da atribuicdo de enderecos
IP em redes de usuarios sdo baseadas em funcionalidades existentes nos switches

(equipamentos tipo bridge).

Com a descentralizacao da responsabilidade pela seguranca e pelo controle de acesso,
0S switches nos quais as estacdes clientes sdo conectadas, sdo também exigidos cada

vez mais para realizar funcdes que antes ndo eram de sua responsabilidade.
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Uma maneira para se controlar o endereco IP da estacao cliente, € a proibicdo desta
alteracéo no sistema operacional. Esta acdo ndo pode ser realizada em todos 0s casos,
devido a diversidade dos ambientes e também dos respectivos clientes, tendo como
exemplo uma grande corporagédo que possui, entre seus colaboradores, consultores de
diversas empresas. Estes podem ter esta restricdo inviabilizada pela politica de
seguranca dos respectivos ambientes de rede. Outra razdo para a impossibilidade de
se bloquear a permissdo de alteracdo do IP € a necessidade deste recurso para
diversos técnicos que tem seus computadores portateis conectados em diversas redes
locais, e algumas sem um servidor DHCP para fornecer o endereco IP.

Controles, como o NAC (Network Admission Control) (2009), séo implantados no nivel
de acesso dos ambientes, com a finalidade de aumentar o nivel de seguranca e de
controle. Um destes mecanismos € protocolo IEEE 802.1x, que consiste na
autenticacdo do usuario para permitir o seu acesso a rede, usando a mesma conta e
senha para acesso aos recursos computacionais da corporacao. Outra funcionalidade
usada pelo NAC ¢é a verificacdo das atualizacbes de antivirus. Estes controles podem
ser também instalados separadamente, dependendo da necessidade do ambiente e da
infraestrutura disponivel. Para se implementar o NAC, devem ser atendidos varios pré-
requisitos, como servidores de antivirus, servidores de autenticacdo e switches de rede

com as funcionalidades requeridas para a aplicacdo do controle, entre outros.

Existem algumas implementacdes para controle de configuracdo de enderecamento IP
para terminais (desktop, PDA, telefone celular, telefone IP) de usuarios, baseadas no
protocolo DHCP.

7

Quando esta funcionalidade de controle de acesso DHCP é aplicada a uma
determinada porta de um switch, o uso desta € permitido somente apos a finalizacdo do
processo de obtencdo ou renovacdo de um endereco IP dinamico, via o protocolo
DHCP, por parte do equipamento conectado a respectiva interface.
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1.2 Objetivo

O objetivo deste trabalho é avaliar as diferentes implementagcbes de GAEIP
(gerenciamento de atribuicdo de endereco IP) baseado na monitoragcdo de mensagens
DHCP e filtragem de pacotes pelo switch de acesso, com a finalidade de propiciar um
controle maior do uso de enderecos IP pelas esta¢cfes de usudrios. Esta funcionalidade
de controle de acesso usando o protocolo DHCP pode estar presente nos switches
ethernet, em Access Points, equipamentos tipo Node B (Equipamentos de agregacéo
nas redes moéveis 3G) e ainda para outras tecnologias como Wi Max e 4G (LTE).

Para avaliagcdo da funcionalidade GAEIP foram escolhidas trés implementacdes, séo
duas implementacdes de mercado, aqui relacionadas como implementacdo M1 e M2, e

uma implementacao tipo prova de conceito.

Como parte do trabalho foi realizada uma implementacdo de GAEIP com monitoracéo
de mensagens DHCP, tipo prova de conceito, para permitir explorar possiveis
problemas nas implementacdes de mercado, levando em consideracdo a seguranca,

desempenho, impacto na disponibilidade e em outras funcionalidades ou protocolos.

Para realizacdo da avaliacdo foram definidos quatro cenarios tipicos de uso.

1.3 Escopo

O escopo do trabalho limita-se a redes locais TCP/IP, baseadas nos protocolos
Ethernet (IETF, 1984), e IP versdo 4 (IETF, 1981). As implementa¢gbes de mercado
avaliadas foram identificadas como M1 e M2 para referéncia. Uma implementacdo de

teste foi implantada baseada no sistema aberto Linux.
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1.4 Organizacéo do trabalho

Os préoximos capitulos estéo organizados da seguinte forma:

O capitulo 2, Revisdo Bibliografica, apresenta o protocolo DHCPv4 utilizado nos
métodos de controle de atribuicdo de enderecos IP avaliados. Além disso, séo
apresentados outros controles implementados pelos switches relevantes ao trabalho. A
secdo funcionamento de um cliente DHCP analisa o comportamento do cliente DHCP
em diversas situacOes ocorridas no ambiente de rede local, solicitando um novo
endereco IP, renovando o mesmo endereco, alterando a configuracdo do IP para
estética, e as alteracdes realizadas na porta, como a conexdo e desconexdao de uma

estacdo em uma porta do switch.

No capitulo 3, Trabalhos Relacionados, séo citados trabalhos relacionados ao controle
de enderecamento de atribuicdo de enderecos IP, aumentar o controle do acesso e a

seguranca das redes locais.

No capitulo 4, ImplementacBes Relacionadas, sdo analisadas as funcionalidades
aplicadas pelos fornecedores de switches no mercado. Nesta andlise sédo descritas as
implementacfes, os métodos e as respectivas restricées para o0 GAEIP. A proposta do
Address Guard é apresentada, incluindo a diferenca para as implementacbes de

mercado e também suas restricdes.

No capitulo 5, Implementacdo do Address Guard, uma alternativa de implementacao é
desenvolvida e aplicada para que se possa estudar o comportamento da funcionalidade
e possibilitar a aplicacdo deste controle de acesso em equipamentos de rede como, por

exemplo, agregadores de redes moveis 3G, 4G e agregadores de redes sem fio.

No capitulo 6, Metodologia e Cenarios de Teste, é apresentada toda metodologia para
teste das implementacgdes, incluindo o caderno de testes detalhado com as instrucdes e

procedimentos para realizagéo de cada teste.
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O capitulo 7 apresenta os resultados de todos os testes realizados conforme

metodologia apresentada no capitulo 6.

No capitulo 8, Avaliacdo e Comparacdo dos Resultados, sdo comparados todos o0s
resultados coletados a partir dos capitulos 5, com as analises realizadas no capitulo 6.

O capitulo 9, Conclusdo, apresenta os resultados do trabalho, contribuicbes e

sugestdes para pesquisas futuras.
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2 CONCEITOS

Neste capitulo sédo abordados os conceitos sobre redes locais, tendo foco os protocolos
de alocacdo dinamica de enderecos IP (ITEF, 1981), com a finalidade de prover os
fundamentos necessarios para o desenvolvimento de uma prova de conceito e, também
a analise de alternativas de GAEIP (gerenciamento de atribuicio de endereco IP)

baseado na monitoragéo das mensagens DHCP.

2.1 Protocolo DHCP

O protocolo DHCP (Dynamic Host Configuration Protocol) (IETF, 1997) foi desenvolvido
para possibilitar a atribuicdo automatica de enderecos IP. Este tem melhorias em
relacdo ao seu antecessor o BOOTP (IETF, 1997). Uma melhoria € a possibilidade de o
ndé receber todas as configuracdes necessérias, como por exemplo endereco IP,

mascara e gateway, para a sua interoperabilidade com a rede na qual esta conectado.

O servico DHCP permite que sejam utilizadas trés tipos de atribuicdo: manual,
automatica permanente e automatica. Na configuragdo manual é permitido ao
administrador a configuracdo de um endereco especifico para um né. O DHCP também
permite configuracdo automatica, atribuindo um endereco IP permanente para um nd. A
terceira maneira seria atribuindo de forma automatica, enderecos IP temporarios. Para
a atribuicdo dindmica, o DHCP utiliza como identificador da atribuicdo o endereco MAC
do no solicitante. O modo mais aplicado é aquele que a atribuicdo € dindmica e o

endereco IP é emprestado para o né solicitante, por um tempo finito.

Mensagens DHCP sé&o usadas para transportar todas as informagfes necessarias para
o funcionamento do protocolo. No quadro 2.1 sdo explicadas a funcdo de cada campo

da mensagem DHCP, que ¢€ ilustrada na figura 2.2.
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Envia

Recebe DHCPDISCOVER
DHCPOFFER
Recebe
DHCPNACK
Recebe
DHCPNACK
) Envia
Envia ) DHCPREQUEST
DHCPREQUEST Rebind

Recebe DHCPACK

DHCPACK

Request

Envia
DHCPREQUEST

Recebe
DHCPACK

Envia
DHCRELEASE

Figura 2.1: Diagrama de estado do cliente DHCP

Fonte: Soares, Lemos e Colcher (2000)
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OP HTYPE HLEN HOPS

ID de Transacgdes

Segundos Flags

Endereco IP do Cliente

Seu Endereco IP

Endereco IP do Servidor

Endereco IP do Roteador

Endereco de Hardware do Cliente (16 octetos)

Nome do Host do Servidor (640ctetos)

Nome do Arquivo de Partida (128 octetos)

Opcodes (variavel)

Figura 2.2: Formato da mensagem DHCP

Fonte: Soares, Lemos e Colcher (2000)

A atribuicdo de um endereco IP segue seis etapas que sdo observadas no diagrama de
estado do protocolo, apresentada na figura 2.1. No estado de INITIALIZE, o cliente
envia uma requisicdo de solicitacdo de endereco IP, usando a mensagem
DHCPDISCOVER gue é encapsulada em um datagrama UDP na porta 67 com destino
um endereco de broadcast (IETF, 1984), conforme figura 2.3. Depois deste envio, a
estacdo passa para o estado SELECT. Todos os elementos do segmento de rede
recebem esta mensagem, que € enviada usando o endereco de origem da propria
estacdo e endereco de destino o de broadcast. Somente o servidor DHCP respondera a
esta solicitagdo usando a mensagem de DHCPOFFER. A figura 2.4 apresenta 0s

campos de uma mensagem DHCPOFFER capturada.
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[+ User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
-] BOOLsSTrap Protocol
Message Type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: &
Hops: O
Transaction ID: 0x86a36097
seconds elapsed: 0
[+ Bootp flags: Ox8000 (Broadcast)
Client IP address: 0.0.0.0 (0.0.0.0)
vour {(client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0)
Client MAC address: wistron_3b:d&:a4 (00:1d:72:3b:d8:a4)
server host name not given
Boot file name not giwven
Magic cookie: (OK)
option: (t=53,1=1) DHCP Message Type = DHCP Discover
option: (t=116,1=1) DHCP Auto-Configuration
option: (t=61,1=7) Client identifier
option: (t=50,1=4) Requested IP Address = 192.168.1.100
option: (t=12,1=11) Host Name = "Fabricio-pC"
option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
option: (t=55,1=12) Parameter Request List

FEREEBRBE

End option
Figura 2.3: Detalhe DHCP DISCOVER

Fonte: Elaborado pelo autor (2010)
# option: (t=53,1=1) DHCF Message Type = DHCP offer
# option: (t=54,1=4) sServer Identifier = 192.168.1.1
# option: (t=51,1=4) IP Address Lease Time = 2 days
# option: (t=1,1=4) Subnet Mask = 255.255.255.0
# option: (t=3,1=4) Router = 192.168.1.1
F option: (t=6,1=4) Domain Wame Server = 192.168.1.1

End option

Figura 2.4: Detalhe DHCP OFFER

Fonte: Elaborado pelo autor (2010)

O cliente recebera uma ou mais mensagens de DHCPOFFER, que tem a oferta do
endereco IP do servidor DHCP para o cliente, dependendo da quantidade de servidores
DHCP na rede. Ao selecionar a primeira mensagem recebida, o cliente responde ao
servidor DHCP usando a mensagem de DHCPREQUEST, figura 2.5, e entra no estado
de REQUEST. O cliente s6 podera usar o endereco IP oferecido pelo servidor DHCP
apos receber a mensagem DHCPACK, na figura 2.6, que assim entrara no estado de
BOUND.
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+# Option: (t=53,1=1) DHCF Message Type = DHCF Reguest
+# option: (t=61,1=r) Client identifier
+# Option: (t=50,1=4) Requested IP Address = 192.168.1.100
+# Option: (t=54,1=4) Server Identifier = 192.16B8.1.1
+# Option: (t=12,1=11) Host Mame = "Fabricio-pC"
+# Option: (t=81,1=14) Client Fully qualified Domain Name
+# Option: (t=60,1=8) vendor class identifier = "MSFT 5.0"
+# Ooption: (t=55,1=12) Parameter RequestT List

End option

Figura 2.5: Detalhe DHCP REQUEST

Fonte: Elaborado pelo autor (2010)

gption: (Tt=33, =1L} DHCP Message Type DHCP ACK
option: (t=54,1=4) Server Identifier = 192.168.1.1
option: (t=51,1=4) IP Address Lease Time = 2 days
option: (t=1,1=4) Subnet Mask = 255.255.255.0
option: (t=3,1=4) Router = 192.16B8.1.1

option: (t=6,1=4) Domain Name Server = 192.168.1.1
End option

H FHFEFE R E

Figura 2.6: Detalhe DHCP ACK

Fonte: Elaborado pelo autor (2010)

O cliente permanece neste estado enquanto estiver usando o endereco IP. Caso nao
haja mais interesse em usar este endereco, o cliente pode cancelar o uso deste usando
a mensagem DHCPRELEASE, apresentada na figura 2.7. Quando esta mensagem é

encaminhada o cliente sai do estado de BOUND e volta para o INITIALIZE.

Para a renovacdo do endereco IP, o cliente ao receber a atribuicdo, configura trés
temporizadores que controlardo a primeira tentativa de renovacdo, uma segunda
tentativa e o fim da aloca¢do. Os valores padrdes sdo a metade do tempo do aluguel,
um quarto da outra metade do tempo e no final do aluguel. Para tentar renovar o
endereco, o0 cliente envia uma mensagem de DHCPREQUEST, e em seguida entra
para o estado de RENEW. Se autorizada a renovagdo, o servidor enviara um
DHCPACK e o cliente voltard para o estado de BOUND. Caso contrario o cliente
recebera um DHCPNACK e ndo utilizara mais o endereco IP. Se o cliente néo
conseguir renovar no primeiro temporizador, tentard novamente no segundo. Este

expirando, o cliente entrard no estado de REBIND, que indica a falha de conectividade
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com o servidor DHCP atual. Com isso o cliente voltara a enviar um DHCPREQUEST
para toda a rede, procurando qualquer servidor DHCP que possa renovar o endereco IP
ja em uso. Recebendo uma mensagem DHCPACK volta para o estado de BOUND. O
altimo temporizador atua no estado de vincula novamente REBIND e fara com que o
cliente ndo use mais o endereco IP caso nédo receba nenhuma resposta, levando para o

estado de INITIALIZE forgando o cliente a reiniciar todo o processo.

O quadro 2.1 apresenta os campos de uma mensagem DHCP.

Quadro 2.1: Campos mensagem DHCP.

Campo Descrigao
oP Indica se a mensagem é uma solicitagcdo ou resposta
HTYPE Tipo de enderego da camada de enlace
HLEN Tamanho do endereco do hardware
HOPS Contagem de passos da rota

ID de TransacgGes

Usado para maquinas sem disco para solicitacdes e respostas

Segundos Tempo desde que o cliente fez a solicitagdo
Flags Usado para solicitacdes broadcast
Endereco IP do
Cliente Endereco do cliente em caso de renovagao

Seu Endereco IP

Resposta do endereco IP ao cliente em novas alocacdes

Endereco IP do

Servidor Endereco IP do servidor
Endereco IP do
Roteador Usado para servidores que estdo em redes diferentes dos clientes

Endereco de
Hardware do

Cliente Endereco fisico da interface de rede do cliente
Nome do Host do
Servidor Nome do Servidor usado pelo BOOTP

Nome do Arquivo

Usado pelo BOOTP para indicar o arquivo inicial das configuracGes de uma

de Partida maquina sem disco
Diversos parametros sdao configurados neste campo, que por exemplo indica o
Opcdes tipo de mensagem DHCP, que com o cdédigo 53 e tipos de 1 a 7, indica se é um

DHCPREQUEST, OFFER e todas as outras mensagens DHCP.

Todas as mensagens DHCP sao diferenciadas no campo de op¢des, conforme a RFC

2132. A diferenciacéo entre elas esta no campo tipo, todas sob o codigo 53. Em uma
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mesma mensagem DHCP, pode conter mais de uma opcao de codigos diferentes. Os
tipos de mensagem sdo mostrados no quadro 2.2.

Quadro 2.2: Campo tipo das mensagens DHCP.

Tipo Mensagem
1 DHCPDISCOVER
DHCPOFFER
DHCPREQUEST
DHCPDECLINE
DHCPACK
DHCPNAK
DHCPRELEASE
DHCPINFORM

0N B WwWw N

2.2 Cliente DHCP em algumas situac¢des tipicas

O funcionamento do cliente DHCP varia de acordo com a situag&o na qual se encontra.
Séao descritas algumas situagbes que podem acontecer em uma operagao normal de

um ambiente de rede local.

¢ Nova atribuicdo de endereco IP dinamico;
e Alteracéo de endereco dinamico para fixo;
¢ Reinicializagdo da conexao entre o switch e o cliente;

e Renovacédo do endereco IP.

2.2.1 Atribuicao de endereco IP dinamico

O cliente, quando n&o possui nenhum endereco IP atribuido anteriormente, envia a
mensagem DHCP DISCOVER. Apos isto recebe o DHCPOFFER, enviando em seguida
o0 DHCPREQUEST e aguarda a resposta do servidor.

Assim a troca de mensagens DHCP nesta situacéo segue a ordem: DHCPDISCOVER,
DHCPOFFER, DHCPREQUEST, DHCPACK.
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2.2.2 Alteragao de endereco dinamico para fixo

Nos sistemas operacionais, na alteracdo do endereco IP de dindmico para fixo, € envia
da a mensagem DHCP RELEASE, conforme figura 2.7. De acordo com a RFC 2131, o
cliente DHCP quando n&o necessita mais do endereco IP atribuido pelo servidor DHCP,

envia a mensagem de DHCPRELEASE para o servidor DHCP liberando o endereco IP.

Este comportamento p6de ser confirmado pela observacdo das mensagens DHCP
trocadas pelo sistema operacional Windows Vista, que quando o endereco IP foi

alterado, a estacéo envia para o servidor DHCP uma mensagem de DHCPRELEASE.

No DHCP RELEASE, o cliente envia ao servidor DHCP a solicitagéo para a liberagéo do
endereco IP, identificando qual endereco IP deve ser liberado, pelo endereco fisico da

respectiva interface.

+ Option: (t=53,1=1) DHCP Message Type = DHCP Release
+# Option: (t=54,1=4) Server Identifier = 192.168.1.1
+# Option: (t=61,1=7) Client identifier

End option

- option: (t=ol,[=7) Client 1dentiTier
option: (61} Client identifier
Length: 7
value: 01001D723BDBA4
Hardware type: Ethernet
Client MAC address: wWistron_3b:d8:ad4 (00:1d:72:3b:d8&:a4)

Figura 2.7: Detalhe DHCP RELEASE

Fonte: Elaborado pelo autor (2010)

2.2.3 Reinicializagdo da conexao entre switch e o cliente

Ao desconectar e reconectar o cabo de rede, o cliente DHCP envia uma mensagem
DHCP REQUEST, contendo no campo de opg¢des o endereco IP atribuido pelo servidor

anteriormente, na tentativa de reutiliza-lo. O servidor responde ainda tendo como
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destino o enderego de broadcast, pois o cliente ainda ndo tem autorizagdo para usar
qualguer endereco IP. Esta resposta € um DHCP ACK liberando o endereco para o
cliente, que a partir deste momento ja pode enviar e receber datagramas IP usando o

endereco IP em questao.

A mesma desconexao e reconexao pode acontecer caso 0 switch seja reiniciado.

Em ambas as situacdes descritas, se o servidor negar o uso do endereco IP com a
mensagem DHCPNACK, obriga o cliente a reiniciar todo o processo de obtencéo de

endereco IP.

Assim, a ordem de mensagens é: DHCPREQUEST e DHCPACK caso o servidor
autorize a utilizacdo do endereco IP. Do contrario as seguintes mensagens serao
trocadas entre cliente e servidor: DHCPRQUEST, DHCPNACK, DHCPDISCOVER,
DHCPOFFER, DHCPREQUEST e DHCPACK.

2.2.4 Renovacao do endereco IP

A renovacdo do endereco IP é solicitada do cliente para o servidor, quando o aluguel do
endereco IP alcancar a metade do tempo estabelecido pelo servidor. Caso esta
renovagao nao tenha sucesso por qualquer motivo, o cliente tenta novamente em 75 %

do tempo e ainda quando o tempo de aluguel expirar.

O cliente envia a mensagem DHCPREQUEST e aguarda a mensagem DHCPACK.
Caso nao receba o DHCPACK na ultima tentativa, toda obtengéo do endereco IP inicia

como se o cliente ndo tivesse nenhum endereco IP, ja descrito no item 2.2.1.

O tempo de lease é enviado na mensagem DHCP ACK. A unidade de tempo usada,

seguindo a RFC, é em segundos e tem tamanho de 32 bits.
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Na figura 2.8, uma mensagem DHCP ACK, que tem codigo 53 e tipo 5, tem atras desta
opcéo diversas outras como a opcao 54, que identifica o servidor DHCP, e ap0s esta o
tempo de lease.

# Option: (t=53,1=1) DHCP Message Type = DHCP ACK
# Option: (t=54,1=4) Server Identifier = 192.168.1.1
- option: (t=51,1=4) IP Address Lease Time = 2 days
option: (51) IP Address Lease Time
Length: 4
Value: 00024300
# option: (t=1,T1=4) Subnet Mask = 255.255.255.0
# Option: (t=3,1=4) Router = 192.168.1.1
# Option: (t=6,1=4) Domain Name Server = 192.168.1.1
End Option

Figura 2.8: Detalhe DHCP lease time

Fonte: Elaborado pelo autor (2010)

2.3 Funcionalidades relacionadas ao controle de atribuicdo de endereco pelo DHCP

2.3.1 IP Source Guard

Esta funcionalidade implementada em alguns switches como o0s switches das
implementacdes de mercado, é usada para impedir que uma estacao envie datagramas
IP com um endereco IP de origem diferente do que ela comecgou a usar, ao se conectar
ao switch. Isto impede que um usuéario mal intencionado realize qualquer tentativa de
ataque ou negacéo de servi¢co, sem que seja identificado. Isto é, somente o endereco IP
atribuido a estacédo conectada a respectiva interface do switch, podera ser origem dos

pacotes encaminhados por esta mesma porta.

2.3.2 Trusted DHCP Server

Com este recurso o switch pode, quando habilitada esta funcionalidade, identificar quais

as portas podem ser usadas por servidores DHCP, classificando-as como confiaveis. Ja
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nas portas que ndo sao confiaveis, os switches bloqueiam as mensagem de
DHCPOFFER, usada pelo servidor DHCP para oferecer um endereco IP & um cliente.
Isto garante que ao se instalar um servidor DHCP em um segmento, e este ndo seja
valido, ndo conseguira fornecer enderecos IP e causar indisponibilidade no ambiente,

que é a finalidade desta funcionalidade, também chamada de DHCP snooping.

Apesar de também usar mensagens DHCP para manter em uma tabela de estado o IP
atribuido para uma estacéo, a porta e o endereco MAC, ndo consegue impedir que um
cliente tenha acesso a rede sem usar enderecos dinamicos. Além disto, ainda tem pré-
requisitos como so6 funcionar com um hardware especifico, com determinadas versoes

de sistema operacional, sem usar esquemas para alta disponibilidade do switch.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta alguns trabalhos relacionados ao tema de gerenciamento da

atribuicdo de enderecos IPv4.

O gerenciamento da atribuicdo de enderecos IP representa a monitoracado e controle
dos enderecos IP atribuidos aos equipamentos de uma rede TCP/IP e tem como
objetivo evitar que um mesmo endereco IP seja utilizado por mais de um cliente de uma
rede TCP/IP, e também garantir que somente clientes tenham acesso ao ambiente de

rede caso usem endereco IP dinamico.

3.1 Shahrietal

O trabalho de Shabhri et al (2003) cita que o rapido crescimento das redes de dados e a
necessidade por estas interconexdes sdo os dois principais fatores do aumento da
preocupacdo com a seguranca destas redes. Os autores defendem o uso de
autenticacdo de usuario para controlar o acesso as redes locais. A mudanca de uma
arquitetura centralizada para uma descentralizada seria uma alternativa. Para isto é
proposto um novo protocolo para autenticacdo no acesso as redes locais. A mudanca
para uma arquitetura distribuida seria para aumentar a seguranca, confiabilidade e
disponibilidade na autenticacado dos usuarios.

O SNAP (Secure Network Access Protocol) é o protocolo sugerido para que a
autenticacdo de usuérios na rede local seja feita de forma distribuida. Faz parte deste
mecanismo de autenticacdo um numero de servidores que dividem a responsabilidade
pela autenticagdo do usuério, tendo para cada um dos servidores uma parte do coédigo
de acesso. Este codigo de acesso é 0 que permite ou hdo 0 usuario de ter acesso aos
recursos de rede. Os servidores de autenticacdo denominados no SNAP podem ser

servidores, roteadores, gateways ou qualquer outro componente da rede local.
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O usuério solicita autenticacdo para um servidor de autenticacdo, que neste caso é
denominado né local. Este no local, caso o usuario ainda ndo seja um usuario valido,
envia para o usuario a quantidade de partes da chave de autenticacdo que devem ser
obtidas e o0s respectivos servidores de autenticacdo. ApOs isto 0 usuario inicia
comunicacdo com todos os servidores de autenticacdo para buscar as partes do codigo
de acesso. Em cada servidor, a autorizacao do usuario é verificada em sua base local.
Ao conseguir todas as partes do cédigo de acesso, o0 cliente apresenta ao no6 local.

Com isto o n6 local valida o codigo, concedendo ou ndo acesso aos recursos de rede.

A andlise do trabalho de Shabhri et al (2003) demonstra a preocupa¢cao com 0S acessos
dos usuarios nas redes locais, e com isto a disponibilidade é fundamental para o bom
funcionamento das redes locais. Mas um usuario mesmo autenticado pode causar

indisponibilidade de alguma comunicagdo com uma simples mudanca de endereco IP.

3.2 Grochla et al

Conforme Grocha et al (2009), um répido crescimento do interesse de trafego entre
redes sem fio vem sendo observado. Estas redes podem ser de interfaces fisicas
diferentes como por exemplo 802.11b e 802.11a. Para simplificar o acesso a estas
redes, um procedimento de autoconfiguracao que prové as configuracdes minimas para

acesso dos usuarios é muito importante.

Uma grande preocupacao com esta interoperabilidade entre os ambientes é o uso de
um unico endereco IP por clientes diferentes, causando um conflito de endereco IP.

Os autores propdem a autoconfiguracdo dos terminais das redes sem fio, com o uso do
protocolo DHCP. Para isto sdo sugeridas algumas altera¢cdes no protocolo, como 0 uso
de algumas opcdes nas mensagens DHCP para informar o SSID por exemplo. Outra
alteracdo é a na possibilidade de uso de mais de um servidor DHCP para atender a
mesma rede. Neste caso o0s servidores DHCP devem enviar periodicamente

mensagens DHCP DISCOVER com a informacé&o de servidor DHCP dentro das opc¢bes
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da mensagem DHCP. Ao receber esta mensagem o servidor DHCP responde com um
DHCP OFFER mantendo a informacdo de servidor. O método para a eleicdo do
servidor ativo € o maior enderegco MAC. Assim quando o servidor DHCP recebe uma
mensagem DHCP OFFER com um endereco MAC menor que 0 seu proprio endereco
MAC, este servidor deve enviar uma mensagem de DHCP REQUEST. Ao detectar
outro servidor DHCP, o atual, caso perca a eleicdo, devera enviar a mensagem de
DHCP NACK para todos os clientes com enderecos IP em uso para que 0S mesmos
possam solicitar novos enderecos IP do servidor vencedor da eleicdo. A finalidade
deste mecanismo é evitar que mais de um servidor DHCP atribua endereco IP para

clientes de uma mesma rede, garantindo assim que n&o ocorra conflito de endereco IP.

A analise do trabalho de Grochla et al (2009) mostra a importancia do correto
funcionamento do protocolo DHCP, sendo muito critico para o correto funcionamento
das redes TCP/IP. Um conflito de endereco IP pode inviabilizar o correto funcionamento
da proposta. Este conflito pode acontecer com uma simples alteracdo de configuracao
de um cliente. Nesta proposta, mesmo com as alteracbes no protocolo DHCP, o
problema ndo consegue ser evitado. O controle para evitar o conflito é feito somente na

atribuicdo do endereco IP.

3.3 Joshi et al

O trabalho de Joshi et al (2009) ressalta a importancia da mitigacdo de problemas com
o IP spoofing 0 mais proximo da origem, no caso de redes de banda larga nos

concentradores de acesso.

O IP spoofing € usado nos ataques mais comuns chamados DoS (deny of service),
dificultando a identificacdo da origem, porque a fonte do ataque altera o seu endereco
IP.

Como proposta, os autores sugerem algumas melhorias no protocolo DHCP, para que

sejam usados nos equipamentos concentradores de acesso de redes de banda larga.
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Estas melhorias sdo algumas mensagens novas no protocolo. Assim o concentrador
faria a interceptacdo da mensagem do cliente, que por sua vez faria a solicitacdo ao
servidor DHCP. O concentrador intercepta as mensagens DHCP ACK, que contém as
informacdes necessarias para um controle minimo como endereco IP, endereco MAC e
0 tempo de aluguel do endereco IP. A nova mensagem sugerida é a DHCP
LEASEQUERY, que permite ao concentrador consultar os tempos de lease em uso por
identificador, caso ocorra alguma perda de informacdes no préprio concentrador. E
como resposta da mensagem de DHCP LEASEQUERY, sdo sugeridas novas
mensagens como DHCP LEASEQUERYACTIVE, DHCP LEASEQUERYUNASSIGNED
e DHCP LEASEQUERYUNKNOWN. A mensagem DHCP LEASEQUERYACTIVE é
uma resposta ao DHCP LEASEQUERY que é enviada pelo servidor DHCP informando
qgue um endereco IP €& considerado ativo e valdo. O DHCP
LEASEQUERYUNASSIGNED para responder se um identificador ndo é mais valido.
Ja o DHCP LEASEQUERYUNKNOWN informa que o identificador ndo existe.

A analise do trabalho de Joshi et al (2008), mostra que estas novas mensagens DHCP
permitem uma maior eficiéncia do controle do uso de enderecos IP validos de uma rede
TCP/IP.

3.4 Lietal

Li et al (2008) tratam sobre a verificacdo do endereco IP de origem com a finalidade de
rotear apenas IPs validos na rede usando um protocolo de autenticacdo do endereco IP

para ser aplicado nos roteadores.

O protocolo SAVE (Source Address Valid Enforcement) é proposto para ser usado em
roteadores permitindo que aprendam os enderecos validos de cada direcédo do fluxo de
dados, construindo tabelas de entrada de trafego que sdo constituidas pelos enderecos
IP de origem de cada interface do roteador. Com estas tabelas sao aplicados filtros nas

interfaces encaminhando apenas pacotes que tenham seus enderecos citados nas
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tabelas. O protocolo SAVE é independente podendo operar com qualquer protocolo de

roteamento dinamico.

Na analise do trabalho de Li et al (2008), o uso de um protocolo que permita verificar e
filtrar os pacotes validos, tendo como base para decisdo o endereco IP de origem é
subsidio para um bom nivel de controle, mas alguns aspectos devem ser observados,
como a sua utilizacdo em redes grandes ou AS (Autonomous Systems) de transito®, que
exigiria uma alta utilizacdo de recursos dos elementos de rede para verificar 0s novos
fluxos que passariam a trafegar pelos elementos de cada AS, como também em caso
de convergéncias de rede. Na internet, além da preocupacédo com divulgacdes de redes
erradas, que geram a necessidade de filtros e listas de acesso, os administradores
deverdo se preocupar também com a convergéncia do protocolo sugerido pelos
autores. Assim a aplicabilidade seria para pequenas redes, nunca para redes grandes e

backbones com uma grande quantidade de elementos de rede.

Esta verificacdo, para se ter um melhor ganho, deve ser feita no ponto mais préoximo da
extremidade da rede, visando menor sobrecarga na utilizacdo da infraestrutura, como
também uma divisdo de carga nos controles de seguranca. Ao aplicar controle no
switch que os clientes sdo conectados, o trAfego desnecessario é ignorado logo no

acesso, ndo necessitando chegar até o roteador para a decisao de rotea-lo ou néo.

3.5 Sueetal

Os autores Shue et al (2009) descrevem a necessidade de protecdo das informacoes
nas redes IPv4. Para isto sugerem uma melhoria no protocolo DHCP, através da
utilizacdo de certificados para clientes e servidores DHCP. Com isto evitam-se
problemas causados por servidores DHCP nao oficiais, porque o certificado possibilita

realizar a autenticacdo dos parceiros de comunicagdo. Assim o0s clientes sempre

! AS de transito é a conex&o entre um outro AS e os demais da internet. Geralmente esta funcéo de
transito é feita por grandes operadores nacionais e internacionais.
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enviam a mensagem DHCPDISCOVER com algumas informa¢gfes a mais, como por
exemplo a chave do dominio que todas as esta¢des tem pré-configuradas.

A analise do trabalho de Sue et al (2009) mostra a criticidade do protocolo DHCP e a
preocupagao com o correto funcionamento, que garante o bom funcionamento das
redes locais TCP/IP. Alguns pontos a serem observados sdo a necessidade de
alteracdes nos protocolos atuais, uma carga maior nas estacbes de trabalho na
obtencdo de enderecos IP e, ainda, a dificuldade na utilizacdo de novos clientes de
rede, pois precisariam da instalagéo do certificado. Mas para o correto funcionamento, o
cliente deve estar usando o protocolo DHCP. Esta proposta nao elimina o problema de

conflito de IP causado por uma configuracéo errada.

3.6 Dai et Chiang

Dai e Chiang (2007) cita que uma das fun¢des do servidor DHCP ¢ evitar a utilizacdo de
enderecos IP duplicados. Porém, o usuario pode nao utilizar o servidor DHCP e
configurar o endereco IP de forma manual. Para garantir um controle maior do ambiente
de rede, todos os pacotes destes usuarios, chamados pelos autores de ilegais,
deveriam ser bloqueados garantindo o desempenho do ambiente e também seu

controle.

O método sugerido pelos autores usa a tabela ARP do gateway da sub-rede? e o banco
de dados do servidor DHCP. O servidor DHCP deve comparar ambas informacdes e
assim gerar as inconsisténcias que sao notificadas aos elementos de rede, roteador ou
switch, pelo proprio servidor DHCP. O bloqueio de trafego dos usuarios ilegais é
realizado pelo roteador ou switch usando regras de filtragem.

A andlise do trabalho de Dai e Chiang mostra a preocupacédo com 0 uso de enderecos

IP fixos. Alguns pontos devem ser observados como a comunicacdo entre o servidor

? Neste trabalho o termo sub-rede refere-se a unidade de rede, que é aplicada a uma Unica rede local
virtual, possibilitando a separacdo dos dominios de broadcast.
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DHCP e os roteadores que sdo gateways de cada sub-rede, sendo necessario um
protocolo para esta comunicagdo. Outro item importante é o bloqueio poder ser feito no
roteador, permitindo o uso de um endereco IP fixo podendo causar indisponibilidade
com algum cliente se acontecer um conflito de endereco IP. Sendo o servidor DHCP o
responsavel por atualizar todas as listas de acesso, dependendo do tamanho da rede, o
servidor poderé ficar sobrecarregado ao fazer tantas verificagdes entre tabelas ARP e a
sua propria tabela, além de ter a responsabilidade de notificar os switches e roteadores
para realizar os devidos filtros. Desta maneira o tempo entre a deteccdo de uma
alteracao e o efetivo bloqueio pode permitir que aconteca um conflito de endereco IP no

ambiente de rede.

3.7 Wang et Lee

Wang e Lee (2002) citam que a seguranca continua € um dos maiores problemas das
redes. Diversos problemas externos, como ataques DDOS (Distributed Deny of Service)
e problemas internos como conflitos de endereco IP podem trazer indisponibilidade
para o ambiente de rede. Quando o protocolo DHCP é usado por estas redes para
configuracdo automéatica do enderecamento das estacdes, traz como fragilidade a falta
de exigéncia de que os clientes da rede devam utilizar o protocolo DHCP para ter
acesso a rede. Assim um cliente pode acidentalmente ou propositalmente configurar um

endereco IP que ja esteja em uso por outro cliente DHCP.

A sugestao dos autores € 0 uso da base de dados do servidor DHCP, que contém todos
os leases de enderecos IP atribuidos, para a geracdo de regras de filtragem a serem
aplicadas nos switches de rede local. Somente enderecos MAC e IP que constem na
tabela de lease do servidor DHCP, teréo o trafego liberado nos switches. Esta traducéo

e feita com um programa que é executado junto ao servidor DHCP.

A andlise do trabalho de Wang e Lee (2002) evidencia um ponto central de
processamento. Em ambientes de rede com uma grande quantidade de switches, pode

trazer problemas ao servidor DHCP, pois dependendo da quantidade de leases gerados
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em um determinado periodo de tempo, este servidor poderd sofrer problemas de
disponibilidade ou ainda atrasando as atualizacbes nos switches, permitindo assim

indisponibilidades para outros clientes.

3.8 Boudjit et al

Nas redes sem fio, chamadas MANET (Mobile ad hoc network), os autores Boudjit et al
(2007) citam as dificuldades de atribuicio automatica de IPs nestas redes, se
comparadas as redes locais cabeadas. Séo indicados como problema a dificuldade de
se usar mecanismos que atribuam automaticamente enderecos IP neste tipo de rede, e
a inviabilidade de se ter um unico servidor DHCP para atendimento de todo o ambiente
de rede. Todas estas dificuldades estdo relacionadas ao tamanho das redes e a
instabilidade dos enlaces, instabilidade das conexdes e mobilidade. Para resolver as
dificuldades apontadas é descrita uma solucao para se detectar conflitos de enderecos
IP, usando um algoritmo de deteccdo de enderecos duplicados. Mas esta deteccao
ocorre somente no momento da atribuicAo de qualquer endereco IP por qualquer
servidor DHCP.

A analise do trabalho de Boudjit et al (2007) aponta como maior problema o conflito de
endereco IP, trazendo indisponibilidade de acesso do cliente & rede. Caso clientes
alterem seus enderecos IP apos estes serem atribuidos por um servidor DHCP, o
problema persistirA e ndo sera detectado pelo mecanismo proposto, porque a

verificacdo de duplicidade de endereco IP ocorre somente na atribuicdo do endereco IP.

3.9 YangetMi

Segundo Yang et Mi (2010), o uso do protocolo DHCP traz beneficios para o

administrador de rede, mas também problemas de seguranca.



37

Séo relatadas falhas do protocolo DHCP como a permisséo de qualquer servidor poder
prover enderecgos IP. O ponto importante do trabalho é a indicagdo de que a maior
causa dos ataques ao protocolo DHCP é a falta de autenticagcdo dos clientes e
servidores. Os autores propfe a utilizacdo de autenticacdo dos usuarios através de

uma senha com o endereco de hardware.

Na analise do trabalho de Yang et Mi (2010), em nenhum momento € exigido o uso do
protocolo DHCP para se ter acesso a rede, garantindo que o acesso a rede esteja
seguro. Toda preocupacdo com a autenticacdo dos usuarios € feita, mas apds esta
autenticacdo um usuario pode de forma proposital ou acidental mudar o endereco IP e

causar uma indisponibilidade no ambiente de rede.

3.10 Zuquete

Zuquete (2009) apresenta a necessidade de seguranca nas redes locais e
comunicacdes ponto a ponto. Mas de nada adianta isto, se um conflito de endereco IP

nao permitir que esta conectividade ou transferéncia seja estabelecida.

A proposta do autor é uma arquitetura de seguranca para redes locais, usando o
protocolo 802.1x e chaves criando uma politica de identificacdo de novos usuarios e um
servidor DHCP modificado, forcando assim autenticacdo das mensagens DHCP. Esta
autenticacdo acontece quando o cliente usa o servidor DHCP, recebe uma chave que é
trocada com o ambiente de rede e € usada para autenticar a troca das mensagens do
protocolo ARP.

Na analise do trabalho de Zuqgete (2009), o esquema garante 0 momento inicial da
conexdo de usuarios na rede, mas apos este instante, um cliente podera alterar seu
endereco IP e ocasionar assim indisponibilidade na conectividade deste e outros

clientes da rede IP.
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3.11 Brik et al

Brik et al (2004) citam que é pouco eficiente o conhecimento que os servidores DHCP
tem dos enderecos IP disponiveis, e dizem que seria melhor que os servidores
realizassem uma verificagdo com o envio de pacotes ICMP para realmente constatar
se um endereco IP esté disponivel antes da sua atribuicdo. Outro problema apontado é

a ndo deteccéao de problemas de conflitos de IP pelo baixo controle que existe.

Os autores sugerem o desenvolvimento de uma ferramenta para monitorar 0 uso dos
enderecos IP baseados em ICMP, ARP e DHCP, gerando um alarme em uma interface
para o administrador, em situacdes de violacdo das condi¢cdes configuradas na

ferramenta, e ainda sugerindo possiveis correcoes.

A andlise do trabalho de Brik et al (2004) traz uma ferramenta que é completamente
passiva, a sugestdo dos autores é reativa, com apenas uma recomendacdo para a
solucéo de um possivel problema de conflito de endereco IP. Um conflito pode causar
uma indisponibilidade no ambiente de rede sendo muito prejudicial para as mais

diversas aplicacgoes.

3.12 Conclusao

Foram analisados diversos trabalhos que tratam da gestdo da atribuicdo de enderecos
IPv4, quanto de aspectos de seguranca, desempenho e disponibilidade. Todos deixam
clara a preocupacéo com a seguranga nos ambientes de rede local, principalmente na

conexao dos usuarios as redes.

As propostas dos autores Wang et Lee (2002) e Dai et Chiang (2007) realizam o

gerenciamento de atribuicdo de enderecos IP baseados no servico DHCP. Ambos
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trabalhos sugerem que o servidor DHCP seja responsavel pela geracédo de regras de
filtragem, comparando com os endere¢cos em uso na rede ou somente na base de
dados do servico DHCP e enviem estas informacdes aos equipamentos de rede
(switches e roteadores) para que sejam aplicados filtros que permitam apenas o trafego

destes enderecos IP ou MAC.

Mas estas solucbes oneram o servidor DHCP que é o responsavel por todas as
alteracdes, atuando na tomada de decisdo de quais regras de filtragem devem ser
aplicadas nos roteadores e switches. Além disto, o tempo de resposta em caso de
violacdo no gerenciamento de atribuicdo de enderecos IP pode nao atender aos
objetivos propostos que € manter a seguranca e disponibilidade dos ambientes de rede
IP.

Ainda no trabalho de Dai et Chiang um ponto a ser observado € o local da aplicacao
das regras de filtragem. Os autores escolhem os roteadores para esta finalidade. Com
isto todo o ambiente de rede local fica desprotegido com relacdo ao gerenciamento da
atribuicdo de enderecos IP. Permitindo que um endereco IP seja duplicado, podendo
até indisponibilizar toda a rede se o endereco IP configurado por um usuario seja o

endereco IP do default gateway da rede.

Outros trabalhos, como Li et al, Shari et al e Zuquete, relatam a preocupacdo com a
disponibilidade dos ambientes de rede, propondo melhorias na autenticacdo entre
clientes e servidores DHCP. Estas solu¢cbes podem ser usadas em conjunto com o
gerenciamento da atribuicdo de enderecos IP para melhor garantir a disponibilidade dos

ambientes de rede.

Em nenhum destes trabalhos o ponto de tomada de decisdo e o ponto de execucao das
regras de filtragem estdo nos elementos de rede, evitando pontos de gargalo no
processamento das alteragcbes, quando uma quantidade excessiva de interagdes entre

clientes e o servidor DHCP é necessaria.
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4 IMPLEMENTACOES RELACIONADAS

Este capitulo descreve algumas implementacdes que ndo possuem representacdo na
literatura académica. S8o analisadas as implementacdes de mercado aqui nomeadas
como implementacgdo de mercado M1 e implementagdo de mercado M2. Além disso,
também é descrita uma implementacao prépria denominada Address Guard.

4.1 Descrigao da implementacao de mercado M1

A implementacdo de mercado M1, usada para garantir que clientes usem de forma
obrigatéria enderecos fornecidos por um servidor DHCP, é composta pela soma de
outras duas funcionalidades, que sao o DHCP snooping e o IP source guard. Nao existe
uma funcionalidade especifica para gerenciamento da atribuicdo de enderecos IP
baseado nas mensagens DHCP.

O DHCP snooping inspeciona as portas clientes e permite apenas nas configuradas
como confiaveis, o envio de mensagens DHCP OFFER. Isto impede que um servidor
DHCP clandestino possa atribuir enderecos IP a um cliente. Além deste filtro, também
constréi uma tabela com todas as atribuicfes feitas pelo servidor DHCP usando as

mensagens DHCP trocadas entre cliente e servidor.

O IP source guard atua como uma ferramenta para evitar um problema de seguranca
chamado de IP spoofing, quando o cliente altera o endereco IP de origem dos pacotes
para impedir ou dificultar o rastreamento da origem de acessos e outros incidentes de
seguranca. Com o uso de filtros, o IP source guard permite apenas que pacotes, com

um determinado endereco IP, sejam encaminhados.

Com a soma das duas funcionalidades citadas (DHCP snooping e IP source guard), um
switch consegue impedir que clientes de uma rede local TCP/IP usem enderecos IP que

nao tenham sido atribuidos por um servidor DHCP.
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4.1.1 Resumo do método

O método wusado pela implementacdo de mercado M1 utiliza duas outras
funcionalidades com finalidades distintas: DHCP snooping e IP source guard.

No DHCP snooping, o switch mantém uma tabela com todos os IPs que foram
atribuidos pelo servidor DHCP para as estacfes que estdo conectadas ao switch. As
mensagens usadas para montar a tabela do DHCP snooping sédo o DHCP ACK, NAK,
RELEASE e DECLINE. As tabelas sdo geradas dependendo da configuracdo das
portas, pois o0 DHCP snooping permite configurar como confidvel e ndo confiavel. As
portas cuja configuracdo estd como confiavel tem permitido o trafego de mensagens
DHCP que seriam enviadas por servidores, por exemplo, DHCP OFFER e DHCP ACK.
Ja as portas configuradas como nao confidveis tem o trafego das mensagens DHCP
OFFER e DHCP ACK bloqueado. Assim os servidores DHCP devem ser conectados

em portas configuradas como confiaveis.

Ja o IP source guard faz uso da tabela do DHCP snooping para a aplicacéo das regras

de filtragem de pacotes em cada porta do switch.

A protecdo ocorre da seguinte forma: inicialmente todo o trafego € bloqueado na porta,
exceto as mensagens DHCP que sao autorizadas pelo DHCP snooping. Quando um
cliente recebe um endereco IP atribuido por um servidor DHCP, algumas informacdes
da mensagem DHCP ACK sao utilizadas para configurar a tabela do DHCP snooping.
Em seguida é criada uma PACL (Port Access Control List) permitindo apenas o
encaminhamento de pacotes cujo enderec¢o IP de origem seja igual ao atribuido pelo
servidor DHCP.

Ao ser alterado o endereco IP do cliente pelo servidor DHCP, a PACL é alterada e
entdo reaplicada na porta em questdo. Ao ser alterado o endereco IP, pelo usuéario de
forma manual, uma mensagem de DHCP RELEASE é enviada por este cliente. Esta

mensagem € detectada pelo DHCP snooping que entdo remove o endereco IP da
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tabela do DHCP snooping. Essa remocéo da tabela causa a execucdo de uma PACL
padrdo para bloquear todo o trafego IP da respectiva porta, exceto para mensagens
DHCP.

Uma forma de burlar o controle seria a utilizacdo de um equipamento na propria rede
executando um servidor DHCP n&o oficial, liberando enderecos, com mensagens DHCP
ACK, nado autorizados para estacoes clientes. Estas mensagens seriam detectadas pelo
DHCP snooping e teriam o trafego permitido na respectiva porta. Para impedir isso é
possivel definir para as portas que ndo sdo usadas por servidores DHCP uma

configuracdo de ndo confiavel.

4.1.2 Restricbes do método

A maior restricdo do método € o fato de usar apenas a mensagem DHCP ACK para

considerar como valido um endereco IP teoricamente atribuido para um cliente.

Considerando uma topologia que tem o servidor DHCP conectado em um switch que
nao suporta GAEIP e as estacfes ligadas em outros switches que implementem GAEIP,
o controle ndo pode ser executado na porta de uplink, porgue a configuracdo nesta tipo
de porta deve ser do modo confiavel. O DHCP snooping usa duas classificacdes de
porta: confidvel e ndo confidvel. No modo ndo confiavel sdo blogueadas todas as
mensagens DHCP que seriam enviadas por um servidor como (DHCP OFFER e DHCP

ACK). Ja o modo confiavel nao filtra qualquer tipo de mensagem DHCP.

Assim toda mensagem DHCP é permitida na porta de uplink, ndo fazendo distin¢do
entre mensagens de um servidor DHCP oficial e mensagens de um possivel servidor
DHCP clandestino. O fato do método considerar somente a mensagem DHCP ACK, faz
com gue o conteudo das mensagens DHCP ACK alimente a tabela do DHCP snooping,
que responsavel pela liberacdo do trafego. Assim enderecos IP fornecidos pelo servidor

DHCP clandestino podem permitir que estagdes contornem o controle do GAEIP.
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4.1.3 Restricdes da implementacéo

As restricdes da implementagcéo de mercado M1 séo:

e Nao é possivel usar com outras funcionalidades como PACL;

e Nao é recomendado usar em portas trunk;

¢ Nao é recomendado usar em portas com agregacao de interfaces fisicas;

¢ Necessidade de manutencdo de uma tabela contendo os enderecos atribuidos a
cada porta, e o tempo para cada atribuicdo. Em caso de problema com esta
tabela, ocasionard indisponibilidade no ambiente;

e Suporta ate 48 IPs por porta, em sistemas operacionais novos. Anteriormente
este limite era de 10;

e Se em um ambiente o tempo de lease for muito baixo, pode gerar uma carga
maior no switch pois a tabela estard em constante alteracdo. Este aumento do
uso dos recursos pode trazer impactos no desempenho do ambiente;

¢ No caso de uma possivel implementacao do servico DHCP para servidores, com
lease muito alto, e em interfaces que sejam conectadas servidores usando
virtualizacdo, este mecanismo pode nao funcionar corretamente;

e Nos switches L2 nao existe a funcionalidade de IP source guard.

Os testes realizados com um switch desta implementacdo de mercado M1 mostraram
gue o objetivo de ndo permitir o acesso de clientes com IPs que ndo foram atribuidos
pelo servidor DHCP é atingido com algumas restricbes, como o switch atuar na camada
3.

Isto obriga que, para aplicar esta funcionalidade, deverédo ser adquiridos switches mais
caros e maiores, sem a utilizacdo plena das funcionalidades disponiveis.

Mesmo nos switches L3, ainda existem algumas restricbes de hardware e software.

As configuracdes usadas no laboratério para o teste do funcionamento o DHCP

snooping com o IP source guard, como pode-se observar na figura 4.1
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DHCP Snooping

int range xxx

I

no ip dhep snooping trust
I

ip verify source vlan dhcp-snooping port-security

Figura 4.1 : Configuracao usada na implementacdo de mercado M1

Fonte: Elaborado pelo autor (2010)

4.2 Descricao da implementacdo de mercado M2

A implementacdo de mercado M2 também €& composta por duas funcionalidades
distintas: DHCP snooping e o IP source guard. O DHCP snooping armazena em uma
tabela as informacdes recebidas do servidor DHCP como o endereco MAC, a porta cujo
cliente esta conectado e a VLAN desta porta.

O IP source guard, que aplica filtros para restringir o trafego tendo como base os

enderecos IP e MAC relacionados na tabela do DHCP snooping.

4.2.1 Resumo do método

O método usado pela implementacdo de mercado M2 é similar ao método usado pela
implementagéo de mercado M1, que soma duas funcionalidades com fung¢des distintas
para evitar o uso de enderecos falsos, mais conhecido como IP spoofing, e para evitar

falsos servidores DHCP no ambiente de rede.

O método conta com a busca e identificagdo das mensagens DHCP para alimentar a

tabela da funcionalidade DHCP snooping. Esta tabela contém os enderecos MAC, IP e



45

o tempo de lease em segundos. Com as informacdes desta tabela a funcionalidade

complementar, chamada IP source guard aplica filtros de regras de filtragem.

Somente a mensagem DHCP ACK é utilizada para popular a tabela do DHCP snooping.

4.2.2 Restricbes do método

A restricdo do método € o uso de somente a mensagem DHCP ACK para verificar se
um cliente esta usando um endereco IP fornecido pelo servidor DHCP. O problema da
liberacdo do trdfego causado pelo uso de mensagens DHCP oriundas de servidor

DHCP clandestino, conforme descrito no capitulo 4.1.2.

4.2.3 Restricdes da implementacgéo

A funcionalidade apresentada pela implementacao de mercado M2 possui as seguintes

restricbes de implementacéao:

¢ Nao é recomendada a aplicacdo desta funcionalidade em portas agregadas,
como por exemplo o uso do IEEE 802.3ad ( Ethernet Channel);

e A criacdo de entradas estaticas requer cuidados e traz problemas como a
indisponibilidade do trafego de um ou mais clientes;

e Nao deve ser utilizada em portas de uplink.

4.3 Proposta Address Guard

Este trabalho apresenta uma proposta alternativa para gerenciamento da atribuicdo dos
enderecos IP baseados nas mensagens DHCP. A partir da proposta foi realizada uma
implementacgéo tipo prova de conceito que sera incluida na analise das implementacgdes

realizadas neste trabalho.
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4.3.1 Descricao técnica

A funcionalidade Address Guard, nome usado para a prova de conceito, é voltada para
switches (equipamentos tipo bridge) (IETF, 2004) para permitir somente o uso de
enderecos IP dinamicos nas portas cuja configuragdo estiver aplicada. Ao habilitar a
funcionalidade em uma porta de acesso, o switch de rede local permitir4 o trafego de
quadros somente apods a atribuicdo e uso de um endereco IP dindmico designado por

um servidor DHCP.

Ao habilitar a funcionalidade em uma porta de uplink (conexdo entre switch e outro
elemento de rede que tenha mais de uma porta, como por exemplo outro switch ou um
hub) ilustrada na figura 4.2, o trafego € restrito somente aos destinatarios com

enderecos IP atribuidos dinamicamente.

Legenda:

« Porta de Acesso — Porla onde as estacies de trabalho e servidores s3o conectadas.
Normalmente, tem apenas um endereco MAC.

« Porta de Uplink — Porta que s8o usadas para interconectar os switches de uma rede local.
= Trafego de Host — Trafego de entrada em uma porta de acesso ou uplink

« Trafego de Rede — Trafego de saida em um porta de acesso ou uplink

Figura 4.2 : Definigbes Trafegos e Portas

Fonte: Elaborado pelo autor (2011)
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Conforme a RFC 2131 (IETF, 1997), todos os clientes DHCP que sofrerem qualquer
alteracdo nos parametros de rede local, como uma reinicializacdo ou desconexdo com

a rede, deverao revalidar ou solicitar novamente sua configuracéo ao servidor DHCP.

Ao fazer a verificacdo das mensagens DHCP REQUEST e ACK, o tempo de lease &
extraido da mensagem DHCP e usado para a determinacdo do tempo que este € valido
e quando o filtro devera ser aplicado para bloquear o trafego, caso nédo ocorra nenhuma

renovacao.

O Address Guard também permite o uso de enderecos IP fixos que podem ser usados
em impressoras e outros equipamentos como scanners. Quando existir esta
necessidade o endereco deste elemento serd inserido manualmente na regra de
filtragem que permitird todo o trafego oriundo deste determinado endereco MAC e

endereco IP.

4.3.2 Escopo

O escopo da implementacéo é restrito a pilha TCP/IP e o protocolo IPv4.

4.3.3 Controle nas portas de acesso

Nas portas de acesso, figura 4.4, ocorre a filtragem somente do trafego de entrada (no

sentido de host para o switch), quando este trafego for autorizado.

A monitoracdo de mensagens DHCP ocorre sempre que a porta estiver encaminhando
trafego. O mapa de estado da proposta, conforme figura 4.3, ilustra o funcionamento

proposto para a porta de acesso.
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Figura 4.3: Diagrama de estado para porta de acesso

Fonte: Elaborado pelo autor (2010)

O mecanismo do Address Guard monitora a passagem das mensagens DHCP e,
quando receber uma sequéncia com as mensagens de DHCPREQUEST e DHCPACK,
estando relacionadas a uma mesma estacao, o trafego de pacotes sera liberado para
esta porta. Caso o mecanismo nao identifique esta comunicacéo, o filtro de quadros
continuara aplicado, permitindo apenas o tr4fego de mensagens DHCP além das

mensagens para o endereco de broadcast.

Mesmo com o trafego liberado sdo permitidos apenas quadros na entrada da porta do
switch que tenham o mesmo endereco fisico e endereco IP do solicitante do endereco
IP ao servidor DHCP, além do trafego de broadcast e multicast. Isto acontece com o
uso de regras de filtragem. Mesmo com o trafego liberado, todas as mensagens DHCP
sdo coletadas e analisadas. Na deteccdo das mensagens DHCP RELEASE e DHCP

NACK, o filtro é aplicado para bloquear trafego do endereco fisico.
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O Address Guard bloqueia o trafego na porta em caso do lease expirado ou ainda na
deteccdo da mensagem de DHCP RELEASE ou DHCP NACK. Este bloqueio impede
que qualquer quadro ou pacote seja encaminhado se tiver respectivamente um

determinado endereco MAC e um determinado endereco IP.

Figura 4.4: Diagrama conexao porta acesso

Fonte: Elaborado pelo autor (2009)

Se uma interface permanecer ativa e com o trdfego liberado, o Address Guard
continuara em operacao para o caso do usuério alterar a modalidade de configuracéo
do enderecamento para IP fixo, e garantir que ao término do tempo de lease do IP, o
cliente faca uma nova requisicdo ao servidor DHCP. Nesta situagao inspecionara outras
mensagens como DHCPREQUEST, DHCP ACK e DHCPRELEASE que séo utilizadas
na renovacdo do endereco IP e quando é encerrado o modo de operacdo DHCP na

estacao cliente, ou seja, quando é configurado um IP fixo manualmente.

Para evitar que uma estacéao altere seu endereco IP de forma manual sem que ocorra o
envio da mensagem DHCP RELEASE, o Address Guard usa uma tabela que contém os
enderecos IP, MAC e também o tempo de lease do endere¢co IP. Com a tabela o
Address Guard sabe qual o tempo maximo de validade do endereco IP atribuido, o
endereco IP atribuido a estacéo conectada na porta em questdo e também o endereco
MAC da estacao para o qual o endereco IP foi atribuido.

Como o servidor DHCP atribuiu o endereco IP com um tempo de lease, este endereco
nao sera atribuido para outro cliente até que este tempo esteja encerrado. Assim ha a

garantia que nao acontecera qualquer conflito de endereco IP.
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Outra caracteristica do funcionamento da porta de acesso € a remocdo da permissao
do trafego na regra de filtragem aplicada na porta. Este comportamento néo interfere no
funcionamento da rede porgue quando um cliente restabelece sua conexao fisica com o
switch, precisa fazer uma nova validacéo do endereco IP recebido previamente, usando
para isto a mensagem DHCP REQUEST. Assim o servidor DHCP responde com a
mensagem DHCP ACK.

4.3.4 Controle nas portas de uplink

Na porta de uplink ilustrada na figura 4.6, ocorre a liberacéo de trafego dos quadros que
tenham seus enderecos atribuidos por um servidor DHCP. O bloqueio do trafego
também é feito por endereco MAC e IP, da mesma forma das portas de acesso,
descrito no capitulo 4.3.3. O comportamento do Address Guard em portas de uplink é

mostrado na figura 4.5.
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Figura 4.5: Diagrama de estado para porta uplink

Fonte: Elaborado pelo autor (2010)
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O Address Guard mantém o estado MAC bloqueado desde quando a porta comeca a
funcionar. Na deteccdo das mensagens DHCP REQUEST e DHCP ACK, estando estas
mensagens relacionadas a um mesmo endereco MAC, o estado do endereco MAC e IP
vai para o estado de MAC Autorizado. Neste estado o trafego é liberado. O trafego
voltard ao estado de MAC Blogueado quando na monitoracdo das mensagens DHCP
forem detectadas uma das mensagens DHCP NACK ou DHCP RELEASE; ou também
guando o tempo de lease expirar.

Enderecos IP fixos para elementos como servidores sdo suportados pelo Address
Guard, que nestes casos, tem o0s respectivos enderecos IP e enderecos MAC inseridos
na tabela da porta de uplink de forma manual.

A questdo mais relevante nas portas de uplink estd nas situacdes de reiniciacdo dos
switches, quando as tabelas usadas pelo Address Guard sdo perdidas, bloqueando
todo o trafego. Outra preocupacdo é na reiniciacdo das portas de uplink (que pode
acontecer devido a uma falha no cabo de conexao ou na reiniciagdo do switch que esta
conectado na outra ponta da porta de uplink) ndo devendo descartar o contetdo das

tabelas de controle.

Estas preocupacgfes existem porque a atuacado do Address Guard em portas de uplink
deve ser habilitada quando o switch ou hub da outra ponta ndo suportar GAEIP. Assim,
problemas nas permissdes para encaminhamento do trdfego podem impactar
completamente no acesso dos usuarios conectados nos equipamentos sem o Address

Guard ou similar.
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Figura 4.6: Diagrama conexao uplink

Fonte: Elaborado pelo autor (2009)

Na tentativa de evitar o bloqueio dos pacotes nestas situacfes, foram avaliadas duas

possiveis solucdes:

e Novas mensagens DHCP;

e Armazenar em um arquivo a tabela do Address Guard.

O uso de novas mensagens, conforme proposto por Joshi et al (2009), para viabilizar
uma consulta para saber se um endereco é valido ou ndo, gera uma complexidade
muito grande pois além de necessitar todo o desenvolvimento no protocolo DHCP, gera
uma necessidade de desenvolvimento nos switches para o envio e recebimento de
novas mensagens DHCP. Outro ponto importante € dependéncia da troca de
mensagens entre o servidor DHCP para que o trafego de uma determinada estacao
seja liberado.

Para resolver os problemas apontados neste capitulo, o Address Guard mantém a

tabela com os enderecos MAC, IP e tempo de lease de cada estagdo que estd usando
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um endereco IP fornecido pelo servidor DHCP. Isto é feito armazenando todas estas

informacdes em um arquivo que por sua vez € salvo na memoaria ndo volatil.

Este armazenamento na memoéria ndo impacta na operagcdo do switch, porque seu
tamanho ndo precisa ser muito grande, e também porque a escrita neste arquivo nao
precisa ser condicionada a henhum outro processo do switch. O Address Guard salva

as informacdes dos enderecos MAC, IP e tempo de lease periodicamente.

Com isso nas situacdes de reiniciacado do switch, a primeira tarefa do Address Guard é

carregar seu respectivo arquivo da meméria ndo volatil.

Uma entrada sé sera removida da tabela, quando o Address Guard detectar a

passagem da mensagem DHCP RELEASE, ou quando o tempo de lease expirar.

4.3.5 Diferengas para outras implementacdes

O Address Guard tem algumas mudancas em relacédo as implementacdes de mercado
M1 e M2. A primeira mudanca é o uso de uma mensagem DHCP a mais para que um
endereco possa ser considerado atribuido pelo servidor DHCP e consequentemente
este trdfego seja liberado. Este mensagem adicional é o DHCP REQUEST. As
implementacdes de mercado M1 e M2 usam apenas o DHCP ACK, ja o Address Guard
usa as mensagens DHCP REQUEST e o DHCP ACK, existindo uma dependéncia entre

ambas para que o trafego de um determinado endereco IP seja liberado.

Outra alteracdo é a realizacdo do controle nas portas de uplink, para atender outros
elementos que ndo suportam GAEIP. As implementacbes de mercado M1 e M2
armazenam as informacdes dos enderecos atribuidos pelo servidor DHCP em uma
memoria volatil, independente se a porta € de acesso ou de uplink. A implementacao de
mercado M2 informa que a funcionalidade para GAEIP ndo é suportada em portas de
uplink. O Address Guard salva as informac¢des em uma memadria ndo volatil que permite

seu funcionamento para portas de uplink. Esta restricdo € devida a uma possbilidade de
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problema caso o switch com GAEIP seja reiniciado sem que o switch sem GAEIP seja
reiniciado também. Nesta situacédo as estacdOes de clientes conectados no switch sem

GAEIP teriam seu trafego e funcionamento interrompidos.

4.3.6 Restricdes da Implementacao

As restricbes da implementacdo do Address Guard estdo relacionadas ao
funcionamento em determinadas topologias com equipamentos que suportam e nao
GAEIP.

Com uma topologia onde existem equipamentos que suportam e que ndo suportam
GAEIP, a verificagcdo para as esta¢cdes conectadas nos switches sem GAEIP é feita na
porta de uplink no switch com GAEIP.

O primeiro cenério que demonstra uma restricdo do Address Guard estd na figura 4.7.
Neste topologia sdo encontrados dois problemas. O primeiro problema esta na conexao
do servidor DHCP a um switch sem suporte a GAEIP. O segundo problema esta na
conexdo entre dois switches sem GAEIP. O primeiro problema esta relacionado a
incapacidade do Address Guard proteger o ambiente contra servidores DHCP néo
autorizados, porgue as conexdes dos outros switches a este ndo podem ter o Address
Guard habilitado. Assim ndo ha qualquer controle de mensagens DHCP nestas
conexdes. O outro problema esta na conexdo entre dois switches sem GAEIP, que
aumenta a abrangéncia de um possivel problema de conflito de endereco IP, podendo

afetar uma quantidade maior de clientes.
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Servidor DHCP

Figura 4.7: Restri¢cdo de topologia do Address Guard — Cenario 1

Fonte: Elaborado pelo autor (2011)

No segundo cenario representado pela figura 4.8 o problema da conexao do servidor
DHCP foi resolvido, mas ainda existem dois switches sem GAEIP conectados, que pode
causar um impacto maior em um caso de conflito de IP. Quanto maior a quantidade de
switches sem GAEIP conectados diretamente, maior pode ser o impacto em situacdes

de problema.
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Servidor DHCP

%Swlld‘. sem GAEIP

Figura 4.8: Restricdo de topologia do Address Guard — Cenario 2

Fonte: Elaborado pelo autor (2011)

As restricdes de topologia do Address Guard sao:

e Servidor DHCP deve ser conectado em um switch com GAEIP
e Dois ou mais switches sem GAEIP nunca podem estar conectados diretamente.

Entre eles deve haver um switch com GAEIP.
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5 IMPLEMENTACAO DO ADDRESS GUARD

Este capitulo apresenta a implementacéao tipo prova de conceito com nome de Address
Guard. Os componentes utilizados como hardware, software e scripts de configuragcéo

sdo citados e demonstrados.

5.1 Componentes de hardware e software utilizados

Para a implementacdo do Address Guard foi usado o sistema operacional Linux Ubuntu
por ser um software aberto com grande quantidade de aplicativos e a facilidade de se
criar scripts. Como o intuito da prova de conceito € mostrar o conceito em
funcionamento, os pontos citados foram fundamentais para a decisdo de qual sistema

operacional usar.

Na estacdo que simula o funcionamento do switch, o Linux na distribuicdo Ubuntu foi
instalado em uma estacdo com duas interfaces de rede. Estas duas interfaces foram
colocadas em modo bridge, usando comandos apresentados na figura 5.1.

Ifconfig ethl

Ifconfig eth

Ifconfig eth2

Brectl addbr b

Bretl addif brl ethl

Bretl addif brl eth?

Bretl addif br eth2

Ifconfig brl up 192.168.1.200

Figura 5.1: Script bridge portas Address Guard

Fonte: Elaborado pelo autor (2010)

Para servidor DHCP foi usado um roteador Linksys, atribuindo apenas o range de
192.168.1.101 até 0 192.168.1.139
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A rede configurada foi 192.168.1.0, com a mascara 255.255.255.0, sendo o servidor
DHCP com 0 192.168.1.1

Para as estacOes foi usado o sistema operacional Windows. Para a simulacdo da porta
de uplink foi usado um hub permitindo o uso de mais de uma estacdo pela mesma

porta.

Os pacotes usados na instalacédo foram:

e Dhcp3-server: Servidor DHCP;
e Bridge-util: Bridge entre 2 ou mais interfaces de rede;
e Ebtables: Filtro de quadros;

e PHP: Linguagem de Programacao.

5.2 Implementacao

Com a finalidade de realizar uma prova de conceito sobre a funcionalidade proposta,
nomeada de Address Guard, foi usado o PHP para a implementacédo, com dois médulos

principais: o médulo de deteccdo e o modulo de bloqueio.

5.2.1 Mecanismo de deteccao

O mecanismo de deteccéo foi divido na captura das mensagens e procura das

mensagens desejadas nos pacotes capturados.

5.2.1.1 Captura das mensagens

Para deteccdo das mensagens DHCP foi usado o tcpdump, conforme parédmetros na
figura 5.2, que é uma ferramenta que permite a captura de pacotes de uma interface de
rede. Sua aplicacdo acontece nas portas da estacdo que simula o funcionamento do

switch, inspecionando todos os quadros recebidos e enviados nas interfaces, filtrando
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apenas as mensagens UDP nas portas 67 e 68. Estas mensagens sdo entdo

encaminhadas para o arquivo de nome captura.

tcpdump -vnles0 - eth0 port 67 and port 68 > captura

Figura 5.2: Script captura mensagens DHCP

Fonte: Elaborado pelo autor (2010)

5.2.1.2 Procura das mensagens desejadas nos pacotes capturados

Em paralelo é executado o monit.php. Este script € composto por um laco principal e
suas func¢des. O lago principal € executado a cada dez segundos, buscando o arquivo
captura e verificando a quantidade de linhas. Se existir uma quantidade de linhas maior
que o contador atual, realiza uma busca nestas linhas aplicando as funcdes

request (), reply (), release () € nack().

Cada funcéo tem por objetivo verificar se as mensagens que interessam ao Address
Guard, como DHCP REQUEST, ACK, RELEASE e NACK. Se alguma funcao encontrar

a respectiva mensagem, executard o mecanismo de bloqueio ou liberagéo do trafego.

Para garantir que o cliente estd usando um endereco IP atribuido por um servidor
DHCP, a liberacdo do trafego s6 acontece com a identificacdo das mensagens DHCP
REQUEST e DHCP ACK, quando os enderecos MAC de origem da mensagem DHCP
REQUEST e endereco MAC de destino do DHCP ACK s&o 0s mesmos.

No momento da liberacdo o tempo de lease € extraido das mensagens DHCP. Com
esta informagéo o Address Guard soma o valor com o tempo do sistema, no caso do
sistema operacional. Quando o valor deste contador for menor que do sistema, o

mecanismo de bloqueio € acionado.
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Todos os valores sdao armazenados em um vetor, contendo o endereco MAC e o tempo
de lease. Sendo criado um vetor para cada endereco IP detectado e atribuido pelo
servidor DHCP.

O tempo de validade de um endereco IP é calculado com a soma do tempo de lease
extraido da mensagem DHCP em segundos com o tempo do sistema, chegando assim
no tempo do sistema final, que caso ndo seja renovado, o respectivo endereco MAC e
IP devem ser retirados da tabela que permite o trafego destes enderecos. O Unico pré-
requisito para o correto funcionamento € o switch ter o horario atualizado por um

servidor de tempo.

A geracdo do script seguiu todos os pontos citados no item 5.2.1.2, e € apresentado no

Apéndice B contendo todas as linhas usadas no Address Guard para o GAEIP.

5.2.2 Mecanismo de bloqueio

O bloqueio é feito com o pacote ebtables. Este pacote possibilita a filtragem de quadros
na camada 2 e também na camada 3. Alguns recursos desta ferramenta sdo usados
como a possibilidade de filtrar quadros que ndo tenham um determinado endereco MAC

e/ou endereco IP e ndo permitir seu encaminhamento.

Séo criados dois scripts em shell, chamados de libera_ethl e bloqueia_ethl. Todas as
interfaces ao serem ligadas, comecam com o bloqueia_ethl. Este permite apenas o
encaminhamento de mensagens DHCP, nas portas UDP 67 e 68.

Caso as mensagens DHCP sejam identificadas, € executado imediatamente o
libera_ethl. Esta regra permite o trafego dos quadros que tenham como endereco de
origem, o endereco MAC do cliente que solicitou e recebeu o endereco IP do servidor
DHCP.
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O conteudo do script libera_ethl foi inserido na funcdo reply, porque caso esta
mensagem seja encontrada e associada com o request, o trafego deve ser liberado,
mas somente para os enderecos MAC e IP contidos dentro destas mensagens, e para
isto devem ser coletadas algumas variaveis para permitir a aplicacdo da regra de

filtragem.

Se alguma mensagem DHCP RELEASE ou DHCP NACK for detectada na porta, o
blogueio é executado imediatamente, executando novamente o bloqueia_ethl. O script
para bloqueio do trafego é demonstrado na figura 5.3 e para a liberacdo do trafego é
demonstrado na figura 5.4

ebtables -F FORWARD

eptables -A FORWARD -p ipvd - eth1 —ip-proto udp —ip-destination-port 67:68 -
ACCEPT

ebtables -A FORWARD -p arp -i eth1 -] ACCEPT

ebtables -A FORWARD -i eth1-) DROP

Figura 5.3: Script bloqueio trafego

Fonte: Elaborado pelo autor (2011)

ebiables -F FORWARD

ebiables -A FORWARD —j CONTINUE -s <mac address>
ebtables A FORWARD —j ACCEPT —p ipvéd —ip- source <IP>
ebtables -A FORWARD -i eth1  DROP

Figura 5.4: Script liberacao trafego

Fonte: Elaborado pelo autor (2011)

Antes da aplicacéo de qualquer filtro o comando ebtables —F, para que qualquer outra
configuragéo que exista seja removida, evitando assim uma sobreposi¢do de comandos

gue possa comprometer o funcionamento do Address Guard.
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6 METODOLOGIA E CENARIOS DE TESTES

Este capitulo descreve a metodologia utilizada nos testes de avaliacdo das

implementacdes para gerenciamento de atribuicdo de enderecamento IPv4.

Para a realizacdo dos testes de avaliacdo, foram definidos quatro cenarios, cada um

suportando escopos de operacao distintos.

6.1 Descricdo dos cenarios

Para realizar todos 0s experimentos necessarios, a metodologia dos testes utiliza
quatros cenarios, cada um representando uma topologia tipica. O primeiro € um cenario
simples onde uma estacdo é conectada a um switch. No segundo cenario um outro
switch é conectado para verificacdo do comportamento entre os elementos de rede,
sendo que ambos switches suportam GAEIP. No terceiro cenério os dois switches sdo
mantidos, mas agora o switch onde o servidor DHCP néo esta conectado, ndo suporta
GAEIP. O quarto e ultimo cenario é similar ao terceiro, mas agora o switch que néo

suporta GAEIP é onde o servidor DHCP esta conectado.

6.1.1 Cenério A

6.1.1.1 Objetivo

O objetivo do cenério A é testar o funcionamento basico do sistema do GAEIP baseado
na monitoracdo de mensagens DHCP. Este cenario compreende a situacdo mais

simples no qual existe somente um switch.

Séao usados para cada teste os switches das implementacdes de mercado M1, M2, e a

implementacé&o tipo prova de conceito.
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6.1.1.2 Descricao

O cenério A compreende a configuracdo apresentada na figura 6.1, com um switch, um
servidor DHCP, uma estacao cliente e um tap para duplicar o trafego da estacéo cliente
para o sniffer. O servidor DHCP esta configurado para atribuir enderecos IP para
clientes na faixa de 192.168.1.100/24 até 192.168.1.130/24.

Servidor DHCP
IP 192.168.1.1

Sniffer

a

Tap Device  Estagiio Cliente

Switch
IF 192.168.1.200

Figura 6.1: Topologia do Cenario A

Fonte: Elaborado pelo autor (2011)

Este cenario representa a situacdo mais simples de conectividade, que permite a

realizacdo dos testes funcionais.

6.1.2 CenéarioB

6.1.2.1 Objetivo

O objetivo deste cenério é verificar o funcionamento do GAEIP em sub-redes com mais

de um switch, e todos suportando GAEIP.

6.1.2.2 Descrigao
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Neste cenario todos os switches suportam a funcionalidade GAEIP. As configuracfes
de controle de endereco IP serdo feitas somente nas portas de acesso. Como todos 0s
switches suportam a funcionalidade GAEIP n&o é necessério habilitar configuracéo
GAEIP na porta de uplink, como ilustrado na figura 6.2. Um teste para avaliar a
resisténcia contra servidor DHCP néo autorizado também é feito, sendo este servidor
conectado no switch A. O problema do servidor DHCP n&o autorizado € este enviar
enderecos IP sem que o cliente tenha solicitado, usando as mensagens ACK, causando
problemas para o GAEIP baseado na monitoracdo de mensagens DHCP. Isto pode
acontecer para que um cliente possa realizar um acesso indevido a um sistema, sem

gue possa ser rastreado, ou ainda podendo causar um conflito de IP.

Servidor DHCP
IP 192.168.1.1

Legenda

Servidor DHCP ndo Switch com GAEIP
autorizado
! %Switch sem GAEIP

Switch A
IP 192.168.1.200

Shiffer

Swiich B
IP 192.168.1.201 Estagdo Cliente B

Figura 6.2: Topologia do Cenario B

Fonte: Elaborado pelo autor (2011)
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6.1.3 Cenario C

6.1.3.1 Objetivo

O objetivo deste cenéario é testar o funcionamento do GAEIP em sub-redes com
topologia de equipamentos de rede de camada 2 (hubs e switches) com e sem
funcionalidade GAEIP.

Este cenario representa uma possivel situacdo de ambiente de rede onde nem todos os
switches séo gerenciados, e também um ou mais switches podem nao suportar o
GAEIP.

6.1.3.2 Descricao

Similar ao cenéario B, mas com a alteragdo no switch B que agora ndo suporta GAEIP.

Além disto, uma outra estacéao cliente é conectada no switch A, conforme figura 6.3.

Assim a verificacdo devera ser feita na porta de conexdo entre os switches, ou switch e
hub. O escopo do servidor DHCP continua configurado como no cenario A, que atribui
IPs para clientes na faixa de 192.168.1.100/24 até 192.168.1.130/24.

A resisténcia contra servidor DHCP néo autorizado é testada com este servidor

conectado no switch B.
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Servidor DHCP
IP 192.168.1.1

Estagéo Cliente A %S‘witm com GAEIP
%ﬁwitcﬁ sem GAEIP

Sniffer

Servidor DHCP néo
autorizado Switch B
IP 192.168.1.201 Estacao Clienta B

Tap Device

Figura 6.3: Topologia do Cenario C

Fonte: Elaborado pelo autor (2011)

O cenario C contempla uma possivel topologia real onde existam switches
heterogéneos, sendo que alguns suportem GAEIP e outros ndo suportem GAEIP. Esta
situacdo pode acontecer em diversos ambientes onde equipamentos novos sao
conectados a equipamentos mais antigos. Neste caso o controle deve ser feito na porta
de uplink.

6.1.4 Cenéario D

Este cenério representa, da mesma forma que o cenario C no item 6.1.3, uma possivel
situacdo de ambiente de rede onde nem todos os switches sé&o gerenciados, e também

um ou mais switches podem né&o suportar o GAEIP.

6.1.4.1 Objetivo

O objetivo do cenario D é verificar a resisténcia contra servidor DHCP né&o autorizado
em um ambiente onde o servidor DHCP esta conectado em um switch que ndo suporta

GAEIP baseado nas mensagens DHCP.
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Na tentativa de burlar ou contornar a funcionalidade, uma méaquina de forma nao

autorizada gera mensagens DHCP néo verdadeiras.

Uma outra estagéo, diferente da estagéo cliente, fazendo uso de uma ferramenta de
geracdo de pacotes, simula a atribuicio via DHCP de endereco IP para uma
determinada porta. Com isto sera alterado o IP na estacdo para fixo, usando qualquer
outro IP que fora enviado pelo trafego DHCP nao oficial. A verificagdo do

funcionamento é feita com o envio de ICMP Request para o servidor DHCP.

6.1.4.2 Descricao

Similar ao cenério 2, mantendo uma estacdo que simula o funcionamento do cliente e

um servidor DHCP.

Com a mesma quantidade de elementos do cenario C, trocando apenas a posicao fisica
entre os dois switches, de acordo com a figura 6.4. O switch que suporta a
funcionalidade agora € usado para a conexao das estacdes. O switch que ndo suporta
a funcionalidade de gerenciamento da atribuicAo de enderecos IP baseado nas

mensagens DHCP, agora € usado para conectar o servidor DHCP.

O escopo do servidor DHCP continua configurado como no cenario A, que atribui IPs
para clientes na faixa de 192.168.1.100/24 até 192.168.1.130/24.
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Servidor DHCP
IP 192.168.1.1

Legenda

Estacgdo Cliente A @Swnm com GAEIP
U

Servidor DHCP nao
autorizado

Switch A
IP 192.168.1.200

Switch B
IP 192.168.1.201 Estagao Cliente B

Figura 6.4: Topologia do Cenério D

Fonte: Elaborado pelo autor (2011)

6.2 Metodologia dos testes

Os procedimentos de todos os testes necessitam de alguns passos prévios que serao
apresentados em todos os testes como a conectividade entre todos os elementos. Os

passos contemplados na conectividade entre todos os elementos sao:

» Ligar todos os elementos, incluindo switches e servidor DHCP;
» Conectar o tap device e o sniffer;
» Realizar as conexdes fisicas, desde que esta deva ser feita no

andamento do teste.

6.2.1 Cenério A

O cenario A possui 0s seguintes testes funcionais:

e Conexao de um novo cliente via DHCP (quadro 6.1);
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e Conexao de um novo cliente utilizando IP fixo (quadro 6.2);

e Alteragcdo do IP de dinamico para fixo (alterando e mantendo o mesmo

IP) (quadro 6.3);

e Alteragdo do IP de dindmico para fixo com filtragem da mensagem DHCP

Release (quadro 6.4);

¢ Renovacéo do aluguel do endereco IP (quadro 6.5);

e Alteracdo do IP de dinamico para fixo com filtragem da mensagem DHCP

e com o tempo de aluguel do endereco IP expirado (quadro 6.6);

e Desconexdo e reconexdo do ponto de rede a mesma maquina (quadro

6.7);

e Substituicdo da estagao por outra na mesma porta (quadro 6.8);

¢ Reinicializacdo do cliente (quadro 6.9);

¢ Reinicializacdo do switch (quadro 6.10).

Quadro 6.1: Teste conexao de um novo cliente via DHCP.

Nome do Teste

Conex3o de um novo cliente via DHCP

Descrigio

Este teste tem como objetivo a observagdo do comportamento da funcionalidade, com a conex3o de um novo cliente a um switch
que tem em suas portas de acesso a funcionalidade de GAEIP baseado em mensagens DHCP configurada.

Para verificar a conectividade seré utilizado o comando ping (pacotes ICMP Echo Request sdo enviados da estagdo para o servidor
DHCP e ICMP Echo Reply s3o recebidos). Na captura do trafego é usado um tap device para fazer o espelhamento de todo o tréfego
em uma outra porta gue por sua vez é analisado por um sniffer.

Procedimento

Na estagdo cliente: Iniciar o comando ping com destino o IP do servidor DHCP (192.168.1.1) e o IP do switch {192.168.1.200);
Na estagdo cliente: Configurar a estacdo para utilizar o protocolo DHCP;

Conectar o cabo entre a estagado e o switch ;

No sniffer : Acompanhar todo fluxo de mensagens DHCP;

No switch : Verificar o funcionamento do comando ping.

Comportamento
Esperado

A porta devera estar liberada para o tréfego, caso o cliente use um IP atribuido pelo servidor DHCP.
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Quadro 6.2: Teste conexao de um novo cliente utilizando IP fixo.

Nome do Teste

Conexdo de um novo cliente utilizando IP fixo

Descrigio

Testar a conexdo de um novo cliente com configuragdo de IP fixo.

Procedimento

No switch : Iniciar o comando ping com destino o IP da estagdo, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estag3o cliente: Configurar o IP 192.168.1.101;

Conectar o cabo entre a estagdo e o switch;

No sniffer : Acompanhar todo fluxo de mensagens DHCF;

No switch : Verificar o funcionamento do comando ping.

Esperado

Comportamento

Como o cliente tem IP fixo, n3o existe a troca de mensagens DHCP. Nesta situagdo o trafego ndo sera liberado.

Quadro 6.3: Teste alteracao do IP de dinamico para fixo.

Nome do Teste

Alteracdo do IP de din&mico para fixo

Descrigio

Alteragdo do enderego IP atribuido dinamicamente via DHCP para o mesmo enderego IP fixo na mesma rede, e também um outro
endereco IP fixo na mesma rede.

Procedimento

No switch : Iniciar o comando ping com destino o IP da estagio, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estag3o cliente: Configurar a estagdo para utilizar o protocolo DHCP;

Conectar o cabo entre a estag8o e o switch;

Ligar a estagdo de trabalho;

No sniffer: Acompanhar todo fluxo de mensagens DHCP;

No switch : Verificar o funcionamento do comando ping;

Na estag3o cliente: Configurar o IP 192.168.1.100;

No switch : Verificar o funcionamento do comando ping;

Ma estagdo cliente: Configurar o IP 192.168.1.105;

No switch : Verificar o funcionamento do comando ping.

Comportamento
Esperado

Na alteragZo de IP dindmico para fixo, o cliente DHCP deve enviar um DHCPRELEASE. Neste instante, a funcionalidade deve detectar
a presenca desta mensagem e assim, bloguear o trafego.

Quadro 6.4: Teste alteracdo do IP de dindmico para fixo com filtragem da mensagem DHCP.

Nome do Teste |Alteracéo do IP de dindmico para fixo com filtragem da mensagem DHCP Release
Alteracdo do enderego IP atribuido dinamicamente via DHCP para o mesmo endereco IP fixo na mesma rede, e também um outro
Descrigio endereco IP fixo na mesma rede. Neste teste, apds a aquisig3o do IP ser filtrada a troca de mensagens para o servidor DHCP, para
que ndo seja enviada pelo cliente e mensagem de DHCP Release apds a alteragdo para IP fixo.
No switch : Iniciar o comando ping com destino o IP da estacéo, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estagdo cliente: Configurar a estago para usar o protocolo DHCP;
Conectar o cabo entre a estagdo e o switch;
Ligar a estagéo de trabalho;
No sniffer : Acompanhar todo fluxo de mensagens DHCP;
Procedimento |No switch : Verificar o funcionamento do comando ping;
Na estagdo cliente: Inserir uma entrada na tabela ARP para o enderego IP 192.168.1.1 com o mesmo enderego fisico da estagdo
cliente;
Na estac&o cliente: Configurar o IP 192.168.1.101;
No switch : Verificar o funcionamento do comando ping.
O trafego ¢ liberado apds o recebimento do enderego IP fornecido pelo servidor DHCP. Como a mensagem de DHCP Release, enviada
Comportamento | | . . L . - P L .
Esperado apos a configuracdo do IP fixo, é blogueada ao ser desviada para 0 mesmo enderego fisico da estago cliente, a funcionalidade n3o

detecta a mesma e consequentemente o trafego ndo é blogueado.
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Quadro 6.5: Teste renovacédo do aluguel do endereco IP.

Nome do Teste |Renovacdo do aluguel do enderego IP
Descrigdo | Testar o comportamento na renovacdo do enderego IP, apds o prazo da utilizagdo do IP ter se esgotado.
Na estagdo cliente: Iniciar o comando ping com destino o IP do switch (192.168.1.200) e também para o IP do servidor DHCP
(192.168.1.1);
Procedimento Conectar o cabo entre a estagio e o switch;
No sniffer : Acompanhar todo fluxo de mensagens DHCP, principalmente a renovagdo do enderego IP;
No switch : Verificar o funcionamento do comando ping;
No switch : Verificar o funcionamento da funcionalidade.
Comportamento . : . . . .
Esperado 0 endereco IP é renovado com as mensagens DHCP REQUEST e o trafego continua sendo encaminhado, sem impacto para o cliente.
Quadro 6.6: Teste alteracédo do IP de dindmico para fixo com filtragem da mensagem DHCP Release e
com o tempo de alugle expirado.
Nome do Teste |Alteracio do IP de dindmico para fixo com filtragem da mensagem DHCP Release e com o tempo de aluguel expirado
Alterag8o do endereco IP atribuido dinamicamente via DHCP para o mesmo enderecgo IP fixo na mesma rede, e também um outro
Descricio endereco IP fixo na mesma rede. Neste teste, apds a aquisigdo do IP sera filtrada a troca de mensagens para o servidor DHCP, para
gue ndo seja enviada pelo cliente e mensagem de DHCP RELEASE e apds a alteragdo para IP fixo. Apds a troca o tempo de aluguel do
endereco IP serd expirado no servidor DHCP.
Na estagdo cliente: Iniciar o comando ping com destino o IP do switch (192.168.1.200) e para o IP do servidor DHCP (192.168.1.1.);
Na estagdo cliente; Configurar a estagdo para usar o protocolo DHCP;
Conectar o cabo entre a estacdo e o switch ;
Ligar a estagdo de trabalho;
No sniffer : Acompanhar todo fluxo de mensagens DHCP;
. Na estago cliente: Verificar o funcionamento do comando ping;
Procedimento . . 20 cli
Na estag3o cliente: Inserir uma entrada na tabela ARP para o endereco IP 192.168.1.1 com o mesmo MAC da estag3o cliente;
Na estac3o cliente: Configurar o IP 192.168.1.101;
No switch : Verificar o funcionamento da funcionalidade ;
Aguardar o tempo de expiragdo do enderego IP;
No switch : Verificar o funcionamento da funcionalidade;
Na estacdo cliente; Verificar o funcionamento do comando ping.
0 trafego € liberado apos o recebimento do enderego IP fornecido pelo servidor DHCP. Como a mensagem de DHCP Release, enviada
Comportamento (apds a configuragdo do IP fixo, é bloqueada ao ser desviada para o mesmo endereco fisico da estago cliente, a funcionalidade n3o
Esperado detecta a mesma e consequentemente o trafego ndo € bloqueado. Apds a expiracdo do IP a funcionalidade que monitora o tempo de

aluguel, blogueia o trafego pois ndo consegue detectar as mensagens DHCP.
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Quadro 6.7: Teste desconexao e reconexdo do ponto de rede & mesma maquina.

Nome do Teste

Desconexdo e reconexdo do ponto de rede & mesma maquina

Descrigio

Desconectar e conectar novamente o cabo no switch com a mesma estagdo cliente. Isto leva a necessidade da troca de mensagens
DHCP entre o cliente e o servidor DHCP para que o trafego seja liberado nesta porta do switch.

Procedimento

No switch : Iniciar o comando ping com destino o IP da estac&o, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estacdo cliente: Configurar a estag3o para usar o protocolo DHCP;
Conectar o cabo entre a estagdo e o switch;

Ligar a estagdo de trabalho;

No sniffer: Acompanhar o fluxo de mensagens DHCP;

No switch : Verificar o funcionamento do comando ping;

Desconectar o cabo da estacéo cliente;

No switch : Verificar o funcionamento do comando ping;

Conectar o cabo da estacéo cliente no switch;

No sniffer: Acompanhar o fluxo de mensagens DHCP;

No switch : Verificar o funcionamento do comando ping.

Comportamento
Esperado

O trafego da estagdo cliente so é liberado com a troca de mensagens DHCP entre o cliente e o servidor. Ao desconectar o cabo o
trafego é interrompido e a autorizagdo cancelada. Apds conectar novamente o cabo, com a troca de mensagens DHPC a autorizacdo &

novamente aprovada e o trafego volta a ser encaminhado pela porta do switch.

Quadro 6.8: Teste substituicdo da estacdo por outra na mesma porta.

Nome do Teste

Substituico da estagdo por outra na mesma porta

Descrigio

Desconectar uma estago cliente e conectar outra estagdo na mesma porta do switch, com o objetivo de tentar ter acesso a rede
sem usar enderego IP dindmico. Com a desconexdo do cabo, ha a necessidade da troca de mensagens DHCP entre o cliente e o
servidor DHCP para que o trafego seja liberado nesta porta do switch.

Procedimento

No switch : Iniciar o comando ping destino o IP da estagdo, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estacdo cliente: Configurar a estagdo para usar o protocolo DHCP;

Conectar o cabo entre a estagdo e o switch;

No sniffer: Acompanhar o fluxo de mensagens DHCF;

No switch : Verificar o funcionamento do comando ping;

Desconectar o cabo da estagdo cliente;

No switch : Verificar o funcionamento do comando ping;

Conectar o cabo de uma outra estagdo cliente no switch ;

No sniffer: Acompanhar o fluxo de mensagens DHCF;

No switch : Verificar o funcionamento do comando ping;

Na estagéo cliente: Alterar o enderego IP da estagio que esta desconectada para usar o mesmo IP do cliente conectado ao switch .
Desconectar a estacdo cliente, que usa IP dindmico;

Conectar a estagdo que esta com o IP fixo;

Verificar o funcionamento do comando ping.

Comportamento
Esperado

O trafego da estagéo cliente s & liberado com a troca de mensagens DHCP entre o cliente e o servidor. Ao desconectar o cabo o
trafego & interrompido e a autorizagdo cancelada. Apds conectar o cabo desta porta a uma outra estacdo independente se a mesma
esta usando o mesmo IP ou qualquer outro, o trafego so é liberado mediante a troca de mensagens DHCP entre o cliente e o servidor
DHCP.
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Quadro 6.9: Teste reinicializacédo do cliente.

Nome do Teste |Reinicializagdo do cliente
O cliente ao reiniciar, pode n3o enviar o DHCPRELEASE, mantendo o endereco IP reservado para o seu enderego MAC. Quando o
Descrigdo  |cliente volta a funcionar, envia um DHCP REQUEST solicitando a autorizagdo para continuar usando o endereco IP que ele tinha
recebido anteriormente. O servidor DHCP verifica na sua tabela e assim envia o DHCPACK com a permissdo de uso do enderego IP.
No switch : Iniciar o comando ping com destino o IP da estacdo, que serd provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estagdo cliente: Configurar a estagdo para uso do protocolo DHCP;
Conectar o cabo entre a estagdo e o switch;
Ligar a estagdo de trabalho;
Procedimento |No sniffer: Acompanhar o fluxo de mensagens DHCP;
No switch : Verificar o funcionamento do comando ping;
Na estac&o cliente: Reiniciar o sistema operacional;
No sniffer: Acompanhar o fluxo de mensagens DHCP;
No switch : Verificar o funcionamento do comando ping.
Comportamento Apds a reinicializagdo do cliente, o trafego € liberado quando detectada a troca de mensagens DHCP.
Esperado
Quadro 6.10: Teste reinicializagéo do switch.
Nome do Teste |Reinicializagdo do switch
Descrigao  |Um switch pode reiniciar, devido a falha de energia elétrica, e também apds uma alteragdo do sistema operacional.
Na estacdo cliente: Iniciar o comando ping para o IP do switch 192.168.1.200;
Na estagdo cliente: Configurar a estag8o para uso do protocolo DHCP;
Conectar o cabo entre a estagdo e o switch;
No sniffer: Acompanhar o fluxo de mensagens DHCP;
Procedimento |Na estacdo cliente: Verificar o funcionamento do comando ping;
Reiniciar o switch , desligando e ligando novamente;
No sniffer : Acompanhar o fluxo de mensagens DHCP;
Na estacdo cliente: Verificar o funcionamento do comando ping.
Como todas as portas sdo desligadas, os clientes conectados neste switch, devem tentar renovar o endereco IP que ja esta
Comportamento| Lo o P i .
Esperado configurado nas respectivas interfaces de rede. A funcionalidade devera identificar a troca de mensagens entre cliente e servidor, e

assim permitir o trafego.
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O cenério A também apresenta o teste de carga, conforme quadro 6.11 e o teste de

impacto na funcionalidade de lista de controle de acesso (quadro 6.12).

Quadro 6.11: Teste de carga.

Mome do Teste

Teste de carga

Com 3 inzpecdo de todos oz quadros que passam pelas portas de um switch, este pode ter seu desempenho reduzido
por todas estas verificacdes que deverdo ser feitas enquanto & porta estiver ligada. Todo ambiente de teste pode ser
cbservado na figura 6.5.

Este teste analisa o impacto no desempenho e disponibilidade do switch. O desempenho sera medido com um
analisador de protocolo ou sniffer, que medira o tempo de encaminhamento do quadro pelo switch, desde a porta de
entrada até a porta de saida. Ainda neste teste, o envio e recebimenta de ICMP Request & Response serdo usados,
para gue se possa ser melhor ilustrado, e ainda certificar gue a medicdo do sniffer esta correta. Com a unido destes
dois testes podera ser verificado se acontece um aumento no retardo do encaminhamento. Estes testes serdo
realizados com a funcionalidade ligada e desligada no switch.

Para verificar se ha impacto na disponibilidade, os recursos do switch de CPU & memaria s3o testados com a
funcionalidade em execucdo, recebendo e enviando um trafego alto, de aproximadamente 100 Mbps, que € criado
uszando um gerador de trafego, dentro de uma estagdo cliente. Também & usado um gerador de pacotes para simular
as situacdes de diversas mensagens DHCP sendo geradas simultaneamente. Estas mensagens sdo de clientes
enviando diversos DHCP DISCOVER e DHCP REQUEST, e o servidor respondendo DHCP OFFER e DHCP ACK.

MNa estagdo cliente: Configurar a estagdo para usar o protocolo DHCF;
Conectar o cabo entre a estacdo & o switch;

Ligar @ estacdo de trabalho;

MNa sniffer: Acompanhar toedo fluxe de mensagens DHCF;

WNa estacdo cliente: Iniciar o comando ping com destino o IP do servidor DHCP { 192.168.1.1);
Na estacado cliente: Verificar o funcionamento do comando ping;

Na estacao cliente: Coletar o tempo de retardo inserido pelo switch;

Mo switch: Verificar a utilizacdo de CPU & memaria do switch;

MNa estacdo cliente: Iniciar a geracdo de trafego;

WNas estacdes geradoras: Iniciar a geracdo de trafego e de mensagens DHCP;
Na estacado cliente: Verificar o funcionamento do comando ping;

Na estacao cliente: Coletar o tempo de retardo inserido pelo switch;

No switch: Verificar a utilizacdo de CPU e memaria do switch.

Comportamento
Esperado

N&o deve haver impacto pelo uso da funcionalidade GAEIP
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Servidor DHCP
192.168.1.1

Sniffer

T,
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Gerador de trafego Switch
192.168.1.102

Tap Device Cliente e Gerador de
trafego
192.168.1.101

Gerador Mensagens
DHCP
192.168.1.103

Figura 6.5: Topologia do Cenario 1 — Teste de Carga

Fonte: Elaborado pelo autor (2011)

Quadro 6.12: Teste impacto na funcionalidade de lista de controle de acesso.

Nome do Teste

Impacto na funcionalidade de lista de controle de acesso

Descrigdo

A funcionalidade de access-list pode ser impedida de funcionar se o controle de acesso baseado em mensagens DHCP for ativado.

Procedimento

No switch : Configurar uma access-list negando o trafego de origem 192.168.1.0/24, destino 192.168.1.1, protocolo ICMP;
Conectar o sniffer para captura do trafego;

No switch : Iniciar o comando ping com destino o IP da estagdo, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estacdo cliente: Configurar a estag8o para usar o protocolo DHCP;

Conectar o cabo entre a estagdo e o switch;

Ligar a estagio de trabalho;

Na estacéo cliente: Iniciar o comando ping com destino o IP do servidor DHCP;

No sniffer: Acompanhar todo fluxo de mensagens DHCP;

No switch : Verificar o funcionamento do comando ping do switch para a estagéo;

Na estacdo cliente: Verificar o funcionamento do comando ping da estac&o para o servidor DHCP.

Comportamento
Esperado

Funcionamento normal de ambas as funcionalidades.
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6.2.2 CenéarioB

O cenério B traz dois testes sendo o primeiro da conexdo de um novo cliente, conforme

quadro 6.13 e um segundo teste para verificar a resisténcia contra servidor DHCP nao

autorizado, no quadro 6.14.
Quadro 6.13: Teste conexao de um novo cliente — Cenario B.
Nome do Teste  |Conex3o de um novo cliente

Descrigio Testar a necessidade de realizar o controle nas portas de uplink quando todos os switches suportam GAEIP
Iniciar o comando ping com origem o IP da esta¢3o cliente e destino o IP do switch que a estac8o cliente estd conectada;
Conectar o cabo entre a estacéo e o switch B;
Ligar a estacdo de trabalho;
Iniciar o comando ping com origem o IP da estagdo cliente B e destino o IP do switch A que o servidor DHCP esta conectado;

Procedimento Certificar que a estagfo esta configurada para pegar IP de um servidor DHCP;
Acompanhar todo fluxo de mensagens DHCP;
Verificar o funcionamento do comando ping;
Conectar o tap e o sniffer na porta de uplink;
Configurar o IP 192.168.1.101 na estagdo cliente;
Verificar o funcionamento do comando ping.
Todo o controle sera feito na porta de acesso do cliente conectado no switch B, conforme figura 6.2. Se o cliente B n3o estiver
usando um IP dindmico n3o sera observado nenhum pacote na porta de uplink entre os switches A e B.
Comportamento . ; ; i " i

Esperado A estagdo cliente B ao conectar e pegar um IP do DHCP tera seu trafego liberado. Para comprovar serdo enviados ICMP Request e
conseguentemente os ICMP Response serdo recebidos pela estacdo. A partir do momento que o cliente alterar seu endereco IP para
fixo, ndo recebera mais os pacotes ICMP Response. Simultaneamente o trafego na porta de uplink serd capturado para constatar que
nenhum pacote esta sendo encaminhado.

Q

uadro 6.14: Teste resisténcia contra servidor DHCP nao autorizado — Cenario B.

Nome do Teste |Resisténcia contra servidor DHCP ndo autorizado
Descrigdo  |Testar o comportamento de uma topologia onde o servidor DHCP esta conectado em um switch que suporta GAEIP
No switch : Iniciar o comando ping com destino o IP da estagdo, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estagdo cliente: configurar a estagdo para usar o protocolo DHCP;
Conectar o cabo entre a estagdo e o switch;
Ligar a estagdo de trabalho;
No sniffer: Acompanhar todo fluxo de mensagens DHCP;
Procedimento No switch : Verificar o funcionamento do comando ping;

No servidor DHCP n#o autorizado: Iniciar a gerag8o de pacotes DHCP Ack da estagdio geradora de mensagens DHCP, com destino a
primeira estagdo cliente, oferecendo os enderegos IP 192.168.1.150 e 192.168.1.151;
No sniffer: Acompanhar o fluxo de mensagens DHCP;
No switch : Verificar a operaggo da funcionalidade;
Na estacdo cliente: Alterar o IP da estagdo para 192.168.1.151;
Verificar se ha conectividade entre a estag8o e a rede, usando o IP fixo.

Com;::aa::nto Como todos os switches suportam GAEIP, o servidor DHCP ndo autorizado ndo causara nenhum impacto ao ambiente de rede.
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6.2.3 Cenério C

Todos os testes citados deverdo ser realizados novamente, pois agora o cliente esta
conectado em um switch que ndo suporta GAEIP, conforme diagrama do item 6.1.3.
Agora o comportamento da funcionalidade sera observado na porta de uplink, que faz a

conexao entre os switches.

e Conexao de um novo cliente em switch sem GAEIP (quadro 6.15);

e Alteracéo do IP de dinamico para fixo (alterando ou mantendo o0 mesmo
IP) (quadro 6.16);

¢ Reinicializacdo da porta (desconexéo e conexao) do cliente (quadro
6.17);

¢ Reinicializacdo da porta de conexao entre switches (quadro 6.18);

¢ Reinicializacdo do switch com GAEIP (quadro 6.19);

¢ Reinicializacdo do switch sem GAEIP (quadro 6.20);

e Impacto em outros protocolos (quadro 6.21);

e Resisténcia contra servidor DHCP né&o autorizado para clientes no switch
A (quadro 6.22);

¢ Resisténcia contra servidor DHCP néo autorizado para clientes no switch
B (quadro 6.23)
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Quadro 6.15: Teste conexao de um cliente no switch sem GAEIP.

Nome do Teste

Conexdo de um cliente no switch sem GAEIP

Descrigdo

Nem todos os switches de uma rede local podem suportar o controle de configuragio de IP baseado em mensagens DHCP. Assim
este teste permite visualizar o funcionamento da conex3o de um cliente em um switch que n3o suporte esta funcionalidade. O
comportamento operacional é verificado na porta de uplink, que conecta ambos switches.

Procedimento

No switch A: Iniciar o comando ping com destino o IP da estag&o B, que sera provavelmente o primeiro IP do DHCP (192.168.1.100);
Na estagdo cliente: Iniciar o comando ping para o IP do switch B (192.168.1.201);

Na estacdo cliente: Configurar a estac8o para usar o protocolo DHCF;

Conectar o cabo entre a estagdo cliente B e o switch B;

Ligar a estagdo de trabalho;

No sniffer: Acompanhar todo fluxo de mensagens DHCP;

Na estacdo cliente: Verificar o funcionamento do comando ping.

Comportamento
Esperado

Com o uso do IP dindmico, o trafego é liberado na porta de uplink para a estagdo cliente B. Esta verificagdo de conectividade &
realizada com o protocolo ICMP. Usando o comando ping s#o enviados ICMP Requests para o servidor DHCP, e com a resposta do

servidor & possivel ver que o trafego estd autorizado na porta de uplink.

Quadro 6.16: Teste alteracdo da configuracéo do IP de dindmico para fixo — Cenario C.

Nome do Teste |Alteracdo da configuragdo do IP de dindmico para fixo
Mesmo estando em um switch que n3o suporte a configuragio, quando o enderego IP é alterado de din&mico para fixo, a
Descricdo  (funcionalidade deve bloguear somente o tréfego desta estacdo para o resto da rede. Como esta estacdo estd conectada em um
switch que ndo suporta a funcionalidade, somente o trafego local deste switch funcionara para esta estagio cliente.
Iniciar o comando ping com origem o IP da estagéo cliente A e destino o IP do switch B (192.168.1.201);
Iniciar o comando ping da estacdo cliente B para o IP do switch B sem GAEIP (192.168.1.201);
Certificar que a estagdo esta configurada para pegar IP de um servidor DHCP;
Conectar o cabo entre a estagdo cliente B e o switch B;
Procedimento |Ligar a estagdo cliente B;
Acompanhar todo fluxo de mensagens DHCP;
Verificar o funcionamento do comando ping.
Alterar o enderego IP da estag8o cliente B para 192.168.1.131;
Verificar o funcionamento do comando ping.
A estagdo cliente ao usar o IP dindmico envia e recebe trafego de toda a rede. No momento que o enderego IP é alterado para fixo, os
Comportamento o _ . . . . s
Esperado quadros desta estacdo comegam a ser blogueados pela funcionalidade na porta de uplink. O trafego interno ao switch que ndo

suporta a funcionalidade continua funcionando. Outros tréfegos continuam funcionando pela porta de uplink.
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Quadro 6.17: Teste reinicializagdo da porta (desconexdo e conexo) do cliente.

Nome do Teste

Reinicializagdo da porta {desconexo e conexdo) do cliente

Teste de acesso do cliente que esta conectado no switch B, que n3o suporta a funcionalidade, na desconexdo e conexdo do cabo de

rede.

Iniciar o comando ping com origem o IP da estagéo cliente A com a funcionalidade e destino o IP da estacdo B;
Iniciar o comando ping da estagdo cliente B para o IP do switch B (192.168.1.201);
Certificar que a estag8o esta configurada para pegar IP de um servidor DHCP;

Conectar o cabo entre a estagdo e o switch;

Ligar a estagdo de trabalho;

Acompanhar todo fluxo de mensagens DHCP;

Verificar o funcionamento do comando ping;

Desconectar o cabo entre a estagdo cliente e o switch que n3o suporta a funcionalidade;
Verificar se a permissao de acesso ainda existe no uplink;

Conectar o cabo que foi desconectado anteriormente;

Verificar o funcionamento do comando ping .

Comportamento

Apds a conexdo o trafego € novamente liberado, ndo havendo qualguer impacto para o cliente.

Quadro 6.18: Teste reinicializacéo da porta de uplink.

Nome do Teste

Reinicializagdo da porta de uplink

A reinicializag3o da porta de uplink, que é usada para conectar os switches gque suportam ou nio a funcionalidade, pode ocasionar a
paralizag3o do funcionamento do trafego da estagdo cliente, mesmo que esteja usando um enderego IP atribuido pelo servidor DHCP.

Iniciar o comando ping com origem o IP do switch A e destino o IP da estagdo cliente B;
Certificar que a estagio cliente B esta configurada para pegar IP de um servidor DHCF;
Conectar o cabo entre a estagdo cliente B e o switch B;

Ligar a estacédo cliente B;

Iniciar o comando ping da estagdo cliente B para o IP do switch B (192.168.1.201});
Acompanhar todo fluxo de mensagens DHCP;

Verificar o funcionamento do comando ping;

Desconectar o cabo de uplink entre os switches;

Verificar o funcionamento do comando ping;

Conectar o cabo de uplink;

Verificar o funcionamento do comando ping;

Verificar a permiss&o de acesso da funcionalidade;

Desconectar e conectar o cabo da estagdio cliente;

Verificar o funcionamento do comando ping;

Reiniciar o switch que suporta a funcionalidade;

Verificar o funcionamento do comando ping.

Comportamento |Apds a reiniciagdo do switch todas as permissdes de encaminhamento de datagramas IP devem ser mantidas. Com isto as estagdes

devem continuar funcionando.
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Quadro 6.19: Teste reinicializacdo do switch com GAEIP.

Nome do Teste |Reinicializag3o do switch com GAEIP.
Descricio Com o ambiente em operagdo, o switch que suporta o GAEIP é reiniciado para verificar o funcionamento do gerenciamento da
atribuigdo dos enderegos IP.
Iniciar o comando ping com origem o IP da estagdo cliente B e destino o IP do switch A (192.168.1.200);
Iniciar o comando ping com origem o IP da estagdo cliente B para o IP do switch B (192.168.1.201);
Certificar que a estagdo esta configurada para pegar IP de um servidor DHCP;
Conectar o cabo entre a estacdo e o switch;
Procedimento Ligar a estagdo de trabalho;

Acompanhar todo fluxo de mensagens DHCP;
Verificar o funcionamento do comando ping;
Reinicializar o switch que o servidor DHCP est4 conectado;
Verificar o funcionamento do comando ping.

Come::aar;:nto Apds a reinicializagdo do switch A, todas as estagtes que estdo conectadas devem continuar funcionando.

Quadro 6.20: Teste reinicializagdo do switch sem GAEIP.

Nome do Teste |Reinicializag3o do switch sem GAEIP
Descrigio Com o ambiente em operagdo, o switch que n3o suporta o GAEIP é reiniciado para verificar o funcionamento do controle de acesso
nesta situagdo.
Iniciar o comando ping com origem o IP da estacdo cliente A e destino o IP do switch B (192.168.1.201);
Iniciar o comando ping com origem o IP da estagdo cliente B e destino o IP do switch B (192.168.1.201);
Iniciar o comando ping da estagdo cliente A para a estagdo cliente B;
Certificar que a estagdo esta configurada para pegar IP de um servidor DHCP;
Conectar o cabo entre a estacdo e o switch ;
Procedimento |Ligar a estag3o de trabalho;
Acompanhar todo fluxo de mensagens DHCP;
\erificar o funcionamento do comando ping;
Reinicializar o switch que a estago cliente esta conectada;
\erificar o funcionamento do comando ping.
Apds a reinicializacdo do switch, todas as estagGes que estdo conectadas devem solicitar novamente os respectivos enderegos IP ja
Comportamento i } L ) .
Esperado em uso com o DHCP Request. Apds o fluxo de mensagens DHCP o trafego é liberado na porta de uplink do switch que tem a
funcionalidade configurada.
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Quadro 6.21: Teste impacto em outros protocolos.

Nome do Teste

Impacto em outros protocalos

Descrigdo

No caso do spanning-tree, a preocupacéo € com o ndo encaminhamento de BPDUs nas portas de uplink, uma vez que nesta conexao
o trafego é permitido por endereco de origem, que por sua vez s6 é liberado com a condigdo deste enderego ser atribuido por um
servidor DHCP. Se as BPDUs ndo forem encaminhadas entre switches o gualguer outro trafego for liberado um loop na camada 2

ocasionara a indisponibilidade do ambiente de rede local.

Procedimento

Iniciar o comando ping com origem o IP da estagéo cliente B e destino o IP do switch A (192.168.1.200);
Certificar que a estac8o esta configurada para pegar IP de um servidor DHCP;

Conectar o cabo entre a estagdo e o switch;

Ligar a estagdo de trabalho;

Acompanhar todo fluxo de mensagens DHCP;

Verificar o funcionamento do comando ping;

Conectar um segundo cabo de uplink em outra porta que também tenha a funcionalidade configurada;
Verificar o comportamento do protocolo Spanning Tree;

Verificar o funcionamento do comando ping.

Comportamento
Esperado

Como a funcionalidade permite a passagem de quadros com o enderego de multicast 01:80:C2:00:00:00 (enderego de multicast para

0 STP), ndo havera nenhum impacto no protocolo STP.

Quadro 6.22: Teste resisténcia contra servidor DHCP n&o autorizado para clientes conectados no switch

A.
Nome do Teste |Resisténcia contra servidor DHCP ndo autorizado para clientes conectados no switch B
Descricio Testar o comportamento de uma topologia onde o servidor DHCP esta conectado em um switch com GAEIP, o servidor DHCP ndo
autorizado esta conectado em um switch que ndo suporta GAEIP e os clientes estdo em um switch que suporta GAEIP.
Na estac3o cliente B: Iniciar o comando ping com destino o IP da estago cliente 4;
Na estagdo cliente: configurar a estagdo para usar o protocolo DHCP;
Conectar o cabo entre a estagfo e o switch;
Ligar a estagdo de trabalho;
No sniffer: Acompanhar todo fluxo de mensagens DHCP;
Procedimento No switch : Verificar o funcionamento do comando ping;
No servidor DHCP n3o autorizado: Iniciar a geragdo de pacotes DHCP Ack da estagdo geradora de mensagens DHCF, com destino a
estagdo cliente A, oferecendo os enderegos IP 192.168.1.150 e 192.168.1.151;
No sniffer: Acompanhar o fluxo de mensagens DHCP;
No switch : Verificar a operagdo da funcionalidade;
Na estagdo cliente A: Alterar o IP da estacdo para 192.168.1.151;
Verificar se ha conectividade entre a estagéo cliente A e a rede;
Comportamento |Como o servidor DHCP autorizado esta conectado no switch que suporta GAEIP, a atribuigdo falsa feita pelo servidor DHCP néo oficial
Esperado  |n3o funcionara. Assim a estagdo cliente A, ao alterar seu IP para fixo, perdera acesso a rede.
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Quadro 6.23: Teste resisténcia contra servidor DHCP n&o autorizado para clientes conectados no switch

B.
MNome do Teste |Resisténcia contra servidor DHCP ndo autorizado para clientes conectados no switch B

Descricio Testar o comportamento de uma topologia onde o servidor DHCP esta conectado em um switch com GAEIP, o servidor DHCP néo
autorizado esta conectado em um switch que ndo suporta GAEIP e os clientes estdo em um switch que suporta GAEIP,
Na estagdo cliente A: Iniciar o comando ping com destino o IP da estagdo cliente B;
Na estagao cliente: configurar a estagdo para usar o protocolo DHCP;
Conectar o cabo entre a estagdo e o switch;
Ligar a estagdo de trabalho;
No sniffer : Acompanhar todo fluxo de mensagens DHCP;

Procedimento Na estagao cliente B: Iniciar o comando ping com destino o IP do switch B (192.168.1.201);
No servidor DHCP ndo autorizado: Iniciar a geragdo de pacotes DHCP Ack da estag8o geradora de mensagens DHCP, com destino a
estacdo cliente A, oferecendo os enderegos IP 192.168.1.150 e 192.168.1.151;
No sniffer : Acompanhar o fluxo de mensagens DHCP;
No switch : Verificar a operagdo da funcionalidade;
Na estagdo cliente B: Alterar o IP da estag8o para 192.168.1.151;
Verificar se ha conectividade entre a estagio cliente B e a rede;
Como a estacdo B esta conectada no switch B que n3o suporta GAEIP, esta podera usar o IP 192.168.1.151. Mas este trafego ficara
Comportamento . . . . P R ) P

Esperado restrito ao switch B, pois no switch A, o GAEIP ndo vai identificar a atribuicdo do enderego IP. Se houver mais uma estacdo cliente no

switch B, ela podera se cominucar com a estagéo cliente B pelo enderego IP fixo 192.168.1.151.

6.2.4 CenéarioD

O cenario

D mostra dois testes de resisténcia contra servidor DHCP ndo autorizado,

nos quadros 6.24 e 6.25, sendo respectivamente para clientes conectados no switch A

e clientes conectados no switch B.

Quadro 6.24: Teste resisténcia contra servidor DHCP néo autorizado para clientes conectados no switch

A.
Nome do Teste |Resisténcia contra servidor DHCP ndo autorizado para clientes conectados no switch A
Descricio Testar o comportamento de uma topologia onde os servidores DHCP autorizado e ndo autorizado estdo conectados em um switch

sem GAEIP, e os clientes estdo no mesmo switch. Também existe cliente conectado a um switch com GAEIP.
Na estagdo cliente B: Iniciar o comando ping com destino o IP da estagdo cliente A;
Na estagdo cliente: configurar a estagdo para usar o protocolo DHCF;
Conectar o cabo entre a estagio e o switch;
Ligar a estag3o de trabalho;
No sniffer: Acompanhar todo fluxo de mensagens DHCF;

Procedimento No switch : Verificar o funcionamento do comando ping;

No servidor DHCP ndo autorizado: Iniciar a geragdo de pacotes DHCP Ack da estacdo geradora de mensagens DHCP, com destino a
estagdo cliente A, oferecendo os enderegos IP 192.168.1.150 e 192.168.1.151;

No sniffer: Acompanhar o fluxo de mensagens DHCP;

No switch : Verificar a operagdo da funcionalidade;

Na estagdo cliente A: Alterar o IP da estagdo para 192.168.1.151;

Verificar se ha conectividade entre a estago cliente A e a rede;

Esperado

Comportamento | Como os servidores e a estagdo cliente A estdo conectados no switch A, sem GAEIP, todo e qualguer enderego IP usado pela estagéo

A tera seu trafego liberado para alcancar, por exemplo, a estagdo cliente B que ela esta conectada no switch com GAEIP.
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Quadro 6.25: Teste resisténcia contra servidor DHCP n&o autorizado para clientes conectados no switch

B.

Nome do Teste

Resisténcia contra servidor DHCP ndo autorizado para clientes conectados no switch B

Descri¢do

Testar o comportamento de uma topologia onde os servidores DHCP autorizado e ndo autorizado estdo conectados no switch sem
GAEIP, e a estagdo cliente esta conectada no switch com GAEIP.

Procedimento

Na estagdo cliente A: Iniciar o comando ping com destino o IP da estagdo cliente B;

Na estagdo cliente: configurar a estac8o para usar o protocolo DHCP;

Conectar o cabo entre a estagdo e o switch;

Ligar a estago de trabalho;

No sniffer: Acompanhar todo fluxo de mensagens DHCP;

Na estagdo cliente B: Iniciar o comando ping com destino o IP do switch B (192.168.1.201);
No servidor DHCP ndo autorizado: Iniciar a geraco de pacotes DHCP Ack da estagdo geradora de mensagens DHCP, com destino a
estagdo cliente B, oferecendo os enderegos IP 192.168.1.150 e 192.168.1.151;

No sniffer: Acompanhar o fluxo de mensagens DHCP,

No switch : Verificar a operagdo da funcionalidade;

Na estacdo cliente B: Alterar o IP da estacdo para 192.168.1.151;

Verificar se ha conectividade entre a estag8o cliente B e a rede;

Comportamento
Esperado

Como a estagéo cliente B esta conectada no switch com GAEIP, somente o enderego IP solicitado e respondido pelo servidor DHCP

autorizado tera o trafego liberado.




84

7 REALIZACAO DOS TESTES E RESULTADOS

Neste capitulo sdo apresentados os ambientes dos testes e resultados apresentados,

seguindo a metodologia do capitulo 5.

7.1 Equipamentos utilizados

Para os testes foram usados 0s seguintes equipamentos:

Switch Cisco Catalyst 2950;

Switch Cisco Catalyst 3750;

Switch 3Com/HP 4210 verséo 3.10;

Hub Encore ESH-708;

Tap Device NetOptics — 10/100 CU Teeny Tap;
Laptop Acer Extensa 4420;

Laptop Lenovo R61;

Laptop Acer Aspire One.

7.2 Execucao dos testes

Todos os testes seguiram a mesma metodologia para todos os fabricantes testados, e

também para a prova de conceito.

O resultado dos testes esta apresentado no quadro 7.1. Neste quadro o resultado sim

indica que o comportamento esperado foi atingido e ndo quando o resultado esperado

nao foi atingido.



Quadro 7.1: Comparativo dos testes realizados.

Teste I+ [z Address Guard
Conesio novo cliente OHCF Sim Sim Sim
Conerio de um nova cliznte wilizanda P fina Sim Sim Sim
Alteragio do P de dindmico parafino Sim Sim Sim
Alteragio do IP de dinamico para fiso com filtragem
damensagem OHCF Releasze Sim Sim Sim
Rernowacio do aluguel do endereco P Sim Sim Sim
< Alteragio do IP de dinamico para fivo com filtragem
;% damensagem OHCP Release & com o tempo de
= aluguel expirado Sim Sim Sim
o Desconexido e reconexdo do ponto de rede 3
mesma magquina Sim Sim Sim
Substituigao da estagfo por outra na mesma porta Nao Sim Sim
Reinicializagio da cliente Sim Sim Sim
Feinicializagio do switch Sim Sim Sim
Teste de Carga Sim Sim Sim
Teste de Impacta em outra Funcionalidade Sim Sim Sim
o
;% Conesio de um nova clisnte Sim Sim Sim
i
- Fesisténcia contra servidor DHCP n&o autorizado Sim Sim Sim
conesdo de um novo cliente na switch sema
addresz guard Sim Sim Sim
alteragio do IP de dindmico para fina Sim Sim Sim
reinicializagio da porta Sim Sim Sim
] reinicializacio da porta de uplink Sim Sim Sim
;% reinicializagfo do switch zem GAEIP Sim Sim Sim
e reinicializagio do switch com GAEIF N3o N3o Sim
o Impacts em outra protacalo Sim Sim Sim
Resisténcia contra servidar OHCF ndo autorizads
para clientes conectados no switch A Sim Sim Sim
Resisténcia contra servidar DHCF ndo autorizada
para clientes conectados no switch B Nao Nao Nao
[ Resisténcia contra servidar DHCF ndo autorizada
;% para clientes conectados no switch & Nao Nao Nao
T Resisténcia contra servidar OHCP ndo autorizada
] . . - - -
para clientes conectados no switch B Nao Nao Sim

Legenda

Sim

Bezultado do teste atendew a0 esperado

M3o

Re:zultada do teste ndo atendeuw ao esperada

7.3 Resultados relevantes
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Séao apresentados e detalhados os resultados que se destacaram por ndo atender ao

objetivo de garantir o gerenciamento da atribuicdo dos enderecos IP baseados nas

mensagens DHCP, e também os resultados que apesar de alcancar o objetivo se

destacam pelo funcionamento.
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7.3.1 Substituicdo da estag&o por outra na mesma porta

No teste de substituicdo da estagdo por outra ha mesma porta, a implementacéo de
mercado M1 liberou o trafego normalmente apos a obtencdo do endereco IP de um
servidor DHCP pela estacdo 1. Em seguida com a desconexdo da estacdo 1 e conexao
da estacdo 2, com o mesmo endereco IP da estacdo 1 configurado previamente, o

trafego foi encaminhado, o que ndo era esperado.

Com o Address Guard e a implementacdo de mercado M2, a estacdo 2 nao teve o

trafego encaminhado.

7.3.2 Reinicializagdo do switch com GAEIP

No teste de reinicializacdo do switch com GAEIP as implementagdes de mercado M1 e
M2, ao terem o switch reiniciado, ndo mantiveram a tabela de controle do DHCP
snhooping que impediu o encaminhamento do trafego apdés o switch voltar ao

funcionamento.

No teste com o Address Guard ndo ocorreu a interrupcao do trafego entre as estacdes

e a rede, ap0s a reinicializacao.

7.3.3 Resisténcia contra servidor DHCP nao autorizado

O teste de resisténcia contra servidor DHCP néo autorizado foi feito nos cenarios B, C e
D, conforme capitulo 6. Esta repeticdo foi feita para analisar no detalhe a eficacia das
implementagfes de mercado e do Address Guard em algumas possiveis topologias de

rede. Sendo este um problema importante a ser avaliado.
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Nos testes do cenario C para clientes conectados no switch B e do cenario D para
clientes conectados no switch A, todas as implementacfes testadas ndo obtiveram
sucesso no controle porque as estacbes e o servidor DHCP nao autorizado estdo
conectados no switch sem GAEIP. Desta forma estas estac¢des clientes puderam usar
qualquer endereco IP.

No teste do cenério C para clientes conectados no switch A, todas as implementacdes
de mercado e o Address Guard obtiveram sucesso no controle, pois o servidor DHCP
esta conectado no switch com GAEIP e o servidor DHCP ndo autorizado esta
conectado no switch sem GAEIP. Como a porta de uplink ndo tem autorizacdo para
encaminhar as mensagens DHCP OFFER e DHCP ACK, os endere¢os ndo conseguem
ser atribuidos pelo GAEIP executado nas implementacdes de mercado e no Address
Guard. Para as portas ndo confiaveis, a porta UDP 68 (usada por servidores DHCP) é
bloqueada como porta de origem, permitindo que somente a porta UDP 67 (usada por
clientes DHCP).

Ja no teste do cenério D para clientes conectados no switch B, o servidor envia uma
mensagem forjada DHCP ACK a estagéo cliente, sem esta ter solicitado um endereco
IP. Neste cenério o servidor DHCP néo autorizado esta conectado em um switch sem
GAEIP e todo o controle é feito na porta de uplink do outro switch que suporta GAEIP.
Nesse momento as implementacbes de mercado M1 e M2 aceitaram esta resposta
como de um servidor autorizado ou valido habilitando a porta do switch para receber

tradfego com este endereco IP.

A prova de conceito Address Guard ndo cadastrou este endereco IP como valido para
uma estacao ou porta, porque nao detectou a mensagem DHCP REQUEST da estacao
solicitando ao servidor DHCP.



88

8 AVALIACAO E COMPARACAO DOS RESULTADOS

Neste capitulo sé&o avaliados e comparados os resultados dos testes realizados nas
implementagdes de mercado M1 e M2, e no Address Guard.

8.1 Testes do cenéario A

No cenario A, somente um teste apresentou uma ndo conformidade: a substituicdo de
uma estacao por outra na mesma porta. Neste teste a implementacdo de mercado M1
alcancou parcialmente o controle necessario, pois quando uma nova estacao ja com o
endereco IP, obtido pela estacédo anterior, configurado de forma manual é conectada ao
switch tem seu trafego encaminhado normalmente, o que ndo era esperado, pois 0
switch deveria impedir o trafego desta estacdo nesta porta. No teste com a
implementacéo de mercado M2 e com o Address Guard, o filtro é feito pelo endereco IP
e pelo endereco MAC, que assim ndo permitiu o funcionamento da nova estacao

cliente.

Todos o0s outros testes apresentaram resultado satisfatorio com o comportamento
similar ao esperado, relacionados no capitulo 6. Somente as estacdes que obtiveram o

endereco IP do servidor DHCP, tiveram acesso aos recursos da rede.

No cenario A que contempla apenas um switch, sem conex8es de uplink e outros
elementos de rede, os resultados foram satisfatérios atendendo ao GAEIP (

gerenciamento de atribuicdo de enderecos IP).

8.2 Testes do cenéario B

Os resultados obtidos no cenario B, mostram que néo é necessario aplicar o GAEIP em
portas de uplink entre dois switches com GAEIP ativo em todas as portas de acesso. O

uso do GAEIP em portas de uplink pode servir como um mecanismo adicional para
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garantir o gerenciamento da atribuicdo dos enderecos IP, que serd usado em caso de

falha deste mecanismo ja em execucao em outros switches.

No teste de resisténcia contra servidor DHCP nédo autorizado, o controle é realizado
pois o servidor DHCP nao autorizado esta conectado no switch que suporta GAEIP.
Assim as mensagens de servidor DHCP séo filtradas na porta de acesso, impedindo

gue este envie mensagens que podem ser usadas pela funcionalidade GAEIP.

8.3 Testes do cenario C

Apenas um teste deste cenario ndo apresentou conformidade com o resultado
esperado nas implementacdes de mercado M1 e M2: a reinicializagcdo do switch com
GAEIP. Apé6s a reiniciacdo do switch, suas tabelas de controle do GAEIP foram
perdidas, fazendo com que todo o trafego das estacdes que estavam conectadas no

switch sem GAEIP fossem bloqueados

Na implementacdo Address Guard a tabela associada as portas de uplink € mantida em

memodria persistente.

Os testes de resisténcia contra servidor DHCP n&o autorizado mostraram que,
conforme exposto no capitulo 4.3.6, os servidores DHCP devem ser conectados sempre
em switches com GAEIP. Os resultados dos testes onde esta condi¢cdo foi atendida
apresentaram resposta satisfatéria, mas quando o servidor DHCP néo autorizado foi
conectado a um switch sem GAEIP, nenhuma das implementacdes incluindo a prova de

conceito, o resultado ndo foi satisfatorio.

8.4 Testes do cenério D

No cenario D, o servidor DHCP estava conectado em um switch que ndo suportava o

Address Guard, que por sua vez estava conectado a outro switch com o Address Guard
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configurado. Ainda neste switch do servidor DHCP e sem o Address Guard, uma outra
estacdo foi conectada simulando um DHCP nao autorizado que enviou para diversos

enderecos MAC diversos enderecos IP da mesma rede que estava em producao.

Nas implementagfes de mercado M1 e M2, os enderegos IP atribuidos de forma ilegal
foram cadastrados nos filtros aplicados nas portas dos clientes, permitindo que estas

estacdes pudessem alterar seus enderecos IP e continuar tendo acesso a rede.

No Address Guard isto ndo aconteceu porque como a estacao cliente ndo solicitou o
endereco IP, este ndo foi permitido para o trafego.

Esta diferenca de comportamento deve-se ao fato do Address Guard usar as
mensagens DHCP ACK e REQUEST para inserir o endereco IP no filtro aplicado a
porta, porque um endereco s6 pode ser recebido em uma estacéo cliente se 0 mesmo
tiver sido solicitado a um servidor DHCP. Ja nas outras implementacbes € usada

somente a mensagem DHCP ACK.

8.5 Vantagens e desvantagens das implementacdes

Os assuntos relacionados a precisdao do controle, disponibilidade em situacdo de
problema, armazenamento e impacto em outros protocolos, podem ser avaliados com a

comparacao dos resultados dos testes de todos 0s cenarios.

Em relacdo a eficacia do GAEIP, a implementacdo de mercado M1 tem como pontos
negativos a ndo verificacdo do endereco MAC e a utilizagdo de uma Unica mensagem
DHCP para fazer a verificagdo se uma estacao usa ou nao endereco IP fornecido por
um servidor DHCP. A implementagdo de mercado M2 faz a verificagdo do MAC, mas
ainda usa uma unica mensagem DHCP. Ja o Address Guard verifica também o MAC e
usa além da mensagem DHCP ACK, também a DHCP REQUEST, garantindo que uma

estacdo sO pode receber um IP se a mesma fez esta solicitacao.
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Considerando um problema de uma reiniciagdo do switch que suporte a funcionalidade,
sendo o cenario 3 como no capitulo 6.1.3, somente o Address Guard consegue manter
o ambiente funcionando. As implementacfes de mercado M1 e M2 tem problemas de

manter os estados de liberacéo de trafego realizados antes da reiniciacéo.

Em relacdo ao armazenamento, o Address Guard necessita que a tabela do controle

GAEIP da porta de uplink seja armazenada em memaria persistente.

Nenhuma das implementacdes apresentaram impacto no protocolo Spanning-tree e na
filtragem de pacotes, que foram usados como exemplo para verificar se haveria algum

problema em outros protocolos e funcionalidades.
O quadro 8.1 compara as vantagens e desvantagens das implementacdes de mercado
M1, M2, e Address Guard. As vantagens sao indicadas com uma seta para cima e as

desvantagens com uma seta para baixo.

Quadro 8.1: Comparativo das implementacgées.

Item Avaliado Address Guard

Frecisdo do Controle

Disponibilidade apas reiniciacdo de switch

N3o necessidade de memadria persistente

» D @a@:
» D @ @:
»a D

N3o impacto em outros protocolos

Embora o Address Guard tenha a desvantagem de depender de uma memobria
persistente, esta desvantagem é causada para mitigar um problema existente nas
implementagbes de mercado M1 e M2. Na comparacdo as vantagens do Address
Guard superam as implementa¢gbes de mercado Mle M2. O tamanho das tabelas do

Address Guard e da implementacdo de mercado M2 é o mesmo, e maiores que 0
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tamanho da tabela da implementagdo de mercado M1. A principal diferenga € que no

Address Guard o armazenamento deve ser feito em memoria persistente.

A quantidade maxima de entradas na tabela GAEIP é igual a quantidade de pontos
existentes da sub-rede (levando em consideracdo switches e hubs), incluindo neste

calculo switches virtuais de sistemas virtualizados.

A figura 8.1 ilustra a comparacdo das trés implementacdes avaliadas nos critérios de
eficacia do controle de GAEIP e no tamanho da tabela de controle para GAEIP. A
implementacdo M1 tem um tamanho menor porque ndo armazena o endereco MAC. Ja
as implementacdes M2 e Address Guard tem 0 mesmo pois armazenam as mesmas
informacdes. A diferenca esta no tipo de armazenamento, que na implementacdo M2 é
feito em memodria ndo persistente e no Address Guard em memoria persistente,

garantindo para o Address Guard uma maior eficacia no controle.

Tamanho da tabela de
controle

-
|

Eficacia do Controle

Figura 8.1: Comparativo Implementacdes

Fonte: Elaborado pelo autor (2011)
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9 CONCLUSAO

O gerenciamento de atribuicdo de enderecos IP (GAEIP) baseado na monitoragdo das
mensagens DHCP € uma das alternativas para se manter a disponibilidade dos
ambientes de rede de acesso de usuarios , pois evita o conflito de IP, além de oferecer

rastreabilidade de enderecos IP.

O objetivo deste trabalho foi de avaliar algumas implementacoes de GAEIP. O escopo
do trabalho foram as redes locais TCP/IP, baseadas nos protocolos Ethernet e IP

versao 4.

Foram selecionadas duas implementagcdes de mercado para avaliagdo do GAEIP
através da monitoracdo das mensagens DHCP. Embora estas implementacdes usem a
juncao de duas funcionalidades para suportar o GAEIP (DHCP snooping e IP source
guard), este resultado é alcancado com algumas restricbes de implementacdo e do
método usado. Como ndo existe uma funcionalidade especificamente para monitorar as
mensagens DHCP e gerenciar os IPs atribuidos, algumas situacdes propositais ou néo,

podem trazer problemas de disponibilidade ou ainda de perda de rastreabilidade.

Para auxiliar nas analises, foi realizada uma implementacéo tipo prova de conceito. O
Address Guard foi proposto ndo somente para facilitar a configuracdo nos switches,

como também para testar outras alternativas de implementacédo do GAEIP.

As analises foram realizadas sobre 4 cenarios, seguindo uma metodologia de testes.

Os resultados mostram que o GAEIP é eficaz quando todos os equipamentos de nivel 2
suprtam GAEIP. Porém quando existem equipamentos de rede de nivel 2 com e sem
GAEIP, dependendo da topologia, da localizacdo do servidor DHCP e da estacéo
cliente o controle do GAEIP é limitado, possibilitando a configuragdo manual de
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endereco IP, a insercdo de servidor DHCP n&o autorizado entre outros problemas,
infelizmente comprometendo toda a sub-rede, pois possibilita a ocorréncia de conflito
de IP. A implementacdo Address Guard através da monitoracdo de mais uma
mensagem DHCP, mitiga o problema em uma determinada situacdo, mas nao elimina o

problema.

Os testes com as duas implementacdes de mercado apresentaram um problema
quando o switch com GAEIP é renicializado. O trafego das estacdes clientes, que
estavam conectadas pela porta de uplink do switch com GAEIP, néo foi restabelecido
apos o switch voltar ao funcionamento normal. Ja com a implementacédo Address Guard
isto ndo ocorreu pois mesmo com a reinicializacdo do switch, todas as informacdes da
tabela com enderecos IP e tempos de aluguel é armazenada em uma memaoria néo
volatil, que quando o switch volta ao funcionamento normal, estas informacfes sao
recuperadas e implementadas pelo switch. Com isto o trafego das estacdes cliente &
restabelecido apds a reinicializacdo. Todavia este armazenamento gera uma maior

necessidade de memdria para armazenamento das informacdes.

9.1 Contribuicdes

O trabalho contribui com a apresentacdo de alguns possiveis problemas das
implementacdes de mercado M1 e M2, sendo Uteis para que administradores de rede
tenham ciéncia que em algumas situacdes o gerenciamento da atribuicdo de enderecos
IP baseado na monitoracdo de mensagens DHCP pode nédo ser completamente eficaz.
Outra contribuicdo do trabalho é a proposta de implementacdo que usa um método
diferente, chamada Address Guard. O Address Guard mostrou que pode resolver

problemas de implementacéo e de método apontados nas outras implementacgdes.
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9.2 Trabalhos futuros

Com base nos estudos realizados no trabalho e os resultados coletados, tem-se como

sugestdo de novos trabalhos:

e Adaptacdo dos Address Guard para redes wireless, que usam
roteamento/Nat/redes internas para acesso externo. Esta situacdo acontece com
roteadores/APs wireless, que fazem NAT para permitir o acesso de diversos
clientes, usando apenas um unico endereco IP. Talvez monitorando ao invés de
mensagens DHCP algum outro tipo de mensagem que consiga distinguir que

diversos acessos estdo sendo feitos com o uso de um unico endereco IP;

e Adequacdo do Address Guard para o IPv6, estuando o comportamento dos
protocolos IPv6 e DHCPV6.
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APENDICE A

O apéndice A apresenta os resultados mais relevantes dos testes realizados:

e Desconexdao e reconexao do ponto de rede a maquinas diferentes
e Resisténcia contra servidor DHCP nao autorizado

e Reinicializacdo do switch com GAEIP

A.l - Teste de substituicdo da estacao por outra ha mesma porta

No teste de substituicdo da estacdo por outra ha mesma porta, capitulo 6.2.1 , a figura
A.1 mostra o momento da desconexdo do cabo da estacéo cliente 1, que com isto o
comando ping parou de funcionar. Na implementacdo de mercado M1 a estacao cliente
2, usando o mesmo endereco IP da estacdo 1 teve seu trafego permitido na porta,
ilustrado na figura A.2. A figura A.3 mostra a troca de mensagens DHCP da estagéo 1
quando recebeu o endereco IP do servidor DHCP. A figura A.4 traz o comportamento
do DHCP snooping e também a situacdo da porta quando a estacdo 1 foi

desconectada.

E¥ Command Prompt

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
: hy TTL=64
: bytes=32 TTL=64
: bytes=32 time=imsz TTL=64

1.1
1.1
1.1
1.1
1.1
1.1
1.1
1.1
1.1
1.1
1.1
1.1
1.1

Figura 0.1: Comportamento do comando ping na estacdo 1

Fonte: Elaborado pelo autor (2011)
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Control-C
G

IC:\Users\Fabricio>

Figura 0.2: Comportamento da estagdo 2 usando DHCP e usando o mesmo IP fixo da estac¢éo 1

EM Command Prompt

failed. General failure.
failed. General failure.
failed. General failure.
failed. General failure.
failed. General failure.
failed. General failure.

failure.

-1z hytes=32 time=1ms

i byt time<ims
time<{ims
time<{ims
time{ims
time{ims
time<{ims
time<ims
time<{ims
time<{ims
time{ims
time{ims

tlme(lm_‘
time{lms
time{ims

time{ims

time{ims

- -1 time{ims

from 192. P timed{lms

B R 3 B3 03 N R0 B3 B3 B

Ping statistics for 192.168.1.1:
Packets: Sent = 52, Received = 8, L
Approximate 1nun(l or ip times 1n nilli-:

Fonte: Elaborado pelo autor (2011)

84 37.
85 37.
86 37.
155 40.
156 40.
302 66.
303 66.
398 70.
399 70.

No. . Time

120220
123143
127662
754851
758363
194184
198667
490078
493415

Source Destination Protocol Info

192.168.1.1 255.255.255.255 DHCP DHCP offer - Transaction
0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction
192.168.1.1 255.255.255.255 DHCP DHCP ACK - Transaction
192.168.1.101 255.255.255.255 DHCP DHCP Inform - Transaction
192.168.1.1 192.168.1.101 DHCP DHCP ACK - Transaction
0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction
192.168.1.1 192.168.1.100 DHCP DHCP ACK - Transaction
192.168.1.100 255.255.255.255 DHCP DHCP Inform - Transaction
192.168.1.1 192.168.1.100 DHCP DHCP ACK - Transaction

D
D
D
D
D
D
D
D
ID

0x65282839
0x65282839
0x65282839
0x869d9%eee
0x869d9%eee
0x3089al58
0x3089al58
0x92438665
0x92438665

Figura 0.3: Coleta do trafego pelo sniffer

Fonte: Elaborado pelo autor (2011)

Teste#sh ip dhep snooping binding

MacAddress IpAddress Lease(sec) Type WLAN Interface
00:1D:72:3B:08:A4 192.166.1.100 172412 dhcp-snooping 5 FastEthemet1/0/3
00:1C:25:44:21:42 192 168.1.101 172769 dhep-snooping. 5 FastEthemet1/0/7
Total number of bindings: 2

Testef#sh int f1/0/3
FastEthemnet1/0/3 is down. line protocol is down (notconnect)
Hardware is Fast Ethemet. address is 0015.623f.5f05 (bia 0015.623f.5f03)
MTU 1546 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/100BaseTX
input, flow-control is off. output flow-control is unsupported
ARP type ARPA ARP Tlmeout 04 00: 00

Last cleanng of showmterface counters newver
Input queue: 0/73/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo,
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec,
1952 packets input, 258384 bytes, 0 no buffer
Received 707 broadcasts (0 multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 395 multicast, 0 pause input
0 input packets with dribble condition detected
1115 packets output, 121891 bytes, 0 underruns

101

Figura 0.4: Comportamento da funcionalidade e estado da porta durante a desconexao e reconexao

Fonte: Elaborado pelo autor (2011)
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A.2 — Resisténcia contra servidor DHCP nao autorizado

No teste de resisténcia contra servidor DHCP n&o autorizado para o cenario D, capitulo
6.2.4, algumas etapas sao ilustradas conforme figuras abaixo, relacionadas as

implementacéo de mercado M1 e M2

e Comportamento do comando ping na estacéo cliente (figura A.5);

e Programa para gerar mensagens DHCP néo autorizadas (figura A.6);

e Envio das mensagens DHCP nao autorizadas (figura A.7);

e Comportamento do ping na alteracdo do IP para o fixo liberado pelo servidor
DHCP néo autorizado (figura A.8);

e Comportamento da funcionalidade GAEIP na implementacdo de mercado M1
(figura A.9);

e Comportamento da funcionalidade GAEIP na implementacdo de mercado M2
(figura A.10);

e Alteracdo do IP de dindmico para fixo na estacéo cliente (figura A.11);

e Captura do trafego pelo sniffer, no recebimento das mensagens do servidor
DHCP néo autorizado (figura A.12).

@8 Command Prompt - ping 192.16811-t | =B X

Y
hytes=32
hytes=32 time=1ims

R
P e b e b ek b e

-1
-1
-1
-1
-1
-1
-1
|
-1
-1
-1
-1
-1
-1
-1
-1
-
-1
-1
-1
-1
-1
-1
-1

Figura 0.5: Comportamento do comando ping na estacdo

Fonte: Elaborado pelo autor (2011)
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=¥ BOOTP - BootStrap Protocol 1427236
O Operatica Code: 2 (Reply) [$2/1]
J © Eardvare Type: X {Echernet) (43/1]
O Eardvare Length: 3 44/1)
O Eopa: o [45/1) r
P Trenssction ID: 4291670873 146743 l
P Seconds Since Bcor Start: o 180/2)
&P risga 0x2000 {Broadcast) {52/2) \
9 1? Address Kunows By Client: 0.0.0.0 5474
g Clieat 1P Address Given By Server: 192.162.1.110 [sesq)
W Server 17 Address: 192.1€2.1.1 1€2/4)
W Gateway 17 Address: 0.0.0.0 16674)
MY Client Hsrdwsre Address: 00:1D:72:38:D8:A8 [T0/4) &
Hex Editor | Total | 590 bytes

Figura 0.6: Tela da mensagem DHCP ACK gerada pelo servidor DHCP nédo autorizado

Fonte: Elaborado pelo autor (2011)

Adsgter:  Atheros ARS132 PCI-E Fast Ethernes Controler

Y B o delay ) PacketNo. 1

1?

© So IF Option T4 |
¥ e {Zlkoop Sendng: 1D loops (e for nfie loop)
&% BOOTP - BootStrap Protocol v w0 2]
© Operaticn Coder 4
O Eardwere Type:
© Eerdvare Length: Sendng Informaton

© 2opa:
P Transaccton 1Dt Total Packets: 1 H

P Seconds Since Boot Start: Packets Sent: 1
P riags:
§ 17 Adtress ¥nowa 8y Client: roves |
9 Clleat IP Address Given By Server:
9 Server 1P Address:

§ Gateway 17 Address: Loswe ) lim ,:‘ l-—J""h“ [-—]'A‘M""

M) Client Mardware Address: TUTIOT TRY=—TToreY

(7 [ ECTIETTY

Figura 0.7: Tela com o envio das mensagens DHCP néo autorizadas

Fonte: Elaborado pelo autor (2011)
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BABRARARD

Reply fron 192.168.

[Ping statistics for 192.168.1.1:
Packets: - 2789, Received -
Approximate ip ti in mi

m

Maximum - 6ms. Average

IC:\Users\Fabricioping 192.168.1.1 —t _ i

Figura 0.8: Comportamento do comando ping na alteracdo dos enderecos IP

Fonte: Elaborado pelo autor (2011)

Switch#sh debugging
|p source guand,;

Ip source guard debug packet debuggingis on
Switch#
06:09:20: IP_SOURCE_GUARD: dhcpsnooping binding updsie, ip: 192.168.1.110, vlan: 5, port: FastEthemet 110711,
mac: 0010.72236.08A4, add flag: 0.
06:09:20: IP_SOURCE_GUARD: getperportivlan ip binding, port FastEthemet1i0711, vlan: 5, numberof bindings: 0.
06:09:20: IP_SOURCE_GUARD: mac binding is removed, port: FastEthemet! 0011, vian: 5, mac: 00107236 DEA4.
06:09:20: IP_SOURCE_GUARD: dhcpsnooping binding updsie, ip: 192.168.1.100, vlan: 5, port: FastEthemet 110711,
mac: 0010.7236.0844, addflg.
Switch#g: 1.
06:09:20: IP_SOURCE_GUARD: getperportivlan ip binding, port FastEthemet1/0011, vlan: 5, numberof bindings: 1.

Switch#

06:11:53: IP_SOURCE_GUARD: dhcpsnooping binding updsie, ip: 192.168.1.100, vlan: §, port: FastEthemet1/0/11,
mac: 0010. 7236 D8 A4, addflag: 0.

06:11:83: IP_SOURCE_GUARD: getperportivlan ip binding, port FastEthemet1/0v11, vlan: 5, numberof bindings: 0.
06:11:53 IP_SOURCE_GUARD: mac binding is removed, port: FastEthemet1 011, vian: 5, mac: 00107236 DEA4.

08:11:83: IP_SOURCE_GUARD: dhcpsnooping binding updste, ip: 192.168.1.110, vlan: 5, port: FastEthemet1/0/11,
mac: 0010.7236. D844, addfls,

Switch#g: 1.
06:11:53: IP_SOURCE_GUARD: getperportivlan ip binding, port FastEthemet1i0/11, vlan: 5, numberof bindings: 1.

Switch#

06:20:37: IP_SOURCE_GUARD: dhcpsnooping binding updste, ip: 152.168.1.110, vlan: 5, port: FastEthemet 100711,
mac: 0010. 7236 D8 A4, addflag: 0.

IP_SOURCE_GUARD: getper portivian ip binding, port FastEthemet 1,vlan: 5, numberof bindings: 0.
IP_SOURCE_GUARD: mac binding is removed, port: FastEthemet1 0011, vian: §, mac: 0010.7236.DEA4.

237 IP_SOURCE_GUARD: dhcpsnooping binding updste, ip: 192.168.1.100, vlan: 5, port: FastEthemet 110711,
mac: 0010.7236.0844, addflg.

Switch#g: 1.

06:20:37: IP_SOURCE_GUARD: getperpaortivlan ip binding, port FastEthemet1/0711, vlan: 5, numberof bindings: 1.
Switch#sh ip dhcp snooping binding

MacAddress IpAddress Lease{sec) Type VLAM Interface

00:1D;72:38:.08:A4 192168.1.100 172783 dhopsnooping §  FastEthemet1
70:5A:B6:34:A3:48 1921681101 166297 dhcpsnpgping §  FastEthemet 170/
Total number ofbindings: 2

11
9

Switch:

06:20:54: IP_SOURCE_GUARD: dhcpsnooping binding updsie, ip: 1592.1568.1.100, vlan: §, port: FastEthemet1/0/11,
mac: 0010. 7236 D8 A4, addflag: 0.

06:20:54: IP_SOURCE_GUARD: getperpaortivlan ip binding, port FastEthemet1/0711, vlan: 5, numberof bindings: 0.
06:20:54 IP_SOURCE_GUARD: mac binding is removed, port: FastEthemet1 011, vian: 5, mac: 00107236 DEA4.

06:20:54: IP_SOURCE_GUARD: dhcpsnooping binding updste, ip: 152.168.1.110, vian: 5, port: FastEthemet 170711,
mac: 0010.7238. D8A4, add fls,

Switch#g: 1.

06:20:54: IP_SOURCE_GUARD: getperportivlan ip binding, port FastEthemet1/0711, vlan: 5, numberof bindings: 1.
Switch#sh ip dhep snooping binding

MacAddress IpAddress Lesss{=ac) Type VLAM Interface

00:10;7238.08:A4 192168 1110 172794 dhopsnooping 5§ FastEthemet)
T70:5A:B6:34:A3:48 192.168.1.101 166280 dheopsnooping 8 FastEthemet1s

Figura 0.9: Comportamento da funcionalidade no switch da implementac¢@o de mercado M1

Fonte: Elaborado pelo autor (2011)
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*0.1866588 4210 SC/8/3C_DETAIL: - 1 -3C_DHCP_MotifyMewlp input |pAddr: 192 168.1.100 mac:001d-
T23b-dBad

*0.1869726 4210 DHCP-SNP/3/debug_ipcheck:- 1 -

DEL rule: Driver return 0

+0,1869817 4210 DHCP-SMNP/B/d ebug_ipcheck:- 1 -
DEL rule: The bindingitem's [P = 192.168.1.100, MAGC = 0000-0000-0000, VLAN =0, Portindex=1,flag
=1, ret=0

[4210-Ethernet1/0/4]
*0.1935684 4210 DHCP-SNP/8/debug_ipcheck:- 1 -
Do notfindthe static item

=0, 1935784 4210 DHCP-SMNP/E/debug_ipcheck:- 1-
ADD rule: Driver return 0

+0,1835875 4210 DHCP-SNP/E/debug_ipcheck- 1 -
ADD rule: The bindingitem's P =182.168.1.110, MAG = 0000-0000-0000, VLAN =0, Portindex=1, flag
=1, ret=0

*0.1936085 4210 SC/8/5C_DETAIL:- 1-5C_DHCP_MotifyMewlp input IpAddr:192.168.1.110 ,mac:0014d-
T23b-doad

Figura 0.10: Comportamento da funcionalidade no switch da implementagéo de mercado M2

Fonte: Elaborado pelo autor (2011)

E20 )

Internet Protocol Wersion 4 (TCP/IPvd) Properties

i,
General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings,

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192,168 . 1 . 110
Subnet mask: 255 .255.255. 0
Default gateway:

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[[] validate settings upon exit

[ OK ] [ Cancel ]

Figura 0.11: Configuracéo do cliente na alteracéo para IP fixo

Fonte: Elaborado pelo autor (2011)
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il jntel(RGigabit

File Edit View Go (Capture Analyze Statistics Help

BEee BEEXEe AT I(EE QQaB @8BS % |®

Filter: Ibootp v Expression.. Clear Apply

No. . Time Source Destination Protocol Info
3260 635.391907 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID Ox5bbee63d
3263 636.391086 192.168.1.1 255.255.255.255 DHCP DHCP offer - Transaction ID Ox5bbee63d
3264 636.392181 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID OxS5bbee63d
3265 636.397566 192.168.1.1 255.255.255.255 DHCP DHCP ACK - Transaction ID Ox5bhbee63d
3372 640.024383 192.168.1.100 DA A s e s DHCP DHCP Inform - Transaction ID 0x9627132
3373 640.028111 192.168.1.1 192.168.1.100 DHCP DHCP ACK - Transaction ID 0x9627132
ES 6 .168.1.1 .255.255.255 - Transaction
4589 860.323878 192.168.1.100 255.255. 255. 255 DHCP DHCP Inform - Transaction ID 0x2609aab
4590 860.327436 192.168.1.1 192.168.1.100 DHCP DHCP ACK - Transaction ID 0x2609aab

Message type: Boot Reply (2)

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction ID: Oxffcdb359

seconds elapsed: 0

Bootp flags: 0x8000 (Broadcast)

Client IP address: 0.0.0.0 (0.0.0.0)

Your (client) IP address: 192.168.1.110 (192.168.1.110)
Next server IP address: 192.168.1.1 (192.168.1.1)
Relay agent IP address: 0.0.0.0 (0.0.0.0)

Client MAC address: wistron_3b:d8:a4 (00:1d:72:3b:d8:a4)
Server host name not given

oot file name not given

®

EEEE®E

option:
option:
option:
option:
option:

(t=53,1=1) DHCP Message Type = DHCP ACK
(t=54,1=4) server Identifier = 192.168.1.1
(t=51,1=4) IP Address Lease Time = 2 days
(t=1,1=4) subnet Mask = 255.255.255.0
(t=3,1=4) Router = 192.168.1.1

option: (t=6,1=4) Domain Name Server = 192.168.1.1
End option
padding

@

Figura 0.12: Captura de trafego pelo sniffer

Fonte: Elaborado pelo autor (2011)

A.3 — Reinicializacédo do switch com GAEIP

No teste de reinicializacdo do switch com GAEIP, capitulo 6.2.3, a figura A.13 mostra o
funcionamento do comando ping com o Address Guard. Ja a figura A.14 ilustra o
funcionamento do comando ping com as implementacdes de mercado M1 e M2. A
captura das mensagens DHCP no switch com a funcionalidade é ilustrada na figura
A.15.



BN Command Prompt - ping 192,16

from 192.168.1.116:
from 192.168.1.116:
from 192_168_.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192_168_.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192.168.1.116:
from 192_168_.1.116:
from 192.168.1.116:

timed out.

timed out.

timed out.

timed out.

timed out.

timed out.

8.1.100 -t

Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination
Destination

unreachable.
unreachable.
unreachable .
unreachable.
unreachable.
unreachable.
unreachable.
unreachable.
unreachable.
unreachable .
unreachable.
unreachable.
unreachable.
unreachable.
unreachable.
unreachable.
unreachable .
unreachable.

Request timed out.
Request timed out.

—

hytes=32 time=1ms
hytes=32 time=1ms
bhytes=32 time=1ms
hytes=32

hytes=32

hytes=32

bhytes=32 time=1ms
hytes=32 time=1ms
hytes=32 time=1ms
bhytes=32 time=1ms
bhytes=32 time=1ms
hytes=32 ti
hytes=32

bhytes=32

hytes=32

hytes=32 time=1ms
bhytes=32 time=1ms
bhytes=32 time=1ms
hytes=32 time=1ms
hytes=32 time=1ms
bhytes=32 time=1ms
hytes=32 time=1ms
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Figura 0.13: Comportamento do comando ping para uma estagdo que esta no switch sem GAEIP e para
o servidor DHCP

Fonte: Elaborado pelo autor (2011)
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~ ———
B Command Prompt B Command Prompt
P P! i ‘

from 1%2.168.1.2068: i TIL=25% from 192.168.1.181: hytes=32
from 1%2.168.1.20608: i TTL=255% from 192.168.1.181: hytes=32
from 192.168.1.2008: TIL=255 from 192.168.1.181: hytes=32
from 192.168.1.208: TIL=255 from 192.168.1.181: hytes=32
from 192.168.1.208: TIL=255 from 192.168.1.181: hytes=32
from 192_168.1.20@: TTL=255 from 192.168.1.181: hytes=32
from 1%2.168.1.20608: TIL=25% from 1%2.168.1.181: hytes=32
from 1%2.168.1.20608: TIL=25% from 192.168.1.181: hytes=32
from 19 [ a8 : ms TTL=255 from 192.168.1.181: hytes=32
v from 192.168.1.288: hytes=32 time=3ms TIL=255 from 192.168.1.181: hytes=32
Regquest timed out._ from 181: hytes=32
Reply from 1%2.168.1.188: Destination host unreachahle. from 1%2.168.1.181: hytes=32
timed out. from . 1. hytes=32
timed out. from 192.168.1.181: hytes=32
timed out. from 192.168.1.181: hytes=32
timed out. from 192.168.1.1081: hytes=32 timned{lms
timed out. from 192.168.1.1681: bytes=32 time=1ims
timed out.
timed out. Ping statistics for 192.168.1.18
timed out. Packets: Sent = 488, Received 397, Lost = 3 {Bx loss>,
timed out. Approximate wound trip times in milli-seconds:
timed out. Minimum = Bms. Maximum = ims. Average = Bms
timed out. Control-C
timed out. ~
timed out. C:sUserssFabricio

03 BRI RS B3 B3 BRI B

Figura 0.14: Comportamento do comando ping para uma estagao que esta no switch sem GAEIP e para
o servidor DHCP, nas implementa¢cfes de mercado M1 e M2.

Fonte: Elaborado pelo autor (2011)

4670 434.514619 192.168.1.1 255.255.255. 255 DHCP DHCP ACK - Transaction ID Oxa07ad417d
4671 434.520318 192.168.1.1 255.255.255.255 DHCP ACK - Transaction ID 0xa07ad4l7d

Figura 0.15: Captura de trafego pelo sniffer no switch com GAEIP

Fonte: Elaborado pelo autor (2011)
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APENDICE B

No apéndice B € apresentado o script usado pelo Address Guard em PHP.

<?
error_reporting(E_ALL);
ini_set('display_errors', '1;

$pol=10;

$file="captura’;
$novas_linhas=0;
$linhas_processadas=0;
$dhcp_reqg=null;

function verifica_lease()
{
global $dhcp_reply;
foreach ($dhcp_reply as $vall)
foreach ($vall as $val2)
foreach ($val2 as $val3)
{
$agora=time();
echo "Valor arr $val3\r\n";
echo "Agora $agora\r\n”;
/lecho "n";
if ($val3 < $agora)
echo "REMOVER DO IPTABLES MACHITTTne,

}
reset ($dhcp_reply);
}

function verifica_request($linha)
{
global $dhcp_req;
$msgl="Request from’;
$pos = strstr($linha, $msgl);
if ($pos === false)
{
/lecho "n";
}else {
$pos=substr($pos, 13, 17);
$dhcp_req[]=$pos;
/lecho™\r\n Request from: $pos \\r\\n";\
}

}
function verifica_reply($linha)
global $dhcp_req;

global $dhcp_reply;
global $conteudo_processar;



global $;;

$msgl="BOOTP/DHCP, Reply’;
$pos = strstr($linha, $msgl);

if ($pos
{

/lecho "n";\

}else {

false)

$pos = strstr($conteudo_processar[$j-1], ">");
$pos=substr($pos, 2, 17);

if (in_array($pos, $dhcp_req))
{

$ip = strstr($conteudo_processar[$j+1], "IP");

$ip = substr($ip, 3);

$lease = strstr($conteudo_processar[$j+9], ":");
$lease = substr($lease, 2);
$dhcp_reply[$pos][$ip][$lease]=time() + ($lease);

}

echo "\n\n IP $ip com MAC $pos permitido!\r\n";

shell_exec(‘ebtables -F FORWARD");

shell_exec("ebtables -A FORWARD -j CONTINUE -s $pos");
shell_exec("ebtables -A FORWARD -j ACCEPT -p ipv4 --ip-source $ip");
shell_exec(‘ebtables -A FORWARD -i eth1 -j DROP");

print_r($pos);

function verifica_release ($linha)

{

}

global $dhcp_release;
$msgl="Release’;
$pos= strstr($linha, $msgl);
if ($pos === false)
{
}else {
//shell_exec ( 'ebtables -A FORWARD -i ethl -j DROP");

shell_exec('./bloqueia_ethl.c";

}

function verifica_nack ($linha)

{

global $dhcp_nack;
$msgl="Nack’;

$pos= strstr($linha, $msgl);
if ($pos === false)

}else {
shell_exec('./bloqueia_ethl.c";

}

shell_exec('./bloqueia_ethl.c";

for($i=1; ;$i++)
{
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?>

$total_linhas=shell_exec("wc -l $file | cut -d \" \" -f1");
$total_linhas=trim($total_linhas);
/I Entra aqui se novas linhas forem detectadas\
if ($total_linhas>$linhas_processadas)
{
$novas_linhas= ($total_linhas - $linhas_processadas);
$conteudo_processar=shell_exec("tail -$novas_linhas $file");
$conteudo_processar=explode("\n", $conteudo_processar);
[lprint_r($conteudo_processar);\
//Processar o conteudo aqui!'\
for($j=0; $j < $novas_linhas; $j++)
{
verifica_request($conteudo_processar[$j]);
verifica_reply($conteudo_processar([$j]);
verifica_release($conteudo_processar[$j]);
verifica_nack($conteudo_processar[$j]);

}

if (count($dhcp_reply) >=1)
verifica_lease();
echo "
echo "Iteracao Numero: $i \r\n";
echo "Total de linhas do arquivo: $total_linhas \r\n";

\r\in";

echo "Quantidade de linhas ja processadas: $linhas_processadas \r\n";

echo "Quantidade de linhas novas: $novas_linhas \r\n";
/fecho "$pos \r\n";
/lecho "Conteudo das novas linhas: \\\n $conteudo_processar\\ri\n";\
print_r($dhcp_req);
print_r($dhcp_reply);
echo " \r\n";
//Update de variaveis\
//Limpar pois o conteudo j\'el foi processado\
$conteudo_processar=";
update das linhas j\'el processadas\
$linhas_processadas=%$total_linhas;
/Inovas linhas volta a ser zero\
$novas_linhas=0;

//[Espera $pol segundos a cada iteracao do laco\
sleep($pol);
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