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RESUMO

A precisdo é uma propriedade importante na sincronizagdo de tempo em sistemas
computacionais distribuidos. Manter a precisdo temporal em cada equipamento
como, por exemplo, dispositivos de redes, estacdes e servidores, é crucial para
garantir a ordem dos eventos ocorridos entre eles. Aplicacbes como sistemas de
auditoria, alguns protocolos criptograficos e de redes, aplicagbes B2B e B2C
necessitam de um servigo de sincronizagédo de tempo na base de suas operacgoes.

Protocolos de tempo possibilitam um servico de sincronizacdo de tempo preciso.
Entretanto, um projeto ou configuragdo inapropriados podem ter falhas ou
vulnerabilidades que, se exploradas, permitem alguns ataques a seguranca desse

servico.

Através de uma avaliagdo de risco, este trabalho propde determinar os riscos ao
servigo de sincronizagdo de tempo. Também, relacionar os possiveis controles de
seguranca disponiveis nos protocolos NTP, versdo 3, NTP, versdo 4, SNTP, verséo
4, e PTP. E, por fim, selecionar os controles apropriados aos cenarios de
sincronizacao de tempo. Essas recomendacdes sdo para mitigar 0s riscos e garantir

o funcionamento adequado do servico sem eventos indesejados.

Palavras-chave: sincronizacdo de tempo, protocolo de tempo, precisdo, exatidao,
UTC, TAI, X. 800, NTP, PTP e avaliacao de risco.



ABSTRACT

The precision is an important property of time synchronization in distributed computer
systems. To keep precision time in all equipment, for example, network device,
workstations and servers, is crucial to guarantee the temporal order of events
occurred between then. Applications such as audit systems, some cryptography and
network protocols, B2B and B2C applications needs time synchronization service in
their basis operations.

The precision in time synchronization service is aim with time protocols. However,
designing a project or inappropriate configuration could be have flaws or
vulnerabilities and, if exploits, allowing some security attacks.

A risk assessment is used to establish synchronization time service risks as well as
identify the possible security controls of NTP, version 3, NTP, version 4, SNTP,
version 4, and PTP. Finally, is selecting the proper controls in time synchronization
scenarios. These recommendations are to mitigate risks and guarantee the proper

working service method without undesired events.

Keywords: synchronization time, time protocols, precision, accurance, UTC, TAI, X.
800, NTP, PTP and risk assessment.
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1 INTRODUCAO

O termo “tempo” € utilizado, neste trabalho, para determinar uma ordem temporal
dos eventos de forma cronoldgica em um periodo. Mas € possivel abstrair inUmeras

perspectivas sobre os seus diversos significados* também.

A ordem temporal dos eventos envolve inimeras aplicacbes na atual era da
informacdo. Allan, Ashby e Hodge (1997) afirmam que “0 numero e variedade de
aplicacdes que utilizam precisdo do tempo estdo surpreendendo e aumentando”. A
precisdo? do tempo é um dos requisitos chave para a garantia da integridade dessas

aplicacoes.

Para Lombardi (2002), sao utilizados trés tipos de informacdes relacionadas ao
tempo: o instante, o intervalo e a frequéncia. O instante € utilizado na programacéao
de tarefas ou no registro de eventos que acontecem em uma determinada data e
hora. Essas informagfes sdo utilizadas em diversos tipos de atividade no cotidiano
do cidaddo moderno. Marcar um encontro entre duas pessoas implica programar a
presenca delas em um local no mesmo instante. Mas, um uso mais sofisticado, e
nao tdo perceptivel, € 0 seu uso em atividades operacionais em bancos, ferrovias,
aeroportos, comércio eletrébnico, emissoras de televisdo, companhia elétrica, as
quais sincronizam seus horarios para realizar suas operagbes. A segunda
informacédo € o intervalo do tempo que se refere a duracdo de um determinado
evento. Essa informacao € uma medida quantitativa de tempo que pode ser dada em
meses, semanas, dias, horas, minutos ou segundos; entretanto ha atividades que
necessitam de medidas de intervalos menores como milissegundo (1073 s),
microssegundo (107° s), nanossegundo (107 s) e até mesmo picos segundo (107
s). A terceira e ultima informacao é a frequiéncia ou a taxa, na qual um determinado
evento acontece. A frequéncia pode ser determinada por meses, semanas, dias,

horas, minutos ou segundos. Para o Systeme International D unités (Sl), o segundo

o significado de tempo tem diferentes perspectivas dependendo do contexto utilizado; pode ser diferente em uma perspectiva
cientifica, filosofica, historica ou literaria (RYBACZYK, 2005).

% Preciséo é a proximidade da concordancia entre resultados de testes independentes obtidos sob condi¢Bes estipuladas.
(1SO3534-1, 1993).
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€ uma unidade expressa em hertz (Hz) ou o nimero de oscilagées por segundo. Um
exemplo quase onipresente é a taxa de um cristal de quartzo utilizado em um tipico
relogio de pulso. O cristal é projetado para oscilar a 32.768 Hz e marcar a passagem
de um segundo em um contador. Para registrar o tempo correto indefinidamente, um
reldgio deve ter sua frequéncia inalterada ao longo do tempo. Porém, isso é

praticamente impossivel de acontecer:

O relégio ndo pode ser ajustado perfeitamente; variagcbes randdmicas e
sistematicas sdo intrinsecas a qualquer oscilador, e quando estas variacdes
randdmicas sdo médias, o resultado oferecido ndo é bem comportado; tempo
€ uma funcédo da posicdo e do movimento (efeitos relativos); e por ultimo e
invariavelmente, mudancas do ambiente causam variacbes da frequéncia
ideal do relogio (ALLAN; ASHBY; HODGE, 1997, p.15).

A qualidade do relégio depende, entdo, de como € construido, qudo precisa e
estavel é sua frequéncia e quanto imune esta a interferéncias do ambiente. Mesmo
um dos melhores relégios atdmico® da atualidade necessita que sua exatid&o
temporal esteja em sincronia com uma escala de tempo oficial reconhecida
internacionalmente como o Universal Time Coordinated (UTC) (BUREAU
INTERNATIONAL DES POIDS ET MESURES, 2006).

1.1UTC

Com a invencdo do relogio atdmico de césio, em 1955, e a criacdo do Temps
Atomique Internacional (TAIl), em 1958, foi possivel melhorar a forma de registrar o
tempo de maneira mais estavel e precisa que a escala de tempo Greenwich Mean
Time (GMT). Com a instituicdo do TAI, foi criada uma escala de tempo atémico
baseada em dados provenientes de um conjunto mundial de relégios atémicos e,
assim, instituida uma referéncia de tempo em conformidade com a definicdo do
segundo instituida em 1967/68 pela 13° Conference Generale des Poids et Mesures
(CGPM) do Bureau International des Poids et Mesures (BIPM). A definicdo da
unidade fundamental de tempo segundo “é a duracao de 9.192.631.770 periodos da

radiacdo correspondente a transicdo entre dois niveis hiper-finos dos atomos de

3 Aincerteza temporal do reldgio atdmico NIST-F1 é de +- um segundo em 60 milhdes de anos (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2006).
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césio 133 em seu estado basico” (BUREAU INTERNATIONAL DES POIDS ET
MESURES, 2006).

O TAI é uma escala atbmica uniforme e estavel o qual ndo mantém relacédo com a
rotacdo irregular da Terra. Porém, foi necessario criar uma escala de tempo que ao
longo dos anos tivesse relacdo com o GMT. Dessa maneira, a criacdo do UTC foi
justamente para ser idéntico ao TAl, exceto que, de tempos em tempos, um segundo
intercalado deve ser adicionado ou removido do UTC para compensar a rotacao
irregular da Terra. Assim, em 1972, o GMT foi substituido pelo UTC sendo, desde
entdo, uma escala de tempo coordenada que constitui a base de referéncia para

disseminacao do tempo e freqiéncia ao uso publico.

1.2 Ambiente Distribuido

Em um ambiente de sistemas distribuidos* o sincronismo a uma escala de tempo
oficial € algo complexo. Muito mais que simplesmente acertar o relégio de pulso em
intervalos frequentes. Na ordem temporal dos eventos em ambientes de sistemas
distribuidos, algumas vezes, é impossivel dizer qual evento entre dois eventos
ocorre primeiro. Como estudado anteriormente por Lamport (1978), a relacéo
“acontecido-antes é somente uma ordenacdo parcial de eventos no sistema”
(LAMPORT, 1978, p. 01). Na ordenacado parcial, uma mensagem que poOssSui O
tempo enviado de um determinado evento deve chegar ao destino sempre com um
tempo posterior ao enviado. Para Mills (2006a), a relacado definida por Lamport é
garantida desde que os computadores assumam a mesma freqiiéncia conforme

afirmado:

No estudo de Lamport todos os relégios dos computadores assumem a
mesma frequéncia e cada mensagem enviada possui o tempo de envio
definido pelo relégio do computador-origem. O tempo nunca retroage o que
garante a relacdo “acontecido-antes” sempre ser satisfeita (MILLS, 2006a, p.
2).

Entretanto, rel6gios reais podem funcionar em diferentes taxas e assim ter diferentes

medidas de tempo se comparados entre si. Tais reldgios, normalmente, sao

4 Sistema distribuido consiste de uma colecdo de processos distintos os quais séo separados em relagio ao espago e se
comunicam trocando mensagens entre eles. (Lamport, 1978, p. 1)
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construidos com cristal de quartzo e sua incerteza temporal pode variar de acordo
com sua qualidade e de acordo com o ambiente em que estdo inseridos. Para que
0s eventos em sistemas distribuidos acontecam sempre de forma cronoldgica, o
tempo registrado pelos relogios deve estar sincronizado ou ser exato em relacéo a
uma referéncia ou escala de tempo. Existe a possibilidade de ocorrer 0 sincronismo
de forma direta entre cada computador e o relégio de referéncia, mas isso requer um
mecanismo especializado como um receptor GPS (ALLAN; ASHBY; HODGE, 1997),
modem ou uma conexao com algum servidor de tempo através de um aplicativo ou
protocolo de tempo. Por questdes de custo e de conveniéncia, “ndo é viavel equipar
cada computador com um mecanismo dedicado para a comunicagdo com um relogio
referéncia” (MILLS, 2006a, p. 3). Assim, protocolos de tempo tém uma enorme
contribuicdo em ajustar as taxas dos reldgios e melhorar a exatiddo com uma escala
de tempo reconhecida internacionalmente como o UTC, além de satisfazer a
ordenacé&o dos eventos.

De maneira geral, protocolos de tempo distribuem o tempo obtido em um ou varios
servidores para diferentes computadores clientes e ajustam a diferenca dos relégios
de cada um deles. Os clientes enviam uma mensagem requisitando o0 tempo
corrente do servidor e esse responde com o0 tempo registrado em seu relogio.
Normalmente, o atraso de propagacdo da mensagem € calculado e adicionado a

diferenca dos reldgios, oferecendo uma maior precisao.

A sincronizagdo de tempo entre os sistemas computacionais distribuidos é essencial
em diversas situagcdes como, por exemplo, no registro da modificacdo de sistemas
de arquivos em um ambiente computacional, servicos de bilhetagem, servicos de
correio eletrbnico, protocolos de sistemas de autenticagdo, entre outros.
Adicionalmente, aplicagbes de registros de eventos, rastreabilidade® de eventos de
seguranca e transmissdo de arquivos eletronicos requerem o uso de um tempo
preciso. Em outros ambientes, a necessidade da sincronizacdo de tempo € essencial

em suas operac¢des como no controle de trafego aéreo, nos servigos financeiros de

® Propriedade do resultado de uma medicdo ou do valor de um padrdo estar relacionado a referéncias estabelecidas,
geralmente a padres nacionais ou internacionais, através de uma cadeia continua de comparacdes, todas tendo incertezas
estabelecidas. (INMETRO, 1995, p. 61)
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mercado de capitais, na programacdo de radio e televisdo, nas companhias

elétricas, entre outros.

“Para ter a exatiddo na ordem de milissegundo € requerido que os clientes troquem
mensagens com os servidores a cada quinze minutos. Entretanto, se 0s requisitos
de exatidao forem na ordem de dezenas de milissegundo, as atualizagGes de tempo

podem aumentar para um dia e meio” (MILLS, 20064, p. 6).

Um servico de sincronizacdo de tempo confidvel em sistemas distribuidos deve
prevenir ataques maliciosos e atividades acidentais em seus servidores e clientes e,
assim, manter a exatidao temporal, na ordem de milissegundo ou dezenas de
milissegundo, como citado por Mills (2006a). InUmeros sistemas dependem da
precisdo e exatidao temporal para suas funcionalidades operacionais, comerciais ou
até mesmo legais, como a assinatura de contratos de cambio no sistema financeiro.
Também, comprometer o sincronismo de tempo pode ser estratégico em
determinados ataques. Assim, é fundamental que o fornecimento do servico de
sincronizagdao de tempo tenha controles de seguranga instalados para reduzir os
riscos de intrusdo, maximizar a disponibilidade do servigo, maximizar a exatidao da

disseminag&o do tempo e minimizar o consumo do processamento de recursos.
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1.3 Motivacgéao

A geracdo, conservacdo e dissiminacdo da hora legal através do Observatério
Nacional (ON) instituem um marco na utilizacdo do sincronismo de tempo no Brasil.
A demanda de sincronismo em tempo real no novo Sistema de Pagamentos
Brasileiro (SPB) e para a instituicdo da infra-estrutura de chaves publicas do Brasil
(ICP-Brasil) sdo exemplos no avanco das necessidades desse servico. O
departamento Divisdo Servico da Hora do ON estad estabelecendo uma rede de
sincronismo a hora legal brasileira (SILVA, 2002) bem como oferecer os padrdes
nacionais de frequiéncia que sédo a base da rastreabilidade metroldgica brasileira em
tempo e frequiéncia conforme designado pelo INMETRO.

Durante os anos, o sincronismo de tempo em sistemas distribuidos sempre foi
considerado periférico e observado como um servico opcional. Sua citacdo na
literatura tem sido supérflua ou inexistente, tanto que na ultima edigcdo do livro
Computer Networks de Tanenbaum (2003), ndo ha registro sobre a sincronizacao de
tempo e, muito menos, sobre um dos protocolos mais antigos e divulgados na
Internet nos dias de hoje, o NTP (MILLS, 1992). A primeira especificacdo do
protocolo NTP (MILLS, 1985) foi publicada no ano de 1985, apenas dois anos depois
da primeira especificacdo do protocolo Domain Name Systems (DNS)
(MOCKAPETRIS, 1983). Mas as diferencas na divulgacédo e o grau de importancia

dado ao NTP esta bem longe do ideal devido as atuais necessidades.

Atualmente, hd um aumento na demanda do servi¢co de dissiminacdo da hora legal
para atender aplicacbes e servicos que demandam uma referéncia de tempo.
Porém, tal servico deve oferecer requisitos minimos de seguranca. A auséncia do
atendimento de tais requisitos pode ser uma deficiéncia dos mecanismos de
seguranca oferecidos pelos protocolos ou a néo-utilizacdo de controles opcionais

existentes que raramente sdo configurados de maneira satisfatoria.

Com o uso mais frequente do servigco de sincronismo de tempo e sua importancia

nos dias de hoje, oferecer controles de seguranca para a protecao da integridade e
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disponibilidade passam a ser requisitos obrigatorios a fim de garantir a confiabilidade

de tal servico.

1.4 Objetivos

Este trabalho tem como objetivos:

a) Apresentar os principais cenarios de sincronizacéo de tempo;

b) Realizar uma analise de risco do servico de sincronizacdo de tempo e
identificar os possiveis controles de seguranca oferecidos pelos protocolos de
tempo do escopo deste trabalho;

c) Selecionar e classificar os controles de seguranca que devem ser

configurados para a mitigacao de riscos de cada cenario.

Este estudo sera focado nos servicos de segurancga intrinsecos aos protocolos de
tempo do escopo proposto. Pressupde-se que controles em nivel de rede nao serao
estudados, pois ndo sao controles da analise de risco deste trabalho. Por fim, sera
apresentada uma consolidacdo dos controles necesséarios para a instalacdo e
operacéo de um servigo de sincronizagéo de tempo seguro.

1.5 Escopo

Este trabalho limita-se na analise de risco do servico de sincronizacdo de tempo
oferecida pelos protocolos de tempo do escopo deste estudo. Também, selecionar
0S servigos e mecanismos de seguranca associados a cada um deles, considerando
0s riscos das ameacas e vulnerabilidades, geradas neste trabalho, para os principais

cenarios de sincronizacao de tempo apresentados.

Algumas caracteristicas foram selecionadas para a escolha dos protocolos a serem
comparados, pois, entre as opc¢des, algumas estdo em desuso, outras ainda ndo séo
referéncias normatizadas e, por fim, algumas ndo sdo adequadas para um modelo

de sistema distribuido. Abaixo , as caracteristicas consideradas:
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a) Ser um protocolo projetado para operar em redes TCP/IP;

b) Ser um protocolo com relacdo custo/beneficio viavel,

c) Ser uma tecnologia aprovada por organismos internacionais de normalizacéo;
d) Ter o desenvolvimento consistente ao longo dos anos;

e) Ter um cenario de uso pratico em sistemas distribuidos.

Dessa maneira, para o escopo do trabalho, foram escolhidos os seguintes protocolos

de tempo:

a) NTP, verséo 3 e verséo 4,
b) SNTP, verséo 4;
c) PTP.

A exclusdo dos outros protocolos pesquisados - Time, Daytime, TEMPO, ACTS,

CTS e dos servicos de radiofreqliiéncia - deve-se a algum dos seguintes fatos:

a) Nenhum desenvolvimento técnico desde a primeira versao;
b) Uso especifico em um determinado cenario;
c) Ser um estudo sem apoio de 6rgdos de normatizacao;

d) Nao estar disponivel para uso comercial no pais;

Assim, o foco deste trabalho séo os servicos e mecanismos de segurancga inerentes
aos protocolos NTP, versdo 3, NTP, versdo 4, SNTP, versdo 4 e PTP. Os trés
primeiros protocolos sdo tratados como familia NTP quando for conveniente agrupar
funcionalidades de uso comum. Pressupdem-se alguns controles de rede dos
ambientes de redes estudados, mas ndo é parte da analise de seguranca deste
trabalho. Também, n&o sdo consideradas as vulnerabilidades de sistemas
operacionais, de dispositivos de redes, de estacfes e servidores. Eventualmente,
sera possivel a apresentacdo de alguns controles adicionais para o enriquecimento
deste trabalho e melhor entendimento de eventuais conceitos, mas nédo é foco deste
estudo.



23

hY

Por fim, ndo fazem parte do escopo questdes relacionadas a analise de
desempenho, analise experimental dos protocolos, analises sobre a precisédo

temporal, implantacéo de alguma solucéo ou estudo de caso dos protocolos.

1.6 Materiais e Métodos

A metodologia adotada neste trabalho foi baseada nas seguintes atividades:

a) Coleta e analise de padrbes aprovados por entidades especializadas na
sincronizagdo de tempo, em seguranca da informacdo, em protocolos de
comunicagdes e na padronizacéo de regras para a comunicacao na Internet;

b) Busca do estado da arte em estudos cientificos através de levantamento de
publicacdes cientificas especializadas em tecnologia sobre a sincronizacao de
tempo e seguranca da informacéao;

c) ldentificacdo dos cenarios tipicos de sincronizacdo de tempo e 0s requisitos
de seguranca em cada um dos cenarios;

d) Identificacdo dos servicos e mecanismos de seguranca oferecidos em cada
um dos protocolos;

e) Utilizar a metodologia de andlise de risco.
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1.7 Estrutura da Dissertacao

O capitulo dois contém os principais conceitos da exatidao da hora e a precisdo dos
relogios. Descreve o0s protocolos e servicos de sincronizacdo de tempo e temas

relacionados caso existam.

O capitulo trés descreve a recomendacdo X. 800 Security Architecture for Open
Systems Interconnection for CCITT Applications (INTERNATION
TELECOMMUNICATION UNION, 1991), o qual este trabalho se baseia como
orientacdo das definicdbes e conceitos de seguranga. Sao descritos 0S servigos e
mecanismos de prote¢éo e os tipos de ataques ativos e passivos.

No capitulo quatro ha a apresentacdo aprofundada da arquitetura dos protocolos de

tempo do escopo do trabalho e o funcionamento de cada um deles.

No quinto capitulo sdo apresentados os principais cenarios de sincronizacdo de
tempo. E descrito como cada cenario € composto pelo ambiente de rede e pelas
configuragcbes dos protocolos de tempo, para tratar as questdes de disseminacao da
hora.

No sexto capitulo sao listadas as ameacas, as vulnerabilidades, as probabilidade, os
impactos e € determinado o grau de risco para cada par de ameaca e

vulnerabilidade.

No sétimo capitulo, ha a relacdo dos possiveis controles dos protocolos de tempo

determinados no escopo deste trabalho.

No capitulo oito, é realizado a analise de risco dos cendrios de sincronizacdo de
tempo. Também, é apresentado o resultado da analise com os controles de
seguranca indicados para mitigacao obrigatéria, recomendada e opcional de cada
cenario. Por fim, é feito uma consolidacdo dos resultados através de uma visdo

geral.
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7

No nono capitulo, é feito a conclusdo do trabalho onde s&o descritas as
contribuicdes, as dificuldades encontradas e algumas sugestdes para trabalhos

futuros.
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2 INTRODUGCAO AOS PROTOCOLOS E SERVICOS DE SINCRONIZACAO DE
TEMPO

Os protocolos de tempo oferecem diferentes niveis de precisbes e diferentes
servicos de seguranca. Entre aqueles pesquisados, os protocolos Time (POSTEL;
HARRENSTIEN, 1983) e Daytime (POSTEL, 1983) foram normatizados em 1983 e
praticamente foram substituidos pelo NTP (MILLS, 1992). Com uso limitado em uma
determinada plataforma, o protocolo TEMPO (GUSELLA; ZATTI, 1989) tornou-se
referéncia em inumeros estudos, mas foi praticamente extinto. Ha aqueles que
sobressaem e tém evolugcdes em novas versdes incluindo novas funcionalidades
como, por exemplo, o NTP. Também, varios protocolos sdo desenvolvidos com
funcionalidades para atender lacunas existentes. Esse capitulo apresenta uma visao
geral acerca dos protocolos de tempo e de alguns servigos que fazem uso de tais
protocolos.

2.1 Protocolos de Tempo

2.1.1 NTP versao 3

O protocolo NTP Network Time Protocol (MILLS, 1992) é amplamente utilizado e
fornece um método de sincronizar o relogio dos servidores e estacdes em um
ambiente computacional distribuido. “Os mecanismos utilizados permitem, em
principio, a precisdo da sincronia do tempo na ordem de nanossegundo” (MILLS,
1992, p. 1). O protocolo inclui provisdo para especificar as caracteristicas e estimar
os erros do reldgio local e os servidores de tempo com 0s quais eles sincronizam.
Também, ha provisdo de operacbes com inuUmeras referéncias de tempo em niveis

hierarquicos distribuidos através de reldgio atdmico ou reldgios de radiofrequéncia.

Uma associacdo NTP é formada quando dois parceiros trocam mensagens e um ou
ambos criam e mantém uma instancia do protocolo, com excecdo do modo
broadcast. Expressdées como “servidor, cliente, hospedeiro e parceiro pode ser
aplicado ao mesmo dispositivo NTP de acordo com a fungcdo no modo o qual o

dispositivo opera” (RYBACZYK, 2005, p. 64). Isto se faz observar sempre sob o
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contexto do modo de operacéo. “Clientes fazem as requisicdes, enquanto servidores

respondem as requisicbes dos clientes ou advertem servicos sem solicitacdoes”

(RYBACZYK, 2005, p. 64). O termo hospedeiro diz respeito a instancia do protocolo

no processador local e a terminologia parceiro refere-se a instancia do protocolo no
processador remoto (MILLS, 1992).

Os modos de operacéo do protocolo NTP sao categorizados em cinco tipos (MILLS,

1992, p. 17) como descritos a seguir:

a)

b)

d)

Modo Simétrico Ativo: um hospedeiro envia mensagens periddicas sem
considerar o estado de disponibilidade ou qual € o estrato de seus parceiros.
O hospedeiro anuncia sua prontiddo de sincronizar e ser sincronizado pelos
parceiros;

Modo Simétrico Passivo: esse tipo de associacao é realizado no recebimento
da mensagem dos parceiros que operam no modo simétrico ativo. A
associacdo persiste enquanto o parceiro, em modo simétrico ativo, enviar
mensagens. Nesse modo de operacao, o parceiro ativo opera em um estrato
de grau menor ou igual ao héspede simétrico passivo, que anuncia sua
prontiddo de sincronizar e ser sincronizado pelos parceiros;

Modo Cliente: o hospedeiro envia mensagens periddicas independentemente
do estado de disponibilidade ou do estrato de seus parceiros. Utilizado
normalmente em computadores de redes locais, o hospedeiro anuncia sua
prontidao para ser sincronizado pelos parceiros;

Modo Servidor: essa associacao é criada através da chegada da mensagem
do cliente requisitando a sincronia. A associacdo existe somente na resposta
da requisicdo do cliente, depois disso a associacdo € dissolvida. O
hospedeiro, nesse modo, normalmente o servidor de tempo da rede local,
anuncia sua prontidao para sincronizar seus parceiros e nao ser sincronizado
por nenhum deles;

Modo Broadcast: o hospedeiro envia mensagens  periddicas
independentemente do estado de disponibilidade ou estrato de seus
parceiros. Operando nesse modo, o hospedeiro, normalmente um servidor de
tempo na rede local, anuncia sua prontiddo de sincronizar todos 0s seus

parceiros e nao ser sincronizado por nenhum deles.
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Um servico de sincronizagdo de tempo confidvel requer provisdes para prevenir
ataques acidentais ou maliciosos nos clientes e servidores que participam desse
servico. O NTPv3 inclui mecanismos opcionais como controles de acesso e
autenticacao simétrica através de chave compartilhada. Nao ha qualquer mecanismo
de distribuicdo e gerenciamento destas chaves, o que dificulta uma instalagcdo em

escala segura.

2.2.2 NTP verséao 4

Apesar do protocolo NTP verséo 4 consistir de um pacote de extensdes da verséo 3,
“sua especificacdo definitiva ainda ndo esta disponivel” (MILLS, 2006a, p. 12). A
versdo 4 €& compativel com as versfes anteriores e novos metodos foram
incorporados para descobrir os servidores e selecionar automaticamente entre eles o
mais preciso. Outra nova funcionalidade esta no tratamento da autenticacdo que
suporta um esquema alternativo denominado Autokey. Conforme descrito por Mills
(2006):

Esse esquema é baseado em duas chaves: uma privada e outra publica. A
chave secreta € usada para construir uma assinatura e nunca é revelada. A
chave publica é distribuida por meios inseguros e é usado pelos clientes para
verificar a assinatura. O protocolo que troca as chaves publicas e os valores
relativos assim como cada mensagem NTP validada automaticamente
(MILLS, 20064, p. 31).

2.2.3 SNTP (Simple Network Time Protocol ) versao 4

O protocolo SNTP, versao 4, (MILLS, 2006c) € um subconjunto do protocolo NTP. O
SNTP pode ser usado quando nao for necessario ou justificado o desempenho do
NTP. Por ser um subconjunto do NTP sua interoperabilidade com tal protocolo é
compativel com qualquer implantacdo NTP sem necessidade de alteracdo do

pacote.

A Unica modificacdo significativa do SNTP, em relacdo a versao anterior foi a
interpretacdo do cabecalho para se adequar a nova versado do protocolo IP (Internet
Protocol), versdo 6, (DEERING; HIDEN, 1998). Também, essa versao inclui
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extensdes opcionais como modo manycast e autenticacdo baseada em chaves

publicas.

No SNTP “uma referéncia para enderecamento de broadcast significa
enderecamento de broadcast IP, versdo 4, enderecamento de grupo multicast IP,
versao 4, ou enderecamento IP, versao 6, de um escopo apropriado” (MILLS, 2006c,
p. 4). O protocolo SNTP pode operar com enderegcamento nos modos unicast (ponto-
a-ponto), broadcast e multicast (ponto-a-multiponto) ou manycast (multiponto-a-

ponto) detalhados a seguir:

a) Modo Unicast: O cliente envia uma requisicdo ao servidor em seu endereco
unicast e aguarda uma resposta dele. Com a resposta € possivel determinar o
tempo e, opcionalmente, o atraso de viagem do pacote e o deslocamento
relativo ao relégio do servidor.

b) Modo Broadcast ou Multicast: Nesse modo, um servidor de tempo envia
periodicamente mensagens néo solicitadas ao endereco de broadcast IP. Os
clientes apenas recebem a mensagem enviada pelo servidor e ndo retornam
nenhuma mensagem.

c) Modo Manycast: Esse modo é uma extensdo do padrédo anycast definido na
(PARTRIDGE; MENDEZ; MILLIKEN, 1993). O modo manycast é projetado
para oferecer o servico de sincronizacédo de tempo através de um conjunto de
servidores cooperando entre si e responder as requisicbes dos clientes.
Nesse modo, o cliente envia a requisicdo a um endereco de multicast IP e
aguarda uma resposta de um dos servidores configurados em modo multicast
também. O cliente faz a associacdo com o primeiro servidor estabelecido na

comunicacao e opera em modo unicast subsequentemente.

O protocolo SNTP é um servico vulneravel e é fortemente recomendada a instalacéo
de controle de acesso e/ou autenticacdo criptografica a fim de prover um grau de
seguranca adequado. Segundo Mills (2006a) “sem autenticacdo criptografica, o
servico SNTP versdo 4 € vulneravel a interrupcbes ocasionadas por mau
comportamento ou servidores SNTP ou NTP de broadcast hostis” (MILLS, 2006c, p.
23).
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2.2.4 Protocolo Time

Uma versdo mais antiga de sincronizacdo de tempo e menos utilizada nos dias de
hoje é o Time Protocol (POSTEL; HARRENSTIEN, 1983), que opera tanto sobre o
protocolo UDP quanto sobre TCP. O Time Protocol permite a sincronizacado de
tempo entre clientes e servidores na ordem de segundos. Time Protocol sobre UDP
ou TCP néo fornece mecanismos de compensacgédo do atraso de propagacao da

mensagem na rede nem tao pouco erros similar na origem.

2.2.5 Protocolo Daytime

Servigo tradicional oferecido por diversos sistemas, porém utilizado somente para a
consulta de tempo. Protocolo utilizado em computadores menores que rodam MS-
DOS e sistema operacional similar. A comunicacdo se da através da porta 13 do
servidor o qual responde no formato TCP/IP ou UDP/IP (POSTEL, 1983). O padrao
nao especifica o formato exato, mas requisita que o tempo enviado seja através dos

caracteres ASCII.

2.2.6 TEMPO

Servigo distribuido que sincronizam os relogios do sistema Berkeley UNIX 4.3 BSD
(GUSELLA; ZATTI, 1989). TEMPO € um servi¢co que funciona em uma rede local e
consiste em uma colegcédo de daemons de tempo, uma por maquina, e é baseado em
uma estrutura mestre-escravo. Um daemon mestre mede a diferenga de tempo entre
o relégio em que esta rodando e as outras maquinas. Esta diferenca € a média de
tempo fornecida por todos os participantes. O mestre envia para cada daemon

escravo a correcao de tempo de cada relégio dos computadores.
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2.2.7 ACTS (Automated Computer Time Service)

“O servigco ACTS foi desenvolvido pelo NIST em 1988 com o objetivo de fornecer o
sincronismo de tempo através de uma linha telefénica e um modem analdgico”
(LOMBARDI, 2002, p. 60). Quando um computador utiliza o servico ACTS ele recebe
um cbdigo de tempo no padrdo ASCIl. No computador de origem ha um
interpretador desse cédigo que atualiza o reldgio local a hora correta.

O ultimo caractere do coédigo é um asterisco (*), o qual é denominado ontime marker
(OTM). Esse caractere determina que a hora enviada seja a hora a ser utilizada. Por
exemplo, se foi enviado o instante de tempo 4:15:15, esse € o instante a ser
configurado quando na recepcdo do OTM. A fim de compensar a laténcia de
transmissao do OTM entre a origem e o destino, ele é enviado com antecedéncia de
45 milissegundos. Isto significa que séo utilizados 8 milissegundos no envio do OTM
em uma taxa de 1200 baud, 7 milissegundos de transmissdo média para qualquer
usuario-destino nos Estados Unidos e 30 milissegundos no processamento do
modem. Esse tempo de 45 milissegundos de antecedéncia foi escolhido baseado

em experimentos pelo proprio NIST.

Também é possivel utilizar técnicas de loop-back para calibrar a laténcia de
transmissao do pacote para diminuir as incertezas da sincronizacdo. Dessa forma, a
precisdo aumenta significativamente e o0 modelo de 45 milissegundos do OTM é
inutilizado. Para receber o codigo de tempo completo, a conexdo deve ser realizada

a uma velocidade de, no minimo, 1200 bauds.

2.2.8 IEEE 1588 — PTP (Precision Time Protocol )

O protocolo PTP descrito em (EIDSON; FISHER; WHITE, 2002) foi desenvolvido
originalmente pela empresa Agilent para sistemas de controle e medidas largamente
utilizadas em automacédo industrial. Porém, a necessidade de sincronizagdo, na
ordem de microssegundos, € real e ndo se limita a necessidade original, como

apresentado no Quadro 1.
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Sensores de baixa velocidade Pressdo e Temperatura Milissegundo
Dispositivos eletromecéanicos Relay, freios, solendides e valvulas Milissegundo
Automacao geral Manuseio de material, processo quimico Milissegundo
Controle de movimento preciso Emplag:otamento de alta-velocidade, Impresséo e Pqucos

Robdética Microssegundos
Dlspo_smvos elétricos de alta Medicéo de sincrofase Microssegundos
velocidade
Cobertura eletrdnica Deteccao de falhas e triangulacao Submicrossegundo

Quadro 1. Sincronizacao para algumas aplicacdes. Fonte: (EIDSON; FISHER; WHITE, 2002).

O padrao IEEE 1588 (EIDSON; FISHER; WHITE, 2002) foi aprovado pelo IEEE em
novembro de 2002 e, em 2004, também foi aprovado como um padréo IEC 61588.
Com esse protocolo é possivel o sincronismo dos relogios locais dos dispositivos

com uma precisao menor que microssegundo.

O PTP é baseado na melhor conciliacdo de tempo entre os dados transmitidos e
recebidos. Diferentemente do SNTP, a informacdo de sincronizacdo ndo necessita
ser transmitida no mesmo pacote, mas € enviada no pacote seguinte. O protocolo foi
desenvolvido para redes locais de diferentes tipos. Utiliza pouco recurso
computacional podendo ser utilizado em dispositivos terminais de baixo custo.
Assim, ndo necessita de requisitos especiais de desempenho de processamento e
do uso de memodria, além de uso minimo de largura de banda dos canais de

comunicacao de redes.

Dentro do dominio PTP, o algoritmo desenvolvido configura automaticamente o
melhor relégio mestre entre os reldgios dos dispositivos participantes. Tambéem
fornece tolerancia a falhas como redundancia do reldgio mestre. “O protocolo nao foi
projetado para operar na Internet ou ambiente computacional geral, sendo esses
ambientes tipicamente atendidos pela familia de protocolos NTP” (EIDSON;
FISHER; WHITE, p. 245).
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2.2.9 CTP (Classless Time Protocol )

O protocolo CTP (GUREWITZ; CIDON; SIDI, 2003) € uma proposta de sincronizacao
de tempo em ambiente distribuido em modo de operagédo ponto-a-ponto. O objetivo
do estudo do CTP é reduzir o ajuste de erros dos reldgios utilizando modelo néo-
hierarquico. Cada n6 da rede envia e recebe pacotes probe somente para seus

vizinhos, ajustando assim apropriadamente seus reldgios.

2.3 Servicos de Sincronizacao de Tempo

2.3.1 Servico de receptores de radiofrequiéncia

Uma das desvantagens dos protocolos e dos servicos de conexdo discada € a
necessidade de se manter conectado em cada instante de sincronizacdo, seja
através da Internet, seja através de ligacOes telefonicas. O sincronismo € realizado
sem dependéncia de provedores de servicos de telefonia, pois é possivel utilizar
receptores de radiofreqliiéncia para o acerto da hora. Porém, é necessario verificar
se o sinal esta disponivel na area onde sera instalado o receptor. Nos Estados
Unidos, esse servico € disponibilizado pelo NIST através de ondas de radio de baixa

frequéncia e do GPS.

2.3.2 Servico Resinc/HLB — Observatério Nacional

O Observatorio Nacional, através da Divisdo Servico da Hora (DSH), mantém uma
rede de sincronismo a hora legal brasileira (Resinc/HLB) com o objetivo de atender
0s Orgaos publicos, as empresas e outros clientes que necessitam de uma fonte de
hora confidvel e rastreavel pelo padrdo nacional e internacional (SILVA, 2002). A
Resinc/HLB possui dois servicos de sincronia de relégio. O primeiro, através da
Internet, o qual tem imprecisdo de um segundo aproximadamente e que atende o
publico geral. O segundo servigco € oferecido a clientes corporativos que necessitam
de maior seguranca e é fornecido através de um equipamento préprio utilizando o

protocolo ACTS. O acesso a esse sistema é feito através de uma linha telefonica
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discada. A sincronizacdo é realizada de hora em hora, com garantia de um erro
mAaximo menor que cinco milissegundos, tanto para mais quanto para menos.
Somente esse servico tem um certificado emitido mensalmente pelo ON, o que

garante a sincronizacgao de tal equipamento com o relégio atémico do ON.
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3 CONCEITOS DE SEGURANCA

3.1 Principios e arquitetura

O foco da seguranca de redes consiste de medidas com o0 objetivo de detectar,
prevenir, deter e corrigir violagbes de seguranca que envolve a transmissdo de
informacdo. Segundo Stallings (2003), a analise da seguranca em um ambiente de
comunicacdo e redes de dados ndo é tdo simples como possa parecer em um
primeiro momento. De fato, a maioria dos requisitos aos servicos de seguranca pode
ser dada uma palavra com rotulo auto-explanatério: confidencialidade, autenticacao,
irretratabilidade e integridade. E os mecanismos usados para implantar esses
requisitos sdo bem mais complexos segundo Stallings (2003). Similarmente,
Tanenbaum (2003) cita que esta divisdo grosseira em quatro areas interligadas, é o
gue vem em mente quando as pessoas pensam sobre seguranca de rede. Para ele,
todos esses aspectos ocorrem em sistemas tradicionais, mas com algumas

diferencas significantes.

3.2 Arquitetura de Seguranca OSI X.800

Ao definir os requisitos de seguranca de forma efetiva a fim de assegurar a
qualidade necesséria dos produtos e das politicas, é preciso um modelo sistematico
que atenda as dificuldades de um ambiente de processamento de dados. A
recomendacdo X. 800 — Security Architecture for OSI (INTERNATION
TELECOMMUNICATION UNION, 1991) define um modelo que atende os requisitos
de seguranca. Essa recomendacdo é Util no gerenciamento e na organizacdo das
tarefas relativas aos servicos de seguranca. Adicionalmente, essa arquitetura é
adotada por fabricantes de computadores e fornecedores do segmento de
comunicagcdo de dados no desenvolvimento de seus produtos e servigos. A
arquitetura de seguranca OSI é um padrdo internacional e é baseada em uma

estrutura de servicos, mecanismos e ataques.
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Na recomendacdo X. 800 (INTERNATION TELECOMMUNICATION UNION, 1991)
0s servicos de seguranca sao divididos em cinco tipos de servicos em catorze
categorias especificas. Em cada servico é recomendado um mecanismo para a

mitigacéo de riscos conforme Quadro 2.

Mecanismos
Servicos
VA v
VA
\

v v
v v
N
v VA
y y
v J
y y
R V
VA v

v v v

v v v

Quadro 2: Mapa de servigos e mecanismos. Fonte: INTERNATION TELECOMMUNICATION UNION (1991).
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3.3 Servigos de Seguranca X. 800

Um servico de seguranca, segundo a recomendacdo X. 800 (INTERNATION
TELECOMMUNICATION UNION, 1991), é definido como um servi¢o fornecido por
um protocolo de uma camada da comunicagdo, o qual assegura a adequacdo da
seguranca dos sistemas ou da transmissdo dos dados. Segundo Shirey (2000), o

termo servigo é descrito como:

Um processamento ou servico de comunicacdo que é fornecido por um
sistema para dar um tipo especifico de protecdo aos recursos do sistema.
Servicos de seguranca implantam politicas de seguranca e sdo implantados
por mecanismos de seguranc¢a (SHIREY, 2000, p.154).

A disponibilidade® ndo é considerada um servico de seguranca, mas uma
propriedade do servico de comunicacdo. Porém, neste trabalho, a disponibilidade
sera entendida como um servico de seguranca dos protocolos de tempo, pois séo
analisadas vulnerabilidades relacionadas a negacao do servico de sincronizacédo de

tempo.

De forma similar, a confiabilidade’ ndo é considerada um servico de seguranca na
recomendacdo X. 800 (INTERNATION TELECOMMUNICATION UNION, 1991).
Porém, serd entendida como um servico de seguranga neste trabalho,
principalmente, para determinar uma propriedade particular na configuragdo dos

protocolos da familia NTP descrita posteriormente.

3.3.1 Servico de autenticacao

Esse servigo deve garantir que a comunicagdo é auténtica entre duas entidades e
gue a conexao nao sofreu interferéncia a fim de permitir personificacdo de uma das

entidades legitimas. Duas autenticacdes especificas sao definidas:

6

A disponibilidade do servigo de comunicagédo é determinada pelo projeto de rede e/ou protocolos de gerenciamento de rede.
Escolhas apropriadas sdo necessarias para protecéo contra a negacéo de servico (INTERNATION TELECOMMUNICATION
UNION , 1991, p. 27).

" A confiabilidade é a habilidade de um sistema operar uma funcéo sob condi¢des estipuladas por um periodo de tempo
especificado (SHIREY, 2000)
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a) Autenticacdo da entidade parceira: usada na associacdo de identidades
parceiras para fornecer confidencialidade entre as entidades conectadas;

b) Autenticacdo da origem dos dados: em uma transferéncia sem conexao, esse
servico fornece a garantia de que os dados recebidos sédo da entidade de

origem.

3.3.2 Servigo de confiabilidade

“A confiabilidade é a habilidade de um sistema operar uma determinada funcdo sob
condicdes estipuladas por um periodo de tempo” (SHIREY, 2000, p. 140). A
confiabilidade esta relacionada a baixa probabilidade do sistema falhar durante sua
disponibilidade operacional. Esse servico endereca preocupacdes com a qualidade e
robustez durante sua operacdo e estd associada normalmente a capacidade de

recuperacao e tolerancia a falhas.

3.3.3 Servigo de confidencialidade de dados

A confidencialidade deve proteger os dados transmitidos a fim de prevenir a
divulgacdo do conteddo a entidade ndo autorizada. Sao quatro tipos de

confidencialidade de dados definidas no padréo:

a) Confidencialidade de conexao: protecao dos dados transmitidos a todos os
usuarios na conexao TCP/IP;

b) Confidencialidade sem conexao: protecédo dos dados transmitidos de todos
0S usudrios em uma unica mensagem;

c) Confidencialidade de campo seletivo: protecdo dos dados transmitidos em
um determinado campo da mensagem;

d) Confidencialidade de fluxo de trafego: protecdo dos dados transmitidos da

analise de um atacante no fluxo de trafego.



39

3.3.4 Servico de controle de acesso

Esse servigo limita e controla o acesso aos sistemas e aplicagcbes hospedados em
dispositivos através de canais de comunicacbes. Cada entidade deve ser

identificada ou autenticada e fornecer as devidas permissées em cada acesso.

3.3.5 Servigo de Disponibilidade

A disponibilidade é a propriedade de um sistema ou um recurso do sistema ser
acessado e usado através de uma entidade autorizada. A disponibilidade esta
relacionada a muitos outros servigos de seguranca. Entretanto, faz sentido existir o
termo “servico de disponibilidade”. Esse servico endereca preocupagcdes como, por
exemplo, os ataques de negacao de servigco e, normalmente, depende do servi¢o de

controle de acesso e outros servigcos de seguranca.

3.3.6 Servico de integridade dos dados

Esse servico deve garantir que os dados recebidos sdo exatamente os enviados por
uma entidade autorizada, sem nenhuma modificagéo, insercdo, remogé&o, ou reenvio

da mensagem. Sao cinco tipos de integridade definidas:

a) Integridade de conexdo com recuperacdo com conexao: integridade dos
dados transmitidos e deteccdo de qualquer modificacdo, insercao,
remocao ou reenvio (replay) de qualquer dado em uma seqiéncia de
pacotes, com recuperacao;

b) Integridade sem recuperacdo com conexdo: igual a integridade com
recuperacao, exceto a tentativa de recuperacao;

c) Integridade de campo seletivo com conexdo: integridade dos dados
transmitidos a todos os usuarios da conexao de um determinado campo-
seletivo dentro dos dados do usuario de um bloco de dados. Determina se

um campo seletivo foi modificado, inserido, apagado ou reenviado;
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d) Integridade sem conexao: integridade dos dados transmitidos de um Unico
bloco de dados sem conexao e poder detectar a modificacdo dos dados.
De forma limitada, detectar o reenvio da mensagem;

e) Integridade de campo seletivo sem conexdo: integridade dos dados
transmitidos de um campo seletivo dentro de um unico bloco de dados

sem conexao e determinar se o campo seletivo foi modificado.

3.3.7 Servigo de irretratabilidade

Fornece protecdo contra a negacdo da identidade por parte de qualquer entidade
envolvida em todo ou parte do processo de comunicagdo. Divide-se em dois o

irretratabilidade:

a) Irretratabilidade de origem: o receptor pode provar que a mensagem de
fato foi enviada por um determinado emissor;
b) Irretratabilidade de entrega: o emissor pode provar qgue a mensagem foi de

fato recebida por um determinado receptor.

3.4 Mecanismos de Seguranca

Shirey (2000) afirma que um mecanismo de seguranca € um processo que pode ser
utilizado em um sistema para implantar um servico de seguranca. “Alguns exemplos
de mecanismos de segurancga sao: troca de autenticacdo, checksum, assinatura
digital, criptografia e preenchimento de trafego” (SHIREY, 2000, p.153). No Quadro 3
sao listados alguns exemplos de mecanismos de segurancga, 0s quais sao descritos

com mais detalhes logo a sequir.

Criptoarafia Chave secreta
ptog Chave publica
Assinatura Digital Assinatura digital
Controle de acesso Restricao IP
Integridade de dados Message Autentication Code
Autenticagdo Message Autentication Code

Quadro 3: Exemplos de mecanismos de seguranca.
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a) Criptografia: uso de algoritmos matematicos a fim de transformar dados em
uma forma nao legivel. A transformacdo e a recuperacdo dependem do
algoritmo e de alguma chave criptografica;

b) Assinatura digital: € a transformacdo ou adicdo de uma porcdo de um dado
em uma unidade de dados que permite provar a origem e a integridade pelo
receptor;

c) Controle de acesso: uma variedade de mecanismos usados para forcar o
direito de acesso em um determinado recurso;

d) Integridade de dados: uma variedade de mecanismos utilizados a fim de
garantir a integridade dos dados;

e) Autenticacdo: um mecanismo para garantir a identidade de uma entidade na

troca de informacdes.

3.5 Ataques

Para a classificagdo de ataques de seguranca sao utilizados o termo “ataque
passivo” e “ataque ativo”, tanto em SHIREY (2000) quanto no INTERNATION
TELECOMMUNICATION UNION (1991) sédo definidos dessa maneira. Um ataque
passivo € a tentativa de obter a informacdo dos sistemas sem afetar 0os seus
recursos. Um ataque ativo € a tentativa de alterar os recursos dos sistemas ou afetar
suas operagdes (SHIREY, 2000, p.12).

3.5.1 Ataques passivos

Ataque passivo tém como objetivo obter informacdes através de monitoracéo e outro
mecanismo de escuta na transmissdo dos dados. A detec¢do desse tipo de ataque é
dificil, porém, preveni-lo é relativamente simples. Para Stallings (2003), a énfase
estd em prevenir esses ataques e nao apenas detecta-los, existem dois tipos de

ataques passivos:



42

a) Liberacdo do conteudo de mensagem: prevenir a captura das informacgdes
na transmissdo em algum canal de comunicacdo de mensagens de
correios eletrénicos, de arquivos eletrénicos, conversas telefénicas, entre

outros;

Maria

Figura 1. Liberacdo do conteido de mensagem. Adaptac&o: (STALLINGS, 2003).

b) Andlise de trafego: prevenir a extragcdo das informacgfes dos dados ja
capturados pelo oponente, uma técnica comum € usar criptografia nos
dados de maneira que o oponente ndo consiga obter a leitura das

informacdes.

Figura 2. Andlise de trafego. Adaptagdo: (STALLINGS, 2003).

3.5.2 Ataques ativos

Ataque ativo tém como objetivo modificar ou falsificar, de alguma maneira, os dados

transmitidos. S&o divididos em quatro categorias:



a) Personificacdo: o objetivo € personificar uma entidade terceira de forma

ilegal para assumir seus privilégios;

Maria

Figura 3. Personificagéo. Adaptacdo: (STALLINGS, 2003).

b) Modificacdo: alterar, atrasar ou reordenar uma mensagem legitima a fim

de produzir um efeito ndo-autorizado;

Figura 4. Modificag8o. Adaptacéo: (STALLINGS, 2003).

c) Reenvio: envolve uma captura passiva de uma unidade dos dados;
posteriormente, € retransmitida de forma a produzir um efeito néo-

autorizado;

Figura 5. Reenvio. Adaptagéo: (STALLINGS, 2003).



d) Negacao de servigo: causar ruptura ou inabilidade de um uso normal de
uma entidade na comunicacdo dos dados. Também, € possivel causar
uma indisponibilidade do canal de comunicacdo ou degrada-lo através de

um sobrecarga de mensagens.

Oponente

& @0

Pedro

Figura 6. Negacao de Servico. Adaptacao: (STALLINGS, 2003).
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4 ARQUITETURA DOS PROTOCOLOS DE TEMPO

4.1 NTP Versao 3

4.1.1 Funcionamento

Uma definicdo importante sobre o comportamento do algoritmo e a arquitetura do
NTP é o protocolo buscar a melhor origem da hora a sincronizar. Como afirmado por

Deeths (2001a) esta distingcéo é significante:

NTP néo é baseado no principio de sincronizacédo entre as maquinas. NTP é
baseado no principio de ter todas as maquinas o mais proximo possivel do
tempo correto (DEETHS, 20014, p. 03).

O projeto desse protocolo define trés componentes (MILLS, 1992) essenciais
relativos ao relogio de referéncia: diferenca de relogio (clock offset), laténcia
(roundtrip delay) e disperséo (dispersion). A diferenca de reldgio € o ajuste total para
sincronizar o relégio local com o de referéncia, enquanto laténcia da mensagem € a
capacidade de envia-la ao destino para chegar dentro de um determinado periodo.

Por fim, a dispersado é quantidade méaxima de erros relativos ao reldgio de referéncia.

O conjunto desses trés componentes permite o acerto dos relégios locais de todos
0s computadores o mais proximo da referéncia escolhida, pois o ajuste do algoritmo
prevé a arquitetura de estratos da hierarquia NTP, a laténcia dos canais de

comunicacao e as correcdes de erros relativos a referéncia.
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A hierarquia NTP funciona através de um modelo de estratos conforme Figura 7, a

qgual poucos servidores fornecem a referéncia da hora para inameros clientes.

Estrato 0
Relégio Referéncia
T I T

Estrato 1

/" N\ \
/ N | N \

Estrato 2

Figura 7: Estratos NTP. Fonte: (RYBACZYK, 2005).

Os servidores do estrato mais baixo, denominado estrato 1, sédo considerados de
alta exatidao, pois estdo mais proximos a referéncia UTC. Esses servidores utilizam
receptores GPS, sinais de radio, modem e outros mecanismos de controle de

frequéncia a fim de manter sua exatidao.

Servidores do estrato 1 podem ser publicos disponiveis na Internet (INTERNET
SYSTEMS CONSORTIUM, 2005). Também, é possivel configurar um servidor
privado como sendo o estrato 1 dentro de uma organizacdo. Atualmente, existem
modelos comercias de servidores de tempo com sincronismo atraveés de receptores

GPS, radios entre outros.

“Servidores que se utilizam do estrato 1 como referéncia, passam a ser referenciado
como estrato 2, qualquer servidor que sincroniza sua hora com os servidores do
estrato 2 passa a ser o0 estrato 3, e assim por diante” (REDE NACIONAL DE
PESQUISAS, 2000, p. 3). De acordo com Deeths (2001a), o nimero maximo

utilizado por clientes é de 15 estratos, porém, na pratica, ndo ultrapassam os 5.

4.1.2 Campos da mensagem

O NTP é um protocolo da camada de aplicacdo e suas mensagens sao
encapsuladas dentro de um datagrama UDP. Os campos de extensao sao opcionais
e se aplicam somente ao protocolo NTP, versdo 4. Também opcionais, 0s campos

de autenticacdo sdo para todos os protocolos da familia NTP.
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A Figura 8 apresenta os campos da mensagem NTP e que sdo descritos logo a

sequir.

LI | VN(3)

Mode (3) | Stratum (8)| Poll (8)

Precision (8)

Root Delay (32)

Root Dispersion (32)

Reference Identifier (32)

Reference Timestamp (64)

Originate Timestamp (64)

Receive Timestamp (64)

Transmit Timestamp (64)

Extension Field 1

Extension Field 2

Key / Algorithm Identifier (32)

Message Digest (128)

<Autenticagéo>< NTPv4 N NTPv3 e NTPv4 >

Figura 8: Estrutura da mensagem de dados NTP. Fonte: (MILLS, 2006a).

Campo LI: campo de alerta para que o segundo intercalado seja inserido ou

nao no ultimo minuto do dia corrente. Esse campo tem relevancia apenas nas

mensagens do servidor;

Campo VN: campo que indica a versao do protocolo NTP ou SNTP;

Campo Mode: campo que indica o modo de operagdo do protocolo; como

segue na Tabela 1:

Tabela 1. Modos de Operacdo NTP

Reservado

Simétrico Ativo

Simétrico Passivo

Cliente

Servidor

Broadcast

Reservado para mensagem de controle

N|jojla|ld|lw]N]IFR]O

Reservado para uso privado

Fonte: (MILLS, 1992).
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Os nameros entre 1 e 5 representam o modo de operacao que existe entre 0s
dispositivos na sincronizacdo de tempo. Os numeros 6 e 7 sdo usados pela

mensagem de controle conforme Tabela 2.

Tabela 2. Campos da Mensagem de Controle NTP

Reservado

Lé estado do comando/resposta

Lé variavel do comando/resposta

Escreve variavel do comando/resposta

Lé variavel do rel6gio do comando/resposta

Escreve variavel do rel6gio do comando/resposta

Configura enderecgo/porta trap do comando/resposta

Resposta Trap

Ol 4] o u| & w| M | O

[ee]

31 Reservado

Fonte: (RYBACZYK, 2005).

Mesmo com estruturas diferentes, as mensagens compartiiham o campo
Mode e, no cabecalho das mensagens, o campo Mode fica na mesma
posicdo. Dessa forma, uma mensagem de controle € identificada pelos
valores 6 ou 7. Esses controles séo utilizados por um comando denominado
restrict, para parametrizar algumas funcionalidades do servico NTP em
sistemas Unix, detalhadas na sec¢ao 4.1.7;

Campo stratum: campo que indica o estrato do servidor. Esse campo tem
relevancia apenas nas mensagens do servidor;

Campo poll: campo que indica o tempo, em segundos, de intervalo maximo
entre as sucessivas mensagens;

Campo precision: campo que indica a precisao do reldgio local;

Campo root delay: campo que indica o tempo total de laténcia, em segundos,
do servidor de referéncia primario. Esse campo tem relevancia apenas nas
mensagens do servidor;

Campo root dispertion: campo que indica o valor maximo de erro devido a
tolerancia da frequéncia do relégio referéncia. Esse campo tem relevancia
apenas nas mensagens do servidor;

Campo reference identifier: campo que indica a origem do relégio de

referéncia. Esse campo tem relevancia apenas nas mensagens do servidor;
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»« Campo reference timestamp: campo que indica a Ultima atualizacdo ou
correcdo do tempo do reldgio local;

« Campo originate timestamp: campo que indica o instante de tempo ao sair do
cliente para o servidor no momento da requisi¢cao;

« Campo receive timestamp: campo que indica o instante de tempo na chegada
ao servidor ou da resposta na chegada ao cliente no momento da requisicéo;

e Campo transmit timestamp: campo que indica o instante de tempo ao sair do
cliente ou da resposta ao sair do servidor no momento da requisic¢ao;

» Campo extention fields: campos de uso opcional que possuem requisicoes e
respostas do protocolo Autokey;

e Campos de autenticacdo: campo que indica a existéncia da opcédo de
autenticacdo, € subdividido no campo Key ldentifier e no campo Message

Digest.

4.1.3 Modos de operagao

Segundo Rybaczyk (2005) “um dispositivo NTP assume a homenclatura de servidor,
cliente, hospedeiro ou parceiro dependendo do modo como opera” (RYBACZYK,
2005, p. 64). Um cliente faz requisicbes, enquanto os servidores respondem aos
clientes ou anunciam servicos a eles sem necessariamente ser requisitados. No
modo hospedeiro a instancia do protocolo é executada localmente. E, no modo

parceiro, a instancia do protocolo é executada remotamente (MILLS, 1992).

S&o cinco os modos de operacdo que formam uma associacdo e que refletem na
natureza da interacdo entre tais dispositivos, conforme definidos em (RYBACZYK,
2005). Uma associacdo € formada por dois elementos configurados para trocar
mensagens entre si e um deles mantém uma instancia do protocolo sendo
executada. Abaixo sdo descritos os modos de operagcdo na ordem do campo Mode

da mensagem NTP:

1) No modo simétrico ativo, um computador anfitrido periodicamente envia
mensagens de sincronia de tempo, independentemente do estado ou estrato

de seu par. Nesse modo, o anfitrido anuncia sua intencéo de sincronizar e ser



2)

3)

4)

5)
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sincronizado pelo par. “Normalmente, esse modo € utilizado por servidores de
tempo que operam proximos aos estratos baixos das sub-redes de
sincronizacdao” (MILLS, 1992, p. 17). Em um servico de sincronizacdo de
tempo confiavel, sdo configurados dois ou mais servidores de tempo nos
estratos mais baixos que os clientes e um servidor de tempo no mesmo
estrato;

Uma associacdo no modo chamado “simétrico passivo” € criada
ordinariamente no recebimento de uma mensagem com a intencdo de
sincronizar e ser sincronizado, originada do anfitrido em modo simétrico ativo.
Tal associacdo persiste até que uma mensagem seja enviada na resposta ao
seu par. “Porém, na pratica, associacdo no modo passivo em roteadores
Cisco persiste até o dispositivo que criou a associacdo for reiniciado”
(RYBACZYK, 2005, p. 68);

No modo cliente, normalmente, uma estacdo de rede local, mensagens
periodicas sdo enviadas com a intencédo de ser sincronizada por um servidor,
mas nunca sincroniza-lo;

No modo servidor, uma associacdo € estabelecida em resposta as
requisicoes do cliente e existe somente para responder a tais requisi¢coes. O
dispositivo anuncia sua intencao de oferecer sincronia aos clientes e de nunca
ser sincronizado por eles. Nesse modo, associacdes ndo sao persistentes e
nao mantém nenhuma informacao passada do cliente;

No modo broadcast, em uma rede local, um servidor envia periodicamente
mensagens que anunciam sua intengdo de sincronizar todos os clientes e de
nao ser sincronizado por nenhum deles. Isto é realizado através da
transmissdo de mensagens de broadcast IP. Porém, ha maneiras de
retransmitir esse tipo de mensagem para outras redes configurando os

roteadores.
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Adicionalmente, um dispositivo pode ser configurado como primario, através do seu

relégio local. Como citado por Rybaczyk (2005):

Na auséncia de um servidor de tempo NTP sincronizado ao UTC através de
seu proprio relégio de referéncia, qualquer dispositivo (roteador, comutador,
estacdo) configurado como um NTP “mestre” pode assumir o papel de
servidor estrato 1 e fornecer sincronizacdo relativa de tempo que é
tipicamente determinada e configurada manualmente no dispositivo por um
administrador de redes. Embora tal configuracdo forneca sincronizagéo, ela
ndo fornece uma exatiddo com o tempo UTC (RYBACZYK, 2005, p. 66).

4.1.4 Servigo de autenticagéo

No servico de autenticacdo do protocolo NTP, versdo 3, “cada associacdo é
autenticada com uma chave criptogréafica simétrica®, a qual é armazenada em uma
base segura” (MILLS, 1996, p. 6). Originalmente, foi definido na RFC 1305 o
algoritmo DES-CBC (Data Encryption Standard — Cyber Block Chaining) (FEDERAL
INFORMATION PROCESSING STANDARDS, 1980). Mas, adicionalmente, o
algoritmo criptografico MD5 (Message Digest 5) (RIVEST, 1992) foi introduzido para

criptografar as mensagens de sincronizagao.

Nas associacfes ativas, ou seja, simétrico ativo (modo de operacdo 1), cliente
(modo de operacdo 3) e broadcast (modo de operacdo 5) a chave secreta é
determinada pela lista de identificador da chave. Em associa¢fes passivas, ou seja,
simétrico passivo (modo de operacédo 2) e servidor (modo de operacéo 4) a chave é
determinada pelo identificador da chave do parceiro conforme descrito por Mills
(1992).

No esquema de autenticacao, Mills (1996) sustenta a existéncia de uma lista com as
chaves secretas utilizadas para construir um resumo da mensagem em todas as
associacfes. De forma similar ao SPI (Security Parameter Identifier) descrito em
(KENT; ATKINSON, 1998), cada chave secreta possui um identificador proprio e um
identificador do algoritmo usado (MD5 ou DES). Dessa maneira, “se dois parceiros

compartilham uma chave, eles devem utilizar o mesmo identificador da chave e do

8 Na criptografia simétrica a chave utilizada pode ser denominada chave secreta neste trabalho. Igualmente ao livro
(STALLINGS, 2003, p. 261).
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algoritmo” (MILLS, 1996, p. 6) para criptografar o cabecalho NTP e o identificador da
chave.
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Ao enviar a mensagem, a chave secreta € utilizada para construir um resumo da
mensagem através de uma funcdo hash com o algoritmo MD5 ou DES. O
identificador da chave secreta e o resumo da mensagem sao armazenados no MAC
(Message Autentication Code) os quais sdo transmitidos juntamente com a

mensagem conforme Figura 9.

Cabecalho NTP

v

> Funcéao Hash
. MD5 ou DES
Lista das
Chaves Secreta l

e . A 7‘
Identificadores —m-L} Identificador Resumo da :
i da Chave Mensagem j
: MAC i

Figura 9: Criptografia da mensagem NTPv3. Adaptacéo: (MILLS, 2006a).

Mills (1996) descreve que o receptor utiliza o identificador da chave incluido no MAC
para recuperar a chave secreta de sua propria base. Computa o resumo da
mensagem com 0 mesmo algoritmo e verifica a autenticidade da mensagem

comparando os valores incluidos no MAC conforme Figura 10.

Cabegalho NTP
Lista das *
Chaves Secreta - > Funcao Hash
e MD5 e DES
Identificadores ¢
Resumo da
Mensagem
D 1
l ] MAC l l
: Identificador Resumo da : N =
] da Chave Mensagem : CIEIECED)

Figura 10: Decriptografia da mensagem NTPv3. Adaptagéo: (MILLS, 2006a).

O uso de autenticacdo € um servigco opcional e configurado por cada participante na
associac¢do. Quando configurado, o servidor ou o cliente adiciona o codigo MAC nas
mensagens enviadas para os parceiros identificados na associacdo. Tanto o servidor
guanto o cliente podem ter alguns parceiros configurados com autenticacao e outros

parceiros sem a configuracao.
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4.1.5 Servico de confiabilidade

O protocolo NTP fornece uma sincronizagdo confiavel utilizando multiplos servidores
redundantes. O algoritmo de tolerancia a falhas da familia de protocolos NTP prevé
a existéncia de servidor com o relogio inconsistente ou fora de uma amostra de um
conjunto de servidores de tempo com o tempo preciso. “Isso é especialmente
importante com clientes em modo broadcast, pois os servidores podem ndo ser
precisos a priori” (MILLS, 2006a, p. 47). Sendo assim, um esquema muito adequado

para ambiente de rede local.

Para ter um valor tempo confidvel € necessario satisfazer a relacdo 3m+1 de
reldgios requeridos conforme estudos de Lamport (1978). Sendo m o namero de
relégio inconsistente. Mills (2006a) afirma que “2m+1 relégios sdo requeridos se
assinatura digital estiver disponivel” (MILLS, 2006a, p. 37), mudando a relacdo de

servidores minimos necessarios.

Dessa maneira, para um servico de sincronizacdo de tempo robusto e confiavel é
necessario também relacionar a quantidade de reldégios minimos disponiveis na

sincronizagao de tempo.

4.1.6 Servigo de confidencialidade

O servico de confidencialidade dos dados nao € implementado, Mills (1996) afirma
gue nao é necessario criptografar os campos de carimbo de tempo ou esconder os
dados das mensagens NTP, pois sdo considerados valores publicos.

4.1.7 Servico de controle de acesso

E utilizado um filtro tipico baseado na restricdo da associagéo pelo endereco IP entre
0s parceiros. Aléem disso, ha comandos especificos para a restricdo do “servico NTP
oferecido e requisitado bem como a dire¢cdo da comunicac¢ao” (RYBACZYK, 2005, p.
82), mesmo que a associagao seja restrita a alguns parceiros.
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Rybaczyk (2005) destaca que a granularidade no controle de acesso muda entre 0s

fornecedores e no tipo de dispositivo a ser implantado pelo NTP. Um exemplo é o

“comando restrict disponivel em uma implantacédo Unix/Linux” (RYBACZYK, 2005, p.

112) utilizado no controle de acesso de algumas funcionalidades do NTP. Conforme

as parametrizacées do comando restrict sdo utilizadas as acbes das mensagens de

controle do protocolo NTP descritas na Tabela 2, na se¢éo 4.1.2.

O Quadro 4 exemplifica um arquivo tipico de configuracdo do NTP, versédo 3, com as

opcOes de controle de acesso, detalhados logo abaixo.

a)

b)

#Define a politica de acesso padrao
restrict default ignore

#Configuracéo de trés servidores de tempo para redundancia
server XXX XXX XXX XXX

server YYY.YYY.YYY.YYY

server ZZZ2.777.777.777

#Restringe modifica¢des, parcerias, queries e servigo de trap aos servidores de tempo
restrict XXX. XXX.XXX.XXX nomodify nopeer noquery notrap

restrict YYY.YYY.YYY.YYY nomodify nopeer noquery notrap

restrict 2ZZZ.277.777.ZZZ nomodify nopeer noquery notrap

Quadro 4. Exemplo de controle de acesso NTPv3. Fonte: (RYBACZYK, 2005).

Default: palavra usada para definir a politica de acesso padrao definida com a
utiizacdo do comando restrict. Nesse exemplo, 0s parametros seréo
aplicados em todos os pacotes de entrada, pois ndo foram especificados um
endereco IP e uma mascara de rede. Porém, é permitido que os parametros
subsequentes modifiguem a politica padrdo dependendo das opcoes
utilizadas;

Parametro ignore: com esse parametro, o receptor ignora todos os pacotes
NTP. Em conjunto com parametro Default, restringe todos os pacotes de
entrada por padrdo. Porém, os demais pacotes sdo permitidos dependendo
dos parametros subseqtientes. Isso € analogo a regras de firewall que negam
tudo no inicio e permitem somente o necessario posteriormente;

Server: configuracdo do endereco IP do servidor NTP. Nesse exemplo, sao

configurados trés servidores de tempo por questbes de redundancia.
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Também, restringe esses servidores de desempenhar as acbes dos
parametros configurados pelo comando restrict;

d) Parametro nomodify: com esse parametro, o receptor ignora todos os pacotes
de controle NTP que tentam modificar o estado do servidor de tempo.
Entretanto, se é o Unico parametro utilizado, qualquer servidor com o IP
permitido pelo parametro server pode estabelecer a associacdo simétrica,
desempenhar as requisicdes e receber as informacdes de tempo;

e) Parametro nopeer: fornece a sincronizagdo para o0s dispositivos que
estabelecem a comunicacdo sem estado de conexdo e ndo permite
estabelecer a relacdo de parceiros com eles. Esse parametro previne o
dispositivo cliente de associar com os servidores de tempo identificados no
comando restrict em modo simétrico ativo

f) Parametro noquery: o receptor com esse parametro configurado ignora todos
0s pacotes de controle NTP que representam queries ou comandos
requisitados pelos servidores de tempo;

g) Parametro notrap: o receptor com esse parametro configurado ignora todos
0s pacotes de controle NTP que solicitam o servi¢co de trap;

h) Parametro noserve: permite pacotes de controle NTP (valores 6 e 7) e ignora
0s demais pacotes. Esse parametro ndo é usado no exemplo no quadro 3,
mas poderia negar o acesso ao servico de sincronizacdo aos servidores

listados no comando restrict ou a qualquer outro endereco IP.

4.1.8 Servico de disponibilidade

O protocolo NTP, versao 3, fornece o servico de disponibilidade, principalmente,
através da configuracdo de servidores de tempo redundantes prevenindo contra
falha ou indisponibilidade de um deles. Do ponto de vista do cliente, isso € possivel
através de uma configuragido explicita no arquivo de configuracdo do NTP. E
possivel configurar dois ou mais servidores como referéncia de tempo. No Quadro 3,

por exemplo, o comando server explicita trés servidores de tempo.
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4.1.9 Servico de integridade

O uso do codigo MAC, além de permitir a “autenticacdo criptografica, € um
mecanismo de seguranca forte para forcar a integridade dos dados NTP”
(RYBACZYK, 2005, p. 82). Quando configurado, garante que seus dispositivos

considerem legitimos seus parceiros.

4.1.10 Servigo de irretratabilidade

O protocolo NTP, versao 3, ndo fornece o servico de irretratabilidade.

4.2 NTP versao 4

4.2.1 Funcionamento

O protocolo NTP, versao 4, consiste em um conjunto de extensdes do NTP, verséo
3, (MILLS, 1992), “mas a especificacdo do protocolo definitiva ainda néo esta
disponivel” (MILLS, 2006a, p. 12). Porém, presume-se que “todos os servidores e
clientes na Internet estdo em conformidade com a versdo 3 e 0s usuarios séo

fortemente encorajados a fazer a atualizacéo para a versédo 4” (MILLS, 20064, p. 12).

4.2.2 Campos da mensagem

Assim como o NTP, versdo 3, a mensagem do NTP, versdo 4, utiliza o0 mesmo
formato de pacote e os mesmos campos definidos na secéo 4.1.2. A diferenca esta
nos campos de extensdo. Um ou mais campos de extensdo podem ser inseridos
logo apoOs o cabecalho e antes dos campos de autenticacdo. O protocolo Autokey
utiliza um campo de extensdo para inserir outros parametros para a mensagem de

requisicao e resposta de uso exclusivo dele.
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4.2.3 Modos de operacgao

S&o trés modos de operacédo descritos em (MILLS, 2006a) tanto para os clientes
quanto para os servidores, mudando apenas a origem das requisicdes de

sincronizacgao.

O cliente NTP opera nos modos unicast, broadcast e manycast. No modo unicast, o
cliente, em modo 3, envia a requisicdo para um servidor especifico e aguarda uma
resposta desse servidor em modo 4. No modo broadcast, o cliente aguarda por uma
mensagem de sincronizacdo no enderecamento de broadcast IP de um ou mais
servidores em modo 5. No modo manycast, o cliente, em modo 3, inicialmente envia
uma requisicdo a um determinado endereco multicast e aguarda a resposta de um
ou mais servidores em modo 4. O cliente utiliza a primeira resposta recebida de um

servidor a fim de estabelecer, subsequientemente, uma operacao unicast com ele.

Também, os modos de operacdo formam associacdes de trés tipos: persistente,
preemptiva e efémera. A associacdo persistente e preemptiva estao explicitas nos
arquivos de configuragcéo e sdo mobilizadas no inicio das atividades dos dispositivos
participantes da sincronizagdo de tempo. A associacdo efémera € mobilizada na
recepcdo da mensagem designada para esse propdsito como, por exemplo, no
modo broadcast.

A associagao persistente ndo é desmobilizada nunca, apesar de ficar inativa quando
um servidor associado fica indisponivel. Associacdes preemptiva e efémera sao

desmobilizadas depois de algum tempo que o servidor parceiro deixar de responder.

“Associacdo efémera sempre deve ser criptograficamente autenticada porque um
intruso pode personificar um servidor e injetar valores de tempo falsos” (MILLS,
20064, p. 22).
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4.2.4 Servico de autenticacao

No protocolo NTP, versdo 4, ha dois esquemas de autenticacdo disponiveis. O
primeiro deles é a autenticacdo por chave secreta descrita na secédo 4.1.4. Esse
modelo existe para manter a compatibilidade com a versdao 3. E, o segundo

esquema é denominado Autokey, que possui técnicas de chaves publicas.

O Autokey emprega o uso de fungéo hash, assinatura digital e algoritmos de chave
publica. O algoritmo MD5 (RIVEST, 1992) é utilizado para detectar modificacdo da
mensagem através de um resumo da mensagem (hash), o algoritmo RSA (RIVEST,;
SHAMIR; ADLEMAN, 1978) € usado para verificar a origem da mensagem,
utilizando chave publica e privada e o algoritmo Diffie-Hellman gera um valor secreto
em certos modos para a troca de chaves. Segundo Mills, “esse esquema tem sido
implantado, testado e largamente empregado na Internet nos dias atuais” (MILLS,
2006b, p. 1).

Mills (2006a) descreve uma chave de sessdo denominada autokey e uma sequéncia
randémica pré-computada dos autokeys. Essa sequéncia € identificada e
armazenada em uma lista. Cada associacdo € autenticada pelo protocolo Autokey
de maneira idéntica a autenticacdo do NTP, versdo 3. Dessa maneira, ha diversas

sequéncias de autokeys funcionando de forma independente ao mesmo tempo.

A chave de sessédo, ou autokey, € computada de quatro campos e, aplicada uma
funcdo hash pelo algoritmo MD5, produz um valor de 128 bits conforme Figura 11. O
valor calculado € armazenado juntamente com o identificador da chave em um

cache que sera usado posteriormente para a decriptografia.

Enderego Endereco Identificador
Origem Destino da Chave

Cookie Hash

v

Figura 11: Chave de sessao (Autokey) NTPv4. Fonte: (MILLS, 2006a).

Os campos de endereco origem e destino sdo tanto no formato IP, versao 4, quanto
IP, versdo 6. Porém, sdo campos com 32 bits ou 128 bits respectivamente.
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O campo identificador da chave possui 32 bits e é utilizado tanto na criptografia
simétrica quanto na assimétrica. Para manter a compatibilidade com NTP, verséo 3,
0 campo € repartido em dois em um ponto pivd 65536. Identificadores de chaves
simétricas tém valores menores que o0 pivd, e tempo de vida indefinida.
Identificadores de autokeys tém valores randémicos maiores ou iguais ao pivo e sao

expurgados logo apos seu uso.

O campo cookie possui 32 bits e tem valores diferentes para cada modo de
operacdo. No modo servidor, o cookie € um cadigo hash dos enderecos de origem e
destino e um valor privado. E, no modo broadcast, o cookie tem um valor publico

(zero). Ou seja, essas mensagens sdo sempre assinadas, conforme Figura 12.

Endereco Endereco | Identificador Valor Cookie
Cliente Servidor da Chave Privado
. Computacéo da
el Ll Assinatura

v v

Assinatura e carimbo
de tempo

Cookie

Figura 12: Campo cookie. Fonte: (MILLS, 2006a).

“A lista dos identificadores dos autokeys consiste em uma sequéncia de
identificadores de chaves e € iniciada com a primeira chave gerada de uma semente
randémica de 32 bits igual ou maior que o pivd” (MILLS, 2006a, p. 156) do campo
identificador de chaves.

Conforme Figura 13, o primeiro autokey é criado utilizando um determinado cookie e
o préximo identificador autokey é resultado dos primeiros 32 bits na ordem dos bytes

de rede.

Endereco | Enderego| Identificador . indice Identificador
Origem | Destino | daChave |COo0Ki€ P Final Final

vy 3 | I e =~ I !

Cédigo Hash dc?;:s Computago da
chaves Assinatura
(indice n) del ¢
Préximo
Identificador Assinatura
da Chave
(indice n+1)

Figura 13: Lista do identificador Autokey. Fonte: (MILLS, 2006a).
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A operacdo continua até gerar a lista completa a qual pode conter mais de cem
identificadores. No final, o indice do ultimo identificador na lista é salvo juntamente
com o identificador da chave e o conjunto de valores é assinado utilizando um dos

algoritmos de assinatura criptografica.

De forma idéntica ao protocolo NTP, versdo 3, o identificador da chave secreta
armazenado na lista € usado para construir o resumo da mensagem e ser enviado

juntamente com o MAC na mensagem, conforme Figura 14.

Cabecalho NTP

v

- > Funcao Hash
. ° MD5 ou DES
Lista das
Chaves Secreta *

e R A =
Identificadores —m.l.} Identificador Resumo da |
i da Chave Mensagem ‘
| MAC i

Figura 14: Envio autenticado com Autokey. Fonte: (MILLS, 2006a).

Também, no recebimento da mensagem autenticada, o protocolo NTP, versao 4,

trata de forma idéntica a versao 3 do NTP, conforme Figura 15.

Cabegalho NTP
Lista das *
Chaves Secreta - > Funcao Hash
e MD5 e DES
Identificadores ¢
Resumo da
Mensagem
D 1
l ] MAC l l
: Identificador Resumo da : N =
] da Chave Mensagem : CIEIECED)

Figura 15: Recepc¢éo autenticada com Autokey. Fonte: (MILLS, 2006a).



62

O receptor utiliza o identificador da chave incluido no MAC para recuperar a chave
secreta e verificar a autenticidade da mensagem, computando o resumo da

mensagem e comparando com o valor correspondente incluido na mensagem.

Através de requisicdes e resposta o cliente obtém valores criptograficos e, dessa
forma, confirma a identidade do servidor. Segundo Mills (2006a), nas variacdes de
funcionamento o servidor e o cliente concordam com o nome do servidor, esquema
de assinatura e de fungédo hash e com o esquema de identidade na troca dos
parametros. Também, o cliente obtém o cookie e o valor autokey dependendo do
funcionamento. E, finalmente, o cliente apresenta seu certificado auto-assinado para

o servidor para assinatura na troca de mensagens assinadas.

4.2.5 Servico de confiabilidade

De maneira idéntica ao protocolo NTP, vers&o 3, descrito na se¢éo 4.1.5.

4.2.6 Servigo de Confidencialidade

Idéntico ao protocolo NTP, versdo 3, o servico de confidencialidade nao é
necessario, pois sdo considerados valores publicos os campos de carimbo de tempo
e os dados das mensagens NTP. “Os unicos dados criptografados enviados pela
rede sdo assinaturas digitais e cookies. O pacote NTP, incluindo o conteudo inteiro
do cabecalho e dos campos de extensdo, ndo € criptografado nunca” (MILLS,
20064, p. 147)

4.2.7 Servigo de controle de acesso

De forma idéntica ao protocolo NTP, verséao 3, o controle de acesso da verséao 4 é
baseado em uma lista de restricdo do endereco e méascara IP. A lista possui 0s
valores a restringir o acesso atraves da comparagdo dos enderecos origem dos

pacotes. Caso ocorra a igualdade dos enderecos, o pacote € permitido.
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Ainda, h& dois comandos que séo utilizados para restricdo de pacotes. O comando

Discard e o Restrict, que protegem o servidor de abuso do cliente.

O comando Discard possui parametros para restringir o acesso do cliente através de

quantidades minimas e médias entre os pacotes que chegam ao servidor.

O comando Restrict possui parametros para restringir determinado endereco IP.
Alguns parametros foram descritos na secéo 4.1.7 sobre o controle de acesso NTP,

versao 3. Outros parametros adicionais s&o descritos a seguir:

a) Kod: pacote kod é enviado quando uma viola¢do de acesso ocorre;

b) Limited: nega o servi¢o se 0s pacotes violarem os limites minimos
especificados no comando discard;

c) Lowpriotrap: modifica a prioridade de traps normais assinaladas pelo
algoritmo para baixa prioridade;

d) Notrust: nega os pacotes normais. A excec¢éo sao os pacotes criptografados
e autenticados;

e) Ntpport: restringe o pacote a porta UDP 123;

f) Version: nega os pacotes NTP que ndo séao da versao atual.

Mills (2006a) ressalta que o controle de acesso pode ser util para manter a
integridade do servidor de cliente indesejado ou malicioso. Porém, ndo deve ser
considerada uma alternativa a autenticacdo. Pois, restricdo baseada em endereco

de origem é facilmente evitada por determinada ameaca.

4.2.8 Servico de disponibilidade

Além do mesmo servi¢o de disponibilidade do NTP, versdo 3, com configuracdes de
servidores redundantes, o NTP, versédo 4, tem um novo formato de pacote para

evitar o envio de pacotes de clientes indefinidamente.

E possivel que um cliente envie pacotes de negacdo de servico por um tempo

indefinido e, mesmo utilizando parametros de restricdo, o servidor fique
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7

sobrecarregado. Quando o acesso € negado indefinidamente a Unica maneira de
remover a restricao € reiniciar o servidor. Porém, na especificagdo do protocolo NTP,
versao 4, ha um novo formato de pacote para restringir o acesso de clientes, além
de requisitar explicitamente que o cliente pare de enviar os pacotes. Esse novo

formato é denominado pacote Kiss-of-Death e sera descrito na sesséo 4.2.10.

4.2.9 Servigo de integridade

Igualmente ao NTP, versédo 3, esse servico pode ser garantido com o uso de MAC.

Porém, a integridade serd mantida enquanto a chave secreta nao for revelada.

Também, através do protocolo Autokey, é possivel garantir a integridade das
mensagens de sincronizacao e a distribuicdo das chaves privadas de forma segura.
Mills (2006a) afirma que:

O que faz o protocolo Autokey especial € a maneira o qual esse algoritmo é
usado para desviar ataques de intrusos enquanto mantém a integridade e a
exatiddo da funcdo de sincronizacdo de tempo (MILLS, 2006a, p. 154).

O Autokey é assegurado somente quando a identidade do servidor é confirmada, a
assinatura verificada e os valores de tempo obtidos. Mas, “diferentemente do modelo
shell seguro (ssh), através do qual o cliente deve se autenticar ao servidor, somente

o servidor NTP se autentica ao cliente de forma segura” (MILLS, 2006a, p. 149).

4.2.10 Pacote kiss-o'-death

Nos pacotes dos protocolos NTP, versao 4, e SNTP existem um campo denominado
Stratum Field. Nesse campo, quando o valor for zero, ndo existe funcionalidade
associada. Nesse caso, é possivel que o servidor utilize esse campo e retorne
respostas com o valor zero, informando aos clientes a ndo enviar pacotes que violem

0 controle de acesso. Esses pacotes sdo chamados Kiss-o’-Death (KoD).
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Com o valor zero no campo Stratum Field, outro campo denominado Reference

Identifier € utilizado para fornecer informacdes uUteis chamadas kiss code. O Quadro

5 lista os cddigos kiss code.

ACST

Associacao que pertence ao servidor anycast

AUTH

Falha na autenticacéo do servidor

AUTO

Falha na seqiéncia Autokey

BCST

Associacao que pertence ao servidor broadcast

CRYP

Falha na Identificac&o ou autenticacéo criptografica

DENY

Acesso negado pelo servidor remoto

DROP

Perda do parceiro em modo simétrico

RSTR

Acesso negado devido politica local

INIT

Associacao ainda n&o sincronizada pela primeira vez

MCST

Associacao que pertence ao servidor multicast

NKEY

Nenhuma chave encontrada. A chave nunca foi instalada ou ndo é
confiavel

RATE

Taxa excedida. O servidor negou acesso temporariamente por que o
cliente excedeu a taxa gatilho

RMOT

Alguém esta tentando associar de um computador remoto com ntpdc.
Nada a se preocupar a menos que a chaves tenham sido roubadas

STEP

Ocorreu uma mudanca de fase no sistema de tempo, mas a associagao
ainda néo foi sincronizada

Quadro 5. Cadigos Kiss Code. Fonte: (MILLS, 2006c).

4.2.11 Servigo de irretratabilidade

O modelo de identificacdo € baseado em grupos de seguranca que consistem de

membros que compartilham uma chave secreta. Normalmente, gerada por uma

autoridade confiavel no estrato 1 da hierarquia NTP. A autoridade confidvel gera

uma identidade publica e outra privada e distribui o valor selecionado aos membros

do grupo através de um meio seguro.

Mills (2006a) descreve que no protocolo NTP, versdo 4, h4 cinco esquemas de
identidade: PC (Private Certificate), TC (Trusted Certificate), IFF (Identify Friendly or
Foe), GQ (Modified Guillou-Quaisquater algorithm) e MV (Modified Mu-Varadhajan

algorithm). As modificacbes de alguns algoritmos “sdo necessarias para que cada

esquema funcione com o protocolo Autokey” (MILLS, 2006a, p. 163).
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O esquema PC gera um certificado privado e utiliza como sendo a chave secreta do
grupo. O certificado € distribuido aos membros do grupo através de um meio seguro
e nunca é revelado, conforme Figura 16. De acordo com Mills (2006b) esse
esquema é robusto enquanto o certificado € protegido. Entretanto, ele pode ser
ineficaz quando renovar as chaves ou o certificado. Pois, em um grupo com um
namero grande de participantes os novos valores devem ser distribuidos e ativados
simultaneamente. “E o Gnico esquema funcional no modo broadcast NTP” (MILLS,
20064, p. 165).

Autoridade Confiavel

Seguro Certificado Seguro
Certificado Certificado
Servidor Cliente

Figura 16: Esquema de identidade PC. Fonte: (MILLS, 2006a).

O esquema TC € a configuracao padrao quando nao € especificado no parametro de
troca do Autokey. Igualmente nos demais esquemas, cada certificado € assinado por
um emissor anterior ao membro confiavel o qual tem um certificado auto-assinado.
Através do protocolo Autokey um membro obtém o certificado de todos os outros ao
longo da cadeia iniciada pela autoridade confiavel, conforme Figura 17. “Nesse
esquema as chaves e os certificados podem ser renovados a qualquer momento,
mas uma vulnerabilidade de personificagdo permanece, a menos que uma
requisicdo para assinar um certificado de cliente seja validada por outros meio como,
por exemplo, DNS reverso” (MILLS, 2006a, p. 166).

Dispositivo Dispositivo Autoridade Confiavel
Assunto Assunto Assunto
/ Emissor / Emissor / Emissor
Assinatura Assinatura Assinatura

Figura 17: Esquema de identidade TC. Fonte: (MILLS, 2006a).

Os trés esquemas IFF, GQ e MV envolvem uma criptografia forte através de trocas

de desafio e resposta. Isto dificulta um intruso de descobrir a chave do grupo. Além
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disso, nos esquemas IFF e MV, o cliente ndo conhece o valor da chave do grupo.
Porém, no IFF sdo criados parametros que persistem durante a existéncia do
esquema, uma nova geracao desses parametros devem ser transmitidos de maneira
segura a todos os membros antes de serem utilizados. A Figura 18 apresenta a troca

de identidade dos esquemas iniciado pelo cliente.

Cliente Servidor
Calcula valor Desafio Requisicéo Calcula valor
randémico > randémico
1 e envia 2 e responde

Desafio Resposta .
Envia resposta e

assinatura

Verifica resposta e
assinatura

Figura 18: Troca de identidade. Fonte: (MILLS, 2006a).

Mills (2006a) afirma que o esquema IFF “é projetado para os servidores de tempo
operados pelo USNO, NIST e outras autoridades”. Também, é util quando os
certificados sdo gerados por uma entidade terceira como, por exemplo, rotinas

OpenSSL ou uma autoridade comercial confiavel.

A Figura 19 apresenta o funcionamento do esquema IFF.

Autoridade Confiavel

Parametros
Chave do Grupo
Seguro Chave do Cliente =——Inseguro
1 l
Parametros <4+—Desafio=—— Parametros
Chave do Grupo | ——Resposta— | Chave do Cliente
Servidor Cliente

Figura 19: Esquema de identidade IFF. Fonte: (MILLS, 2006a).

“De outra maneira, quando os certificados sdo gerados pelas rotinas da distribuicéo
do NTP o esquema GQ pode ser uma melhor escolha” (MILLS, 2006b, p. 12). Nesse
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esquema o servidor ofusca os parametros e a chave secreta do grupo a cada
renovagado do certificado, conforme Figura 20. Mas, ainda, possui a fragilidade da
chave ser conhecida por todos os membros e pode comprometer o grupo todo se

divulgada.

Autoridade Confiavel

Parametros

Seguro—— Chave do Grupo Seguro

| l

Parametros Parametros
<+—Desafio
Chave do Grupo Chave do Grupo
Resposta=—p-
Chave do Servidor Chave do Cliente
Servidor Cliente

Figura 20: Esquema de identidade GQ. Fonte: (MILLS, 2006a).

O esquema MV pode ser utilizado “quando um numero reduzido de servidores
fornece sincronizagdo a uma populacdo enorme de clientes” declara Mills (2006a, p.
170). E, onde pode haver um risco de comprometimento entre os servidores e
clientes. Originalmente desenvolvido para criptografar a transmissdo em modo
broadcast onde os receptores néo transmitem dados. Ha uma chave de criptografia
do transmissor e outra chave de decriptografia do receptor conforme apresentado na
Figura 21.

Autoridade Confiavel

Parametros

Chave do Grupo

Chave do Servidor

Seguro—— Chave do Cliente Seguro

l l

Parametros ¢ Desafi Parametros
Chave do Servidor Respost R Chave do Cliente
Servidor Cliente

Figura 21: Esquema de identidade MV. Fonte: (MILLS, 2006a).
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E possivel que um membro participe de mais de um esquema de identidade, porém
apenas um € selecionado na troca dos parametros. A ordem de escolha é do
esquema mais seguro ao menos seguro, ou seja, GC, IFF e TC. O esquema PC néo

opera com nenhum outro.

A combinacdo de autenticacdo (chave secreta ou autokey), assinatura e esquema
de identidade (PC, TC, IFF, CQ e MV) é denominada cryptotype por Mills (2006b)
embora nem todas as combinac¢des sejam possiveis. Uma cryptotype pode operar
com sucesso entre si, mas nem sempre representa uma boa pratica de seguranca
(MILLS, 2006b, p. 55). A cryptotype de uma associacdo € determinada no momento
da mobilizacdo, ou na configuracéo ou algum tempo depois que o pacote apropriado
chegar ao receptor. Um servidor responde a qualquer cliente que combinar com sua
cryptotype. Dessa maneira, um servidor que recebe uma mensagem nao autenticada
respondera com outra mensagem néo autenticada. O mesmo servidor que receber
uma mensagem com uma determinada cryptotype respondera com outra mensagem
no mesmo modelo. Entretanto, associacdes em modo broadcast, manycast ou
simétrico passivo ndo mobilizardo a menos que o servidor suporte uma cryptotype

compativel com a primeira mensagem recebida.

4.3 SNTP versao 4

4.3.1 Funcionamento

O SNTP, versao 4 (MILLS, 2006c), meramente denominado SNTP neste trabalho, é
uma simplificacdo do acesso aos servidores e clientes, usando as versdes anteriores
do NTP (MILLS, 1992) e do SNTP (MILLS, 1996). Além disso, “0 acesso € idéntico
ao paradigma UDP/Time. De fato, € possivel adaptar facilmente uma implantacéo
desse protocolo, utilizando o SNTP” (MILLS, 2006c, p. 02). O protocolo SNTP foi
projetado para operar em uma configuracdo com um servidor dedicado. incluindo um

relogio de radio integrado.
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A Unica mudanca significativa do protocolo da versao anterior é a modificacdo da
interpretacdo do cabecalho a fim de acomodar a versao do protocolo IP, verséo 6.
“Também, o SNTP inclui extensdes opcionais, como o modo de operacdo manycast
e um esquema de autenticacdo baseado em chaves publicas projetado
especificamente para aplicacdes no modo broadcast e manycast” (MILLS, 2006c, p.
2). Entretanto, o modo de operacdo manycast e a autenticacdo devem ser
considerados provisoérios (MILLS, 2006c¢). A nova versao do SNTP introduz também
uma mensagem denominada kiss-o’-death, a qual pode ser utilizada pelos

servidores para possibilitar a suspensao das requisi¢cdes de clientes.

Servidores SNTP ndo mantém um estado de conexdao e suportam um enorme
namero de clientes. Entretanto, diferentemente da maioria dos clientes NTP, os

clientes SNTP normalmente operam somente com um servidor de tempo por vez.

Segundo Mills (2006c), é recomendado que servidores de tempo SNTP operem
somente no estrato 1 das sub-redes e que eles sejam configurados somente com
origem de sincronizagdo atravées de uma fonte confidvel como relégio de
radiofrequiéncia. E altamente recomendado que clientes SNTP sejam configurados

nos estratos mais altos da sincronizagao.

4.3.2 Campos da mensagem

Assim como o NTP, a mensagem do SNTP utiliza o0 mesmo formato de pacote e os
mesmos campos definidos na secéo 4.1.2. Exceto 0os campos de extensdo somente

validos para o NTP, versao 4.

4.3.3 Modos de operacgao

De forma idéntica aos modos de operagdo do NTP, versdo 4, (MILLS, 2006c),
descrito na secao 4.2.3, o SNTP opera nos modos unicast, broadcast e manycast.
Porém, servidores NTP podem assumir 0 modo simétrico que néo esta disponivel no
SNTP.



71

4.3.4 Servico de autenticacao

No protocolo SNTP o servico de autenticacdo € idéntico ao descrito anteriormente
sobre autenticacao por chave secreta na sec¢édo 4.1.4 e 0 esquema com 0 protocolo

Autokey descrito na secédo 4.2.4.

4.3.5 Servigo de confiabilidade

De forma idéntica ao NTP, versao 3, descrito na se¢éo 4.1.5.

4.3.6 Servico de confidencialidade

Idéntico aos protocolos NTP, versdo 3, e NTP, versdo 4, o servico de

confidencialidade ndo é necessario.

4.3.7 Servico de controle de acesso

Igualmente aos protocolos NTP, versdo 3 e versdo 4, o controle de acesso é

baseado em uma lista de restricdo com o endereco e mascara IP.

4.3.8 Servigo de disponibilidade

O SNTP néo possui o0 modo de operacao simétrico, dessa forma, ndo ha servidores
de tempo operando em grupo. Porém, é possivel a existéncia de dois ou mais
servidores operando de forma independente fornecendo assim duas ou mais
referéncias de tempo. Além disso, o pacote Kiss-of-Death descrito na sec¢édo 4.2.10 é

uma alternativa para impedir sobrecarga do servidor por excesso de requisicoes.

4.3.9 Servigo de integridade

Esse servico € garantido com o esquema de MAC ou com o esquema de chave

assimétrica através de ou do protocolo Autokey.
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4.3.10 Servico de irretratabilidade

De forma idéntica ao NTP, versao 4, descrito na se¢ao 4.2.11.

4.4 |IEEE1588 - PTP

4.4.1 Funcionamento

O protocolo PTP (EIDSON; FISHER; WHITE, 2002) possui um algoritmo que
estabelece automaticamente uma relacdo mestre-escravo entre os relégios dos
dispositivos conectados a sub-rede. O dispositivo mestre é selecionado quando tem
a melhor exatiddo e rastreabilidade a referéncia UTC. Baseado no principio de
estrato, normalmente, é aquele que esta no estrato mais perto da referéncia UTC.
Posteriormente, 0s escravos sincronizam seus reldgios locais com seus mestres

trocando mensagens conforme ilustrado na Figura 22.

<+—®

Mensagem de sincronismo
com tempo enviado

Mensagem de sincronismo
com tempo de chegada

o—>

Interface MlI Interface MlI

RELOGIO MESTRE RELOGIO ESCRAVO

( REDE ()

Figura 22. Sincronizagéo IEEE1588. Fonte: (EIDSON; FISHER; WHITE, 2002).

Periodicamente, o reldgio mestre envia uma mensagem de sincronismo (mensagem

sync) para 0s escravos através de comunicacdo multicast. Essa mensagem de
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sincronismo possui uma instancia de tempo de quando foi colocada na rede. No
dispositivo escravo, essa mensagem é recebida e, imediatamente, sincroniza seu o

relogio.

Opcionalmente, em uma rede Ethernet, pode existir um detector na interface
independentemente do meio (MIl — Medium Independent Interface) onde o mestre
carimba o instante de tempo enviado, baseado em seu relogio local. Isso evita as

flutuacBes temporais nas camadas adjacentes da pilha do protocolo TCP/IP.

Se 0 mestre e 0 escravo sdo equipados dessa forma, o carimbo de tempo é enviado
ao escravo pela mensagem de acompanhamento (follow_up message). O escravo
recebe a mensagem de sincronismo e carimba o instante de tempo de chegada,
logo na interface MIl. Com os instantes de tempos da mensagem de sincronismo e
da mensagem de acompanhamento, é feita a correcdo dos relogios dos dispositivos
escravos (EIDSON; FISHER; WHITE, 2002).

Também, é usada a informacdo do caminho percorrido de ida e volta para computar
a laténcia. Assume-se, assim, que o caminho percorrido seja simétrico. O escravo
utiliza esta laténcia medida na correcdo de seu reldégio local. Esse procedimento
corrige as flutuacbes de tempo dos relogios dos dispositivos participantes e a
laténcia existente na rede de comunicacdo. Flutuacdes introduzidas pelos
dispositivos de redes também causam erros de tempo influenciados pela laténcia de
comunicacdo. Roteadores introduzem flutuagées muito grandes e inconsistentes,

principalmente, no ambiente Ethernet. Reduzindo a exatidao de tempo.

O padrdao IEEE 1588 especifica um mecanismo de transferéncia padrao,
denominado “relégio de borda” (boundary clock) a fim de eliminar tais flutuacdes na
comunicacdo do protocolo PTP. O relogio de borda é fornecido em cada dispositivo
de ponta em cada sub-rede. Tais dispositivos utilizam um reldgio local que age como
um mestre para as sub-redes. De qualquer maneira, a utilizacdo dos reldgios de
borda forma uma hierarquia na qual é eleito um Unico relégio de referéncia, que
serve como origem primaria de tempo, podendo ou ndo ser sincronizado com uma

origem de tempo UTC.
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4.4.2 Campos da mensagem

No padrdo IEEE1588, ainda ndo foram definidos os campos das mensagens do
protocolo PTP. A versdo 2 da especificacdo € aguardada no segundo semestre de
2007.

4.4.3 Modo de operacéo

O protocolo PTP é baseado na comunicacdo multicast IP e, até o momento, os
estudos se restringem a rede Ethernet. Um servidor mestre pode servir inimeros
escravos com um Unico par de mensagens de sincronismo e de acompanhamento.
Além disso, comunicacdo multicast oferece uma vantagem na administracdo mais
simplificada. N&o ha necessidade de administracdo do enderecamento IP em cada
dispositivo escravo. Também, por esta razdo, as mensagens de gerenciamento

desse padrao utilizam o enderegcamento multicast.

O PTP é um protocolo da camada de aplicacdo e opera sobre o protocolo de
transporte UDP. Ele utiliza a porta 319 nas mensagens com o carimbo de tempo, ou
seja, mensagem de sincronismo e mensagem de requisicdo de atraso. Todas as

outras mensagens utilizam a porta 320.

A precisdo da sincronizacdo desse protocolo depende da laténcia da comunicagao
de rede. Linhas de comunicacéo ponto-a-ponto entre o mestre e o escravo oferecem
precisdo mais alta. Mas, dispositivos de rede como, por exemplo, repetidores
impdem perdas entre 300 e 400 nanossegundos. Comutadores podem produzir um
processamento a mais na comutacdo de pacotes, tipicamente na ordem de 10

microssegundos, com uma carga muito baixa da comunicacéo de rede.

Dessa forma, o padrdo IEEE1588 define um modelo chamado relégios de borda
disponiveis em comutadores especificos. Esse comutador sincroniza-se com o0
reldgio mestre e, posteriormente, atua como um relégio na borda da sub-rede para

0s demais escravos conectados a ele, atuando como um mestre a esses
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dispositivos. Com isso, toda laténcia do comutador é compensada e ndo afeta a

precisdo do sincronismo.

4.4.4 Servigos de seguranca

Ainda ndo estdo definidos os servicos de seguranca do protocolo PTP
(KONSTANTIN; TSANG, 2006) por néo ter a especificacéo definitiva.

Porém, uma andlise de seguranca apresentado por Konstantin e Tsang (2006)
sugere que o protocolo PTP € carente em garantir a integridade da mensagem
transmitida e validar a autenticidade do remetente, falhando contra ameacas de

modificacdo, personificacdo, atraso, reenvio e negacgéo de servico.

Esta analise é sugestiva para que o padrdo considere 0s servigcos de seguranca que

Sao0 essenciais para um servigco de sincronizacao de tempo robusto.
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5 PRINCIPAIS CENARIOS DE SINCRONIZACAO DE TEMPO

Ha cuidados peculiares que devem ser considerados na distribuicdo de tempo e,
consequentemente, refletem nos ambientes de sincronizacéo de tempo. Conforme ja

afirmado por Mills:

A ciéncia de construir as configuracdes do NTP, mesmo para uma grande
corporagdo com diversas conexdes internacionais, ndo € mais dificil que
qualquer outro servico baseado em sub-redes, como servico de email e de
DNS, mas ha alguns cuidados peculiares na distribuicdo de tempo. (MILLS,
20064, p. 77).

Mills (2006a) descreve que ha projetos que consideram a melhor exatiddo possivel,
utilizando quaisquer meios necessarios. Outros consideram a melhor resiliéncia para
falhas indesejaveis, sejam elas intencionais ou néo. E, ha projetos que necessitam
de um servico menos intrusivo nas redes de comunicacao e na infra-estrutura de
servidores. Para Rybaczyk (2005), o projeto e a implantagcdo € um processo que

envolve quatro passos-chave:

a) Escolher o relégio de referéncia UTC;
b) Decidir a topologia NTP;
c) Determinar as funcionalidades NTP;

d) Monitorar e gerenciar as operacoes NTP.

Mesmo sendo passos de um processo definido para a familia de protocolos NTP,
pode ser utilizado como referéncia em servico de sincronizacao de tempo que utiliza

outros protocolos de tempo.

Um cenario de sincronizacdo de tempo deve considerar o ambiente de rede e a
configuracéo do servi¢o de sincronizacdo de tempo. Um ambiente de rede tem suas
caracteristicas de comunicagdo como vazao, taxa de erro e disponibilidade, que sé&o
fortemente influenciadas pelos protocolos e suas configuragdes. Cada configuragcao
do servigo de sincronizacdo reflete um modo de operacao tipico relevante para a
instalacdo desse servico em um ambiente de rede. Dessa maneira, a COmposi¢ao

dos cenarios é um fator relevante na analise de riscos no final deste trabalho.
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5.1 Modelos de Sincronizacdo de Tempo

Um tipico modelo de sincronizacdo de tempo inclui relégios de referéncia UTC,
servidores primarios, servidores departamentais, servidores controladores de
dominio, estacdes de trabalho e computadores pessoais. Possivelmente, um
equipamento do nucleo da rede pode também estar envolvido. Conforme descrito
por Mills (2006a) pode ser considerada uma regra geral:

Como regra geral, roteadores centrais corporativos ou de universidades nao
sincronizam a reldgios de referéncia; geralmente sincronizam com servidores
primarios e, possivelmente, com outros roteadores como redundancia. Dessa
forma, operam no estrato 2. Servidores departamentais e controladores de
dominio operam no estrato 3 ordinariamente. Estacbes de trabalho e
computadores pessoais operam no estrato 4 ordinariamente, usando 0s
modos unicast ou broadcast (MILLS, 2006a, p. 82).

Nesse modelo, Mills (2006a) descreve o servi¢co de sincronizagao de tempo com um
relogio de referéncia com o objetivo de manter a rastreabilidade com o UTC. Mas
iISSO ndo € um requisito obrigatorio a todos os participantes de uma arquitetura de
distribuicdo de tempo. H& aqueles que n&o necessitam de tal sincronizacdo e

adotam uma referéncia de tempo local.

Sao descritos trés modelos principais de sincronizacéo de tempo:

a) Modelo de sincronizacao de tempo com referéncia UTC;
b) Modelo de sincronizacédo de tempo sem referéncia UTC e sem resiliéncia;

c) Modelo de sincronizacao de tempo sem referéncia UTC e com resiliéncia.

Cada modelo de sincronizacéo possui configuracdes tipicas para a dissiminacdo de
tempo. Tais configuracbes sao apresentadas pelas letras X, Y, W, Z e K inseridas

em cada modelo descritos a seguir:
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5.1.1 Modelo de sincronizacao de tempo com referénc  ia UTC

Esse modelo exige a sincronizacdo de tempo com um reldgio de referéncia UTC.
Isso é realizado através de um servidor denominado primario. Normalmente, existem
duas alternativas na escolha desse servidor. A primeira alternativa utiliza uma
comunicacdo sobre uma rede publica e a segunda, uma rede privada. Uma vez
realizada a comunicacédo entre o relogio de referéncia UTC e o servidor primario, ha
a distribuicdo da informacédo de tempo para os demais participantes através de um
servidor secundario dentro da rede interna. O servidor primario no estrato 1 pode ser
um servidor localizado na Internet ou um servidor privado com a fungdo de manter o

sincronismo com alguma referéncia UTC, conforme Figura 23.

;' Relégio de
-. Referéncia UTC

| -—— -

I
I
I
I
Figura 23. Sincronizag&o de tempo com um reldgio de referéncia UTC.

A distribuicdo para dos demais participantes ocorre de maneira hierarquica, na qual
0S numeros maiores dos estrato representam maior laténcia a referéncia UTC,e,

consequentemente, menor exatidao.
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5.1.2 Modelo de sincronizacao de tempo sem referénc  ia UTC e sem resiliéncia

Esse modelo apresenta um servidor de tempo primario localizado na rede local sem
necessidade de sincronizacdo com um relogio de referéncia UTC conforme Figura
24. Esse equipamento deve possuir um reldgio local preciso suficiente para manter a
distribuicio de tempo. E provavel que, nesse servidor, seja necessario o ajuste de
seu reldgio local com alguma periodicidade. Pois, o mecanismo que mantém sua
frequéncia ndo é perfeito e, conseqientemente, a precisdo € afetada. Ha
equipamentos dedicados extremamente precisos que tém em sua constru¢cdo um

reldgio muito estavel, porém, com um custo muito alto.

Figura 24. Sincronizagado com um servidor dedicado sem referéncia UTC.
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5.1.3 Modelo de sincronizacao de tempo sem referénc  ia UTC com resiliéncia

Esse modelo também apresenta um servidor de tempo primario localizado na rede
interna sem necessidade de sincronizacdo com um relégio de referéncia UTC.
Porém, € considerada uma configuragdo com servidores primarios e secundarios
redundantes entre si a fim de atender a resiliéncia do servico de distribuicdo de
tempo, conforme estrato 1 e 2 da Figura 25. Além disso, os clientes participantes
consideram os servidores redundantes para uma maior disponibilidade do servi¢o de

acordo com a Figura 25.

Figura 25. Sincronizacao considerando resiliéncia do servico.
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5.2 Configuracdes de Sincroniza¢do de Tempo

O projeto de um servico de sincronizacao de tempo deve considerar 0 uso correto
dos modos de operacdo, com o objetivo de obter a melhor distribuicdo de tempo, ou
seja, todos os relégios devem estar o mais proximo da referéncia utilizada, seja local
ou UTC. As configuracoes X, Y, W, Z e K sédo partes dos trés modelos anteriores e

sao detalhadas a seguir:

5.2.1 Sincronizagao de tempo entre servidores (X)

Ha uma configuracdo denominada cliente/servidor, na qual o computador cliente
envia uma mensagem, solicitando a sincronia de tempo ao computador em modo
servidor. O computador em modo servidor retorna a mensagem com as informacoes
requisitadas sem manter nenhum estado de resposta, conforme ilustrado na Figura

26, os servidores clientes estao no estrato “n+1".

Figura 26. Sincronizagédo entre servidores de tempo.

Nesse modelo, o tipo de comunicagdo pode ser considerado um mecanismo RPC
(Remote Procedure Call) simplificado sem significante perda de exatidéo e robustez,

especialmente quando utiliza redes locais de alta-velocidade (Mills, 1992).
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5.2.2 Sincronizacgao de tempo entre servidor e clien  te (Y)

A distribuicdo de tempo na configuracdo “broadcast” considera uma rede local de
alta velocidade para atingir um grande numero de estacfes, e onde uma maior
exatiddo ndo € requerida segundo Mills (1992). Essa configuracdo possui pelo
menos um servidor de tempo, conforme Figura 27. O servidor envia mensagens de
sincronia de tempo periodicamente para as estagdes, que determinam o tempo de

laténcia na ordem de poucos milissegundos.

Figura 27. Sincronizacao entre servidor de tempo e Cliente.

5.2.3 Sincronizacdo de tempo simétrica entre servid  ores (W)

A troca de mensagens entre parceiros € uma forma de enderecar questbes de
disponibilidade, conforme Figura 28. Nessa situagéo, os servidores de tempo atuam

de forma cooperativa na determinacéo de referéncia do tempo.

Figura 28. Sincronizagéo simétrica entre servidores de tempo.
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Cada parceiro, normalmente, opera com uma ou mais referéncia de tempo. Caso um
dos parceiros perca a referéncia ou pare de funcionar, o outro assume a funcéo de

distribuicdo de tempo para os demais participantes.

5.2.4 Sincronizagao de tempo entre servidores comr  esiliéncia (2)

Em um servi¢o de sincronizacdo de tempo com resiliéncia, cada servidor de tempo,
normalmente, opera com uma ou mais referéncia de tempo, conforme Figura 29.
Caso um dos parceiros perca a referéncia ou pare de funcionar, o outro assume a

funcao de distribuicdo de tempo para os demais participantes.

Figura 29. Sincronizag&o entre servidores de Tempo com Resiliéncia.
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5.2.5 Sincronizacao de tempo entre servidor e clien  te com resiliéncia (K)

A troca de mensagens entre parceiros, localizado no estrato “n” dessa configuragao,
€ uma forma de enderecar questdes de disponibilidade no servi¢co de sincronizacao,

conforme Figura 30. Para os clientes, ha mais de um fornecedor do servico.

Figura 30. Sincronizacao entre servidores de tempo e clientes com resiliéncia.

Cada servidor, normalmente, opera com uma referéncia de tempo. Caso um deles
perca a referéncia ou pare de funcionar, o outro assume a funcao de distribuicdo de
tempo aos demais participantes. Para os clientes, essa funcionalidade deve ser feita

através de uma reconfiguracdo automatica.
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5.3 Ambientes de Redes

Os protocolos de tempo da familia NTP e o protocolo PTP sao protocolos de camada
de aplicacdo. Sendo assim, projetados para operar, utilizam os servigos oferecidos
pela camada de transporte da pilha TCP/IP, especificamente o datagrama UDP.
Além disso, utilizam-se de funcionalidades de transmissdo broadcast e a multicast.
E, por fim, h& consideracdes sobre o ambiente de rede, ou seja, rede local ou rede

de longa distancia.

Uma das dimensdes para classificacdo da rede é a escala, ou o tamanho fisico da
rede conforme adaptacdo de Tanenbaum (2003). A classificagdo inicia com redes
menores de um metro e termina com a rede de local fisico de 10.000 km,
considerada a maior delas, conforme Tabela 03. Dessa maneira, a escala de rede foi
um dos elementos considerados para determinar o ambiente de rede utilizado neste

trabalho.

Tabela 3: Escala de Redes neste Trabalho.

im Metro Quadrado Local

10m Sala Local

100 m Prédio Local

1 km Campus Local

10 km Cidade Local
100 km Pais Longa Distancia
1000 km Continente Longa Distancia
10000 km Planeta Longa Distancia

Adaptacéo: (TANENBAUM, 2003).

Esse dimensionamento ndo considera as tecnologias de redes envolvidas e,
portanto, ndo é o Unico aspecto a ser considerado para definir os ambientes de rede
neste trabalho, principalmente, quando o protocolo PTP definido pelo IEEE (2004)
for utilizado.
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5.3.1 Rede local

As redes locais sao utilizadas na interconexao de equipamentos processados com a
finalidade de trocar dados, conforme Figura 31. S&o redes com menor laténcia,
maior vazao, menor taxa de erros e maior disponibilidade em comparacdo com a
rede de longa distancia. Além de ter uma escala com limites fisicos conforme

adaptacao de Tanembaum (2003) descrito na se¢&o anterior.

REDE LOCAL

Figura 31. Rede Local. Fonte: (TANENBAUM, 2003).

Porém, neste trabalho, a definicAo de ambiente de rede local também considera a
tecnologia de rede utilizada na arquitetura de rede. A tecnologia de rede Ethernet
(SPURGEON, 2000) predomina nas redes locais e é largamente utilizada pelos
protocolos da pilha TCP/IP. Instalacbes com outras tecnologias como, por exemplo,
token ring, FDDI ou 802.11(a)(b)(g) s&o minimas.

Em rede Ethernet o limite geografico depende do tipo de enlace fisico utilizado. Por
exemplo, o padrdo 1000 Base-LX suporta um unico segmento de 5.000 metros. “O
tamanho maximo indicado para o cabo é o mesmo de um cabo de fibra Optica em
monomodo normalmente utilizado” (SPURGEON, 2000, p. 163).

Dessa forma, neste trabalho, um ambiente de rede local € aquele que utiliza a
tecnologia Ethernet e possui baixa laténcia, alta vazdo e baixa taxa de erros em
operacdo normal. Além disso, os protocolos de tempo dependem exclusivamente da
camada de transporte UDP. Sendo assim, sao as redes locais IP.
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5.3.2 Rede de longa distancia

Rede de longa distancia abrange uma grande area geografica com distancia acima
de dez kildmetros, segundo Tanenbaum (2003). De maneira geral, € aquela que
permite interligar redes locais separadas geograficamente. Para Tanenbaum (2003),
o0 ambiente de rede de longa distancia fica caracterizado pelo conjunto de sub-redes
com enderecamento IP. S&o interligadas por enlaces de comunicacdo através de
roteadores e, geralmente, possuem maior laténcia, menor vazao, maior taxa de erros
e menor disponibilidade em comparacédo com a rede local, conforme apresentado na

Figura 32.

Provedor de Servigos
Internet

E’ @ ¢ ENDERECAMENTO
Roteador DE SUB-REDE IP

(Rede Local)

ENDERECAMENTO
DE SUB-REDE IP Roteado

(Rede Local) Central

ENDERECAMENTO
Roteador DE SUB-REDE IP
(Rede Local)

Figura 32. Colegdo de enderecamento de redes. Fonte: (TANENBAUM, 2003).

Exemplos para tecnologia de rede de longa distancia utilizados hoje séo: X. 25,
HDLC, ATM, MPLS e Frame Relay.
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5.4 Cenérios de Sincronizagéo de Tempo

Topologia de rede fisica e o ambiente geografico sdo correlatos a qualidade e a
confiabilidade da infra-estrutura de redes. De acordo com Rybaczyk (2005), essa
afirmacdo acontece quando canais de comunicacdo de longa distancia estéo
presentes nessa infra-estrutura. Ainda, “congestionamento de rede, por sua vez,
impacta a laténcia de comunicacdo entre os servidores NTP e os clientes,e,

consequentemente, na exatiddo do tempo” (RYBACZYK, 2005, p. 106).

Sendo assim, a fim de atender as necessidades de resiliéncia do servico de
sincronizacdo de tempo, hd uma dependéncia intrinseca a redundancia da infra-

estrutura de redes.

Adicionalmente, os protocolos de tempo utilizam servicos da camada de transporte
da pilha TCP/IP. Desta maneira, em cada cenario ha configuracdes que possibilitam
a existéncia de vulnerabilidades e ameacgas ao ambiente e, consequentemente, ao

servigo de sincronizagéo de tempo.

A composicao de protocolos de tempo, configuracdes de operacdo e ambientes de
redes formam cenarios tipicos de sincronizacdo que seréo utilizados posteriormente

para a analise de risco.
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5.4.1 Cenario de sincronizacdo de tempo entre servi  dores em rede local

O servigco de sincronizagdo de tempo tem precisao e robustez em redes locais pois
sdo redes com menor laténcia, maior vazdo, menor taxa de erros e maior
disponibilidade em comparacdo com a rede de longa distancia. Esse € um ambiente
favoravel em um modelo de comunicagdo ndo orientado a conexdo, como é a
maioria dos protocolos de tempo. Nesse cenario, ndo é considerada nenhuma linha
de comunicacao externa e a referéncia de tempo é local. Dessa maneira, ndo ha

sincronizacdo com uma referéncia de tempo UTC.

Esse cenario possui apenas servidores mas a configuracdo comum é o modo de
operacdo caracteristico cliente/servidor. O computador cliente, representado no
estrato “n+1”, envia uma mensagem solicitando a sincronia de tempo ao computador
em modo servidor. O servidor retorna a mensagem com as informacdes requisitadas
sem manter nenhum estado de resposta. Outra configuracdo possivel € o modo de
operacao simétrico ativo/passivo, mas nao é usual nessa configuracédo. A Figura 33
corresponde a sincronizacao realizada entre os clientes do servigco e o servidor em

uma rede local.

Sincronizagdo em
Rede Local

Figura 33. Sincronizag&o de tempo entre servidores localizados em rede local

Sincronizagéo de tempo em redes locais tem exatidao e robustez suficientes para os
protocolos NTP, versédo 3, NTP, versao 4 e SNTP. Porém, algumas aplicacbes que
necessitam de precisdo abaixo de microssegundos uma proposta € do IEEE (2002)

gue sugere o uso do protocolo PTP.
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Para o protocolo PTP o modo de operacdo € denominado de mestre/escravo. H4
uma selecdo do melhor servidor-mestre na topologia PTP através do algoritmo best
master clock algorithm, que, normalmente, é chamado de grande-mestre. Nesse
caso, o servidor de tempo grande-mestre envia mensagens de sincronizacao

periodicas ao servidor de tempo em modo escravo.

5.4.2 Cenario de sincronizacao de tempo entre servi  dores em rede de longa
distancia

O servico de sincronizagdo de tempo em redes de longa distancia tende a uma
precisao e robustez menor, pois sdo redes com maior laténcia, menor vazao, maior
taxa de erros e menor disponibilidade em comparacdo com a rede local. Esse € um
ambiente menos favoravel em um modelo de comunicacdo ndo orientado a conexao,
como é a maioria dos protocolos de tempo. Também, nesse cenario a referéncia de
tempo € local e sédo consideradas linhas de comunicacdo externas entre as

localizacBes dos servidores de tempo.

As linhas de comunicacéo entre a rede local e a rede de longa distancia podem ter
caracteristicas de uso privado, podendo utilizar equipamentos préprios ou do
fornecedor desse servico, mas deve existir a segregacao dos dados transmitidos.
Normalmente, criam-se redes privadas virtuais ou circuitos virtuais privados. Mesmo
em redes compartilhadas em nivel de redes IP, as redes de longa distancia séo
tratadas da mesma forma, pois 0s controles de seguranga sdo pertinentes em

qualquer situacao.
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Igualmente ao cenario anterior esse cenario possui apenas servidores mas a
configuracdo comum € o modo de operacgédo caracteristico cliente/servidor. Porém, a
Figura 34 corresponde a sincronizacdo realizada entre os clientes do servico,

representados no estrato “n+1”, e o servidor em uma rede de longa distancia.

Sincronizagdo em Rede
de Longa Distancia

| Rede de Longa
N A Distancia

Figura 34. Sincronizag&o de tempo entre servidores em rede de longa distancia segregada.

Para os protocolos NTP, versao 3, NTP, versdo 4 e SNTP, pode ter um desvio na
sincronizacédo devido a laténcia inerente dos canais de comunicagdo. Sendo assim,
€ um ambiente de rede desfavoravel para um modelo de comunicacédo nao orientado
a conexdo. Mesmo com essas dificuldades, os protocolos da familia NTP
conseguem sincronizar os reldgios em niveis adequados para algumas das
aplicacfes que necessitam desse servico. Nesse cenario, a configuracdo comum a
familia de protocolos NTP entre os servidores de tempo é a configuragdo em modo

de operacéo cliente/servidor.

Diferentemente, no protocolo PTP esse tipo de ambiente de rede é inadequado, pois
a proposta € a sincronizacdo abaixo de microssegundo. O que € impossivel

utilizando canais de comunicacao de longa distancia.
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5.4.3 Cenario de sincronizacdo de tempo entre servi  dor e cliente em rede local

Esse cenério é composto pelo ambiente de rede local e a comunicagédo
cliente/servidor, conforme Figura 35. A referéncia de tempo € local e ndo séo
consideradas linhas de comunicacao externas. O servi¢co de sincronizacdo de tempo
possui um servidor de tempo centralizado e a sincronizagéo do tempo aos clientes
localizados no estrato “n+1”. E um ambiente favoravel devido as caracteristicas da

rede local.

Sincronizagao em
Rede Local

Figura 35. Sincronizacdo de tempo entre servidores e clientes.

Sincronizacdo de tempo aos clientes em redes locais tem exatiddo e robustez
suficientes aos protocolos NTP, versdo 3; NTP, versdo 4 e SNTP nos modos de

operacédo broadcast e multicast.

Para o protocolo PTP, é um ambiente de rede ideal na sincronizacdo abaixo de

microssegundo, através de propagacao multicast.
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5.4.4 Cenario de sincronizacdo de tempo entre servi  dores simétrico em rede
local

O servigco de sincronizacdo de tempo em modo simétrico possui a caracteristica de
dois ou mais servidores se sincronizarem atuando de forma cooperativa na
determinacdo de referéncia do tempo. Esse cenério € composto pelo ambiente de
rede local e uma comunicacdo entre servidores de tempo, conforme Figura 36. A
referéncia de tempo é local e ndo sao consideradas linhas de comunicacao
externas. Em caso de perda de um servidor o outro mantém a disponibilidade do

servigo.

\ Rede Local
.__/ ~ 'A_. —

Figura 36. Sincronizag&o de tempo entre servidores em modo simétrico.

Os protocolos de tempo NTP, versao 3, e NTP, versdo 4, suportam a sincronizagéo
simétrica. Para tanto, os servidores de tempo operam em modo simétrico ativo e
passivo. Nessa configuracdo, o servidor ativo envia uma mensagem de
sincronizacdo de forma periddica ao seu parceiro em modo passivo. O servidor ativo
anuncia sua intencao de sincronizar e ser sincronizado pelo seu par. Tal associagéo
persiste enquanto uma mensagem de resposta seja enviada pelo par caso contrario,

a associacao é desfeita.

No padrédo IEEE (2002) ainda ndo esta definida a forma de manter servidores de

tempo em redundancia a fim de atender questdes de disponibilidade do servico.
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5.4.5 Cenario de sincronizacéo de tempo entre servi  dores com resiliéncia em
rede local

Um servico de sincronizacdo de tempo robusto depende também da sua
disponibilidade, devido a falhas de componentes do préprio servico e do hardware

suportado, além do ambiente de rede propicio a uma comunicacgéao eficiente.

Dessa maneira, € possivel oferecer um cenario com alta disponibilidade com

servidores de tempo redundantes conforme Figura 37.

Sincronizagdo em
Rede Local

Figura 37. Sincronizagdo de tempo entre servidores com resiliéncia.

Nos protocolos de tempo NTP, versdao 3, e NTP, versdo 4, € possivel a
sincronizacao de tempo em redes locais com um alto grau de disponibilidade. Nessa
configuracéo, cada servidor de tempo do extrato inferior tem outros trés servidores
de tempo redundantes. Uma maneira de fazer isso é quando os servidores de tempo

assumem os modos de operagao simétrico ativo e passivo.

No padrao IEEE (2002) isso ainda nao esta definido e ndo ha como considerar a

disponibilidade do servigo de sincronizagao de tempo.
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5.4.6 Cenario de sincronizacéo de tempo entre servi  dores com resiliéncia em
rede de longa distancia

Nesse cenario, o servi¢o de sincronizacdo de tempo depende da disponibilidade dos
componentes do servi¢co, do hardware suportado e do ambiente de rede propicio a
uma comunicacgdo eficiente. Com linhas de comunicacdo reduntantes também é
possivel oferecer um cenario com alta disponibilidade com servidores de tempo

redundantes conforme Figura 38.

Sincronizagao em Rede
de Longa Distancia

~ = Rede de Longa = J
\\ Distéancia e
— -~ —— -

Figura 38. Sincronizagdo de tempo com resiliéncia entre servidores em rede de longa distancia.

Esse cenario também propicia um alto grau de disponibilidade e utiliza os protocolos
NTP, versdo 3, e NTP, versédo 4. Os clientes sado atendidos de forma totalmente
redundante. A diferenca esta nas linhas de comunicacbes que sao de longa
distancia. Por questbes de desempenho da rede de longa distancia, o servico de
sincronizagao de tempo pode ter desvios na precisao, 0 quais o ambiente da sec¢éo

anterior S840 menos provaveis de acontecer.
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5.4.7 Cenario de sincronizacéo de tempo entre servi  dor e cliente com
resiliéncia em rede local

O servico de sincronizacdo de tempo é idéntico ao exposto na secao 5.4.3 mas
sendo complementado com a redundancia de servidores em modo simétrico da
secdo 5.4.4. Nesse cenario de sincronizacdo hid um alto grau de disponibilidade do
servico utilizando dois ou mais servidores de tempo e um ambiente de rede local,

conforme Figura 39.

Sincronizagdo em
Rede Local

Figura 39. Sincronizacdo de tempo entre servidores e clientes com resiliéncia em rede local

Para os protocolos de tempo NTP, versdo 3, e NTP, versdo 4. O modo de operacgao
dos servidores é o simétrico ativo/passivo e, dos clientes, 0 mais adequado é o
modo de operacdo manycast. Os clientes requisitam as informacdes de tempo em
um endereco de multicast IP a fim de receber a sincronizagéo de um dos servidores

nesse grupo.

No padrédo IEEE (2002) ndo h& algo similar ainda.
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6 DETERMINACAO DE RISCO DO SERVICO DE SINCRONIZACAO DE TEMPO

Para determinar o grau de risco do servico de sincronizacao de tempo foi utilizado
como base a publicacdo SP800-30 Risk Management Guide for Information
Technology Systems (STONEBURNER; GOGUEN; FERINGA, 2002). O processo de
avaliacdo de risco desta publicacdo foi resumida no apéndice A deste trabalho.
Nesse processo, sdo identificadas as ameacas e vulnerabilidades para determinar o
grau de probabilidade, a magnitude do impacto e o grau de risco, caso a

vulnerabilidade seja explorada intencionalmente ou acionada acidentalmente.

As ameacas e vulnerabilidades do servico de sincronizacdo de tempo geradas neste
trabalho sédo, geralmente, consequencias de fontes de ameacas primarias como, por
exemplo, falha de componentes do sistema. Para o enriquecimento do trabalho
também serdo listadas as fontes de ameacas conforme SHIREY (2000).

Ao determinar o grau de probabilidade da vulnerabilidade ser explorada ou
acionada, € necessario analisar o ambiente de rede o qual a vulnerabilidade esta
contextualizada, pois, a probabilidade de uma vulnerabilidade ser exercitada é mais
suscetivel em uma ambiente de rede de longa distancia, por exemplo. Para
determinar a magnitude do impacto ao servico de sincronizacdo de tempo, tal
analise do ambiente de rede € independente do contexto. Pois, o servico é

impactado de maneira idéntica em qualquer situagéo.

A mensuracao de impactos pode ser medida de forma quantitativa e/ou qualitativa.
“Medidas quantitativas sdo perdas de receitas, custo de reparos de sistemas ou grau
de esforco requerido a fim de corrigir problemas ocasionados por uma ameaga bem
sucedida” (STONEBURNER; GOGUEN; FERINGA, 2002, p. 22). Impactos de outros
tipos, como perda de confidencialidade, perda de credibilidade ou perda de imagem
sdo dificeis de ser mensurados por unidades especificas. Assim, podem ser

qualificados na magnitude do impacto como sendo: altos, médios ou baixos.

Na analise de impacto deste trabalho, as medidas quantitativas ndo sao possiveis
devido a natureza do conteudo ser generalizada. Nado ha medidas com valores de

referéncia ja definidos.
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No ambiente de rede sdo consideradas as ameacas mais comuns ao meio de
transmissdo, tipicamente aquelas que afetam a disponibilidade do servico,
integridade da mensagem e interferéncia no servico ocasionando erros ou desvios
inesperados. Essas ameacas sdo analisadas para o enriqguecimento do trabalho sem
considerar os controles em nivel de rede, pois ndo é objetivo deste estudo. A
existéncia de tais controles de rede interferem na analise de seguranca intrinseca
dos protocolos objeto deste estudo. Dessa maneira, 0s riscos séo identificados sem
os controles em nivel de rede como, por exemplo, controle de acesso 802.1x. Além
disso, conceitos gerais de seguranca e riscos que estdo ligados a falha ou

vulnerabilidade dos sistemas operacionais estdo fora do escopo desta analise.

Por fim, € determinado o grau de risco das ameacas e vulnerabilidades no ambiente
de rede local e em rede de longa distancia. Essas listas de riscos serao utilizados no
capitulo 8, na andlise de risco dos cenarios de sincronizagdo de tempo, a fim de

recomendar os controles necessarios para a mitigacao dos riscos.

6.1 ldentificacdo de Ameaca

Um servico de sincronizagcdo de tempo permite garantir a ordem temporal dos
eventos que ocorrem no ambiente. Uma interrupcdo, modificacdo ou atraso das
mensagens do protocolo de tempo podem ocasionar desvios de tempo.

Consequentemente, as aplicacdes que dependem de tal servico sdo afetadas.
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A lista de fontes de ameacas (SHIREY, 2000) é utilizada como referéncia para o

Quadro 6, o qual apresenta as possiveis fontes de ameacas que causam as

ameacas ao servi¢co de sincronizacao de tempo.

Desastre natural

Qualquer evento ou circunstancia inesperada ocasionada por um desastre que
interrompe as operacdes do sistema. Alguns exemplos sdo: enchentes, incéndio,
tempestades, entre outros.

Destruicéo fisica

Destruicéo deliberada de algum componente do ambiente que interrompe operagdes
do servigo.

Erro de hardware ou software

Erros ocasionados por falhas de componentes do sistema que interrompam suas
operacgdes.

Erro humano

Acéo ou falta de alguma atividade n&o-intencional que afeta algum componente do
sistema e interrompe suas operacdes.

Insercéo de dados falsos

Introducéo de dados falsos para dissimular uma entidade autorizada.

Interferéncia

Ruptura na operacao do servi¢o de sincronizagdo de tempo bloqueando a
comunicagao entre os clientes e servidores, impedindo o fluxo dos dados do servigo
ou da informagéo de controle.

Personificacao

Acesso ndo-autorizado pelo sistema de forma a atuar como se fosse um acesso
autorizado a fim de desempenhar uma ac¢éo maliciosa.

Sobrecarga do servigo

Sobrecarga na operagéo do servigo devido ao excesso de requisi¢cdes ao
processamento dos componentes do sistema.

Substituicdo de dados falsos

Substituicdo de dados validos com dados falsos para dissimular uma entidade
autorizada na sincronia de tempo.

Quadro 6. Possiveis fontes de ameacas. Adaptacao: (SHIREY, 2000).

As ameacas especificas que afetam o servico de sincronizacdo de tempo sé&o

determinadas, principalmente, pelo impacto adverso ao funcionamento do servico.

Tais ameacas foram geradas neste trabalho e séo listadas no Quadro 7.

Desvio significativo de sincronismo
em um cliente

Qualquer evento ou circunstancia inesperada que ocasione a imprecisao do
sincronismo de tempo no cliente. Algumas fontes de ameacas: falha de componente
ou sobrecarga de processamento.

Perda de sincronismo em um cliente

Qualquer evento ou circunstancia que interrompa o sincronismo. Algumas fontes de
ameagas: personificagéo ou destruicéo fisica.

Desvio significativo de sincronismo
em um servidor

Qualquer evento ou circunstancia inesperada que ocasione a imprecisao do
sincronismo de tempo no servidor. Algumas fontes de ameagcas: falha de componente
ou sobrecarga de processamento.

Perda de sincronismo em um
servidor

Qualquer evento ou circunstancia que interrompa o sincronismo. Algumas fontes de
ameagcas:interferéncia ou destruicéo fisica.

Subversao de um servidor legitimo

Qualquer evento intencional que ocasione a subversédo da referéncia do sincronismo.
Algumas fontes de ameagas: personificagdo ou apropria¢éo do servico.

Quadro 7. Ameacas especificas ao servico de sincronizagdo de tempo.
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6.2 ldentificacdo de Vulnerabilidade

A identificacdo das vulnerabilidades considera o ambiente de rede, as
funcionalidades e os servi¢os de seguranca descritos na secéo 3.3. Vulnerabilidades
do meio de comunicagédo sdo analisadas dadas as caracteristicas dos protocolos de
tempo, as quais utilizam os servigos oferecidos pela camada de transporte utilizando
o protocolo UDP. Tal dependéncia aliada a auséncia de controle no ambiente de
rede como, por exemplo, VLAN, controle de acesso 802.1x ou criptografia IPSec na

transmissao dos dados, cria riscos a camada de aplicacao.

Mills (1996) afirma que h& dois cenarios nos quais um intruso pode afetar a
qualidade de sincronismo: “no primeiro, um intruso pode interceptar e retransmitir
uma mensagem entre o cliente e o servidor. No segundo cenario, o0 intruso pode

interromper as operagdes do servidor ou do cliente” (MILLS, 1996, p. 20).
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O Quadro 8 apresenta as vulnerabilidades dos protocolos de tempo geradas neste
trabalho.

Auséncia de autenticagao do

servidor de tempo Falta ou né@o configurag&o do servigo de autenticagéo

Auséncia de identificacdo do

servidor de tempo autorizado Falta ou n@o configuragdo do servigo de identificacao

Auséncia de servidor de tempo

Falta ou né@o configuragdo de um servidor de tempo redundante
redundante

Alta laténcia no enlace de

Ca Alta laténcia entre a comunicagéo dos participantes do sincronismo de tempo
comunicacdo

Auséncia de enlace de comunicagao

Falta ou nédo configuragéo de um enlace de comunicagdo redundante
redundante

Negacéo do servico de tempo Susceptibilidade a degradacgéo ou indisponibilidade do servigo de tempo

Quadro 8. Vulnerabilidades dos protocolos de tempo.

6.2.1 Auséncia de autenticacdo do servidor de tempo

A auséncia de autenticacdo do servidor de tempo é uma vulnerabilidade que
possibilita diversos tipos de ataques ao servigo, principalmente, em associacao
efémera. Ou seja, aquela que é mobilizada sem necessidade de configuracéo

explicita nos arquivos de configuracéo.

Mills afirma que a “associacdo efémera sempre deve ser autenticada porque um
intruso pode personificar um servidor e injetar valores de tempo falsos” (MILLS,
20064, p. 22).

Além disso, se a autenticacéo existir e for comprometida é possivel interceptar uma
mensagem legitima do servidor, modificar um ou mais campos do protocolo e

reenviar a mensagem alterada.

6.2.2 Auséncia da identificacdo do servidor autoriz  ado

De acordo com Shirey (2000), a identificacio € uma acdo ou processo que
apresentada uma credencial ao sistema que permite o reconhecimento da entidade

e distingui-la de outras entidades.
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Apesar da existéncia de um servidor autorizado, essa vulnerabilidade existe quando
a identidade do servidor ndo é conhecida previamente e, portanto, ndo € possivel
verificar se é um servidor autorizado. De fato, Mills (1996) afirma que o modo de
operacdo manycast traz novos problemas no contexto de seguranca, onde “a

identidade do servidor ndo € conhecida de maneira antecipada” (MILLS, 1996, p. 8).

6.2.3 Auséncia do servidor de tempo redundante

A falha de um servidor de tempo pode ser critica caso ndo exista redundancia do
servico. Para possibilitar um servico de sincronizacdo de tempo resiliente, é
necessario existir mais de um servidor de tempo. “Mas um numero ideal é subjetivo
para muitos e conflita com problemas de engenharia” (MILLS, 2006a, p. 83), para
tanto, ha algumas regras para uma implantacao NTP:

a) Com apenas um servidor disponivel, pode acontecer sua falha ou esse
servidor se tornar uma referéncia imprecisa. Consequentemente, 0s
clientes perderdo a sincroniza ou precisao de tempo por falha do servi¢co
ou pela referéncia imprecisa;

b) Com dois servidores de tempo, mas com a perda de um deles, os clientes
mantém com a sincronia de tempo. Mas nao ha garantia de que o servidor
disponivel se torne uma referéncia imprecisa;

c) Com trés servidores de tempo disponiveis, um deles pode se tornar um
servidor impreciso aos clientes;

d) Com quatro ou mais servidores de tempo disponiveis, o algoritmo de
cluster pode encontrar os trés melhores sobreviventes, contribuindo para

uma diferenca média de tempo, mesmo no caso de um servidor impreciso.

Para determinar a falha de um servidor e a vulnerabilidade, € necessario prever a
guantidade de servidores de tempo disponiveis para identificar o grau de risco do
servico de sincronizagéo de tempo.
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6.2.4 Alta laténcia no enlace de comunicacéo

Para o servigo de sincronizacdo de tempo, que depende do trdfego da rede, essa
vulnerabilidade é muito dificil de ser detectada. Mills (1996) afirma que “de fato, néo
€ possivel, de outra maneira que por analise estatistica, determinar se tal ataque
estd em progresso ou € o resultado de outros padrées de carga da rede” (MILLS,
1996, p. 26). Para Mills (2006a), servidores primérios e secundarios devem fornecer
um servico continuo de tempo preciso e, em alguns casos, exato. “Mesmo com

significantes variacfes de atraso e oscilacdes da rede” (MILLS, 20064, p. 16).

A alta laténcia afeta a qualidade do sincronismo e deve ser enderegada com
mecanismos de disponibilidade adicionais como, por exemplo, servidores

redundantes na sub-rede de sincronismo.

6.2.5 Auséncia de enlace de comunicacao redundante

Segundo Mills (2006a), uma das premissas para o desenvolvimento do protocolo de
tempo é fornecer uma sub-rede de sincronismo confiavel e sobrevivente, “mesmo
em condicdes instaveis da rede e quando ha perda da conectividade por um periodo
de dias” (MILLS, 2006a, p. 16).

Dessa forma, o servico de sincronizacdo de tempo deve prever a possibilidade de
servidores redundantes, diferente linhas de transmissao e algum mecanismo para

restabelecer em caso de perda do servigo.

6.2.6 Negacao de servigo do servidor de tempo

A negacdo de servico é caracterizada pela sobrecarga dos recursos ou
componentes do servico, ocasionado por uma exploragdo ou acionamento
involuntario. Os resultados inesperados podem produzir efeitos indesejados como,

por exemplo, a imprecisdo do tempo e, até mesmo, a indisponibilidade do servico.
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Mills (1996) reforca que o servidor de tempo NTP em modo cliente/servidor ou
multicast responde as mensagens de qualquer cliente sem a necessidade de
autentica-las ou verificar se os dados sédo validos. E, “como o0 processamento
necessario para responder as requisicdes dos clientes € modesto e nenhum estado
de persisténcia é gerado, essa vulnerabilidade da negacédo de servi¢co do servidor é
minima” (MILLS, 1996, p. 26).

Porém, se o volume de mensagem valido, originado por um ataque ou clientes mal-
configurados, for gerado em uma taxa maior que a capacidade de processa-las, o
resultado pode ser uma paralisacdo do servigco, ou um congestionamento da rede,
ou qualquer indisponibilidade do recurso envolvido. Como exemplificado por Mills
(1996):

Experiéncias operacionais com alguns servidores primarios (estrato 1) com
uma populagdo de clientes muito grande em uma determinada rede tém
demonstrado que os clientes pobremente configurados podem produzir um
enorme volume de requisi¢cdes, que pode sobrecarregar os caminhos de rede
até um servidor. Isto ocorre quando administradores de rede clonam um
arquivo de configuracdo e copiam em milhares de clientes naquela rede
(MILLS, 1996).

Também, é possivel que essa vulnerabilidade esteja associada a ataques ao meio
de comunicacdo por inundagdo de mensagens tipicamente UDP ou ICMP, desde
que o controle de acesso ao meio de comunicacdo nédo seja adequado ou for

infringido.
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Uma classificacao da probabilidade considera a motivagéo e capacidade da ameaca

explorar a vulnerabilidade. Também, se ha controles adequados e efetivos para
prevenir ou impedir os ataques. Um critério utilizado (STONEBURNER; GOGUEN;

FERINGA, 2002, 2002) para classificar o grau de probabilidade é resumido no

Quadro 9.

A origem da ameagca é altamente motivada e suficientemente capaz de exercer o ataque. E,

- i P ALTA
controles para prevenir a vulnerabilidade sao ineficientes.
A origem da ameaca é motivada e capaz de exercer o ataque. No entanto, controles estdo no MEDIA
local para prevenir o ataque a vulnerabilidade.
Falta motivacdo ou capacidade para exercer o ataque. Ou, controles estéo no local para BAIXA

prevenir, ou impedir significativamente, o ataque a vulnerabilidade.

Quadro 9. Critério para o grau de probabilidade. Fonte: (STONEBURNER; GOGUEN; FERINGA, 2002).

Com o grau da probabilidade definido, € possivel aplica-lo as vulnerabilidades da

secdo 6.2. O Quadro 10 resume o grau de probabilidade de um par de ameaca e

vulnerabilidade acontecer em um ambiente de rede local.

S ) ) ) Auséncia de autenticacé@o do servidor de tempo MEDIA
Desvio significativo de sincronismo em um cliente ) ) » ) 3
Auséncia de identificac@o do servidor de tempo MEDIA
Auséncia de servidor de tempo redundante BAIXA
. . . Auséncia de enlace de comunicagao redundante BAIXA
Perda de sincronismo em um cliente o L
Alta laténcia no enlace de comunicacao BAIXA
Auséncia de protegéo contra negacao do servigo de tempo MEDIA
Desvio significativo de sincronismo em um Auséncia de autenticag&o do servidor de tempo MEDIA
servidor Auséncia de servidor de tempo redundante MEDIA
Auséncia de servidor de tempo redundante BAIXA
. . . Auséncia de enlace de comunicagdo redundante BAIXA
Perda de sincronismo em um servidor . L
Alta laténcia no enlace de comunicacao BAIXA
Auséncia de protegdo contra negacao do servico de tempo MEDIA
- . » Auséncia de autenticacdo do servidor de tempo MEDIA
Subverséo de um servidor legitimo ) ) 3
Auséncia de servidor de tempo redundante MEDIA

Quadro 10. Probabilidade das ameacas em rede local.

Pressupfe-se que 0s possiveis controles dos protocolos de tempo nao estao

configurados ainda.
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Para o enriguecimento da analise do grau da probabilidade, foi feito uma anélise do
grau de probabilidade em rede de longa distancia também. Conforme o Quadro 11,
0S mesmos pares de ameaca e vulnerabilidades foram classificados no ambiente de

rede de longa distancia.

S ) ) ) Auséncia de autenticacé@o do servidor de tempo MEDIA
Desvio significativo de sincronismo em um cliente ) ) » ) 3
Auséncia de identificac@o do servidor de tempo MEDIA
Auséncia de servidor de tempo redundante BAIXA
. . . Auséncia de enlace de comunicagao redundante ALTA
Perda de sincronismo em um cliente . L
Alta laténcia no enlace de comunicacao ALTA
Auséncia de protegéo contra negacao do servigo de tempo ALTA
Desvio significativo de sincronismo em um Auséncia de autenticacdo do servidor de tempo ALTA
servidor Auséncia de servidor de tempo redundante ALTA
Auséncia de servidor de tempo redundante BAIXA
) ) ) Auséncia de enlace de comunicagdo redundante ALTA
Perda de sincronismo em um servidor o L
Alta laténcia no enlace de comunicacao ALTA
Auséncia de protegdo contra negacao do servico de tempo ALTA
- . » Auséncia de autenticacdo do servidor de tempo ALTA
Subverséo de um servidor legitimo ) )
Auséncia de servidor de tempo redundante ALTA

Quadro 11. Probabilidade das ameacgas em rede de longa distancia.

6.4 Analise de Impacto

Um impacto adverso a qualquer um dos objetivos de seguranca tem consequéncias
indesejadas ao servico de sincronizacao de tempo. Neste trabalho, a mensuracéo &
determinada de forma qualitativa, pois ndo ha perdas quantitativas estipuladas por

ser um conteudo generalista.

O Quadro 12 descreve a magnitude do impacto conforme alguns critérios utilizados
em (STONEBURNER; GOGUEN; FERINGA, 2002). Porém, neste trabalho seréo

considerados para os itens (1) e (2).

(1) Pode resultar em perdas de altos valores dos principais recursos ou ativos tangiveis. (2) Pode
resultar de forma significativa violagéo, danificagdo ou impedir a misséo da organizacao, reputagao ALTO
ou interesses. (3) Pode resultar em ferimentos humanos graves inclusive morte.

(1) Pode resultar em perdas de valores de recursos ou ativos tangiveis. (2) Pode resultar a violagao, ]
danificagéo ou impedir a missdo da organizago, reputacdo ou interesses. (3) Pode resultar em MEDIO
ferimentos humanos graves.

(1) Pode resultar em perdas de alguns de recursos ou ativos tangiveis. (2) Pode afetar a misséo da

A = - BAIXO
organizacao, reputagao ou interesses.

Quadro 12. Critério para a magnitude do impacto. Fonte: (STONEBURNER; GOGUEN; FERINGA, 2002).
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Diferentemente da analise de probabilidade, a magnitude do impacto é considerada
idéntica para o ambiente de rede local e de longa distancia.

O Quadro 13 resume o impacto de um par de ameaca e vulnerabilidade caso
aconteca e, para a elaboragédo desse quadro, pressupde-se 0 uso dos critérios do
Quadro 12. Assim, é considerado que o servi¢co de sincronizacao de tempo é crucial
para a missdo das organizacdes e a falta desse servico pode resultar em perdas

significantes.

Desvio significativo de sincronismo em um Auséncia de autentica¢éo do servidor de tempo MEDIO
cliente Auséncia de identificacéo do servidor de tempo MEDIO
Auséncia de servidor de tempo redundante BAIXO
. . . Auséncia de enlace de comunicagao redundante BAIXO
Perda de sincronismo em um cliente o L
Alta laténcia no enlace de comunicacéo BAIXO
Auséncia de protegao contra negacéo do servigo de tempo BAIXO
Desvio significativo de sincronismo em um Auséncia de autenticacao do servidor de tempo ALTO
servidor Auséncia de servidor de tempo redundante ALTO
Auséncia de servidor de tempo redundante BAIXO
) ) ) Auséncia de enlace de comunicagéo redundante MEDIO
Perda de sincronismo em um servidor o oL .
Alta laténcia no enlace de comunicagao MEDIO
Auséncia de protecéo contra negacédo do servigco de tempo MEDIO
- . » Auséncia de autenticagc&o do servidor de tempo ALTO
Subverséo de um servidor legitimo ) )
Auséncia de servidor de tempo redundante ALTO

Quadro 13. Impacto das ameagas.
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6.5 Determinacao de Risco

A avaliacdo do grau de risco é determinada pela relacdo da probabilidade e do
impacto das secdes anteriores. Tal relacdo é apresentada no Quadro 14 e
determina, por exemplo, que um grau de risco alto é a relacéo entre a probabilidade

e impacto alto.

BAIXO BAIXO MEDIO
BAIXO MEDIO ALTO
MEDIO ALTO ALTO

Quadro 14. Exemplo de grau de risco.

Dessa forma, um par de vulnerabilidade e ameaca tem sua probabilidade e impacto
com um determinado grau de risco. O Quadro 15 lista os pares de ameacas e

vulnerabilidades de uma rede local, ordenado por grau de risco.

Desvio significativo de sincronismo em | Auséncia de autenticacéo do servidor de tempo MEDIA| MEDIO | MEDIO
um cliente Auséncia de identificagdo do servidor de tempo MEDIA | MEDIO | MEDIO
Auséncia de servidor de tempo redundante BAIXA BAIXO BAIXO
Auséncia de enlace de comunicagéo redundante BAIXA BAIXO BAIXO
Perda de sincronismo em um cliente Alta laténcia no enlace de comunicagéo BAIXA BAIXO BAIXO
félrJTs]sgua de protecao contra negagao do servigo de MEDIA | BAIXO BAIXO
Desvio significativo de sincronismo em | Auséncia de autenticacéo do servidor de tempo MEDIA ALTO ALTO
um servidor Auséncia de servidor de tempo redundante MEDIA | ALTO ALTO
Auséncia de servidor de tempo redundante BAIXA BAIXA BAIXO
Auséncia de enlace de comunicagéo redundante BAIXA | MEDIO BAIXO
Perda de sincronismo em um servidor Alta laténcia no enlace de comunicagao BAIXA | MEDIO BAIXO
félrjssgua de protecao contra negagao do servigo de MEDiA | meEpio | MEDIO
) ) Auséncia de autenticacédo do servidor de tempo MEDIA ALTO ALTO

Subverséo de um servidor legitimo j
Auséncia de servidor de tempo redundante MEDIA ALTO ALTO

Quadro 15. Grau de risco em rede local.
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O Quadro 16 lista os pares de ameacas e vulnerabilidades de uma rede de longa
distancia, ordenado por grau de risco.

Desvio significativo de sincronismo em | Auséncia de autenticacéo do servidor de tempo MEDIA MEDIO | MEDIO
um cliente Auséncia de identificagdo do servidor de tempo MEDIA MEDIO | MEDIO
Auséncia de servidor de tempo redundante BAIXA BAIXO BAIXO
Auséncia de enlace de comunicagdo redundante ALTA BAIXO MEDIO
Perda de sincronismo em um cliente Alta laténcia no enlace de comunicacao ALTA BAIXO MEDIO
Qgstg:]criz de protecao contra negagao do servigo ALTA BAIXO MEDIO
Desvio significativo de sincronismo em | Auséncia de autenticacéo do servidor de tempo ALTA ALTO ALTO
um servidor Auséncia de servidor de tempo redundante ALTA ALTO ALTO
Auséncia de servidor de tempo redundante BAIXA BAIXO BAIXO
Auséncia de enlace de comunicagdo redundante ALTA MEDIO ALTO
Perda de sincronismo em um servidor Alta laténcia no enlace de comunicacao ALTA MEDIO ALTO
Qgs{eeg]c;i de protecéo contra negacéo do servigo ALTA MEDIO ALTO
) ) Auséncia de autenticacdo do servidor de tempo ALTA ALTO ALTO

Subversao de um servidor legitimo
Auséncia de servidor de tempo redundante ALTA ALTO ALTO

Quadro 16. Grau de risco em rede de longa distancia.

As ameacas e vulnerabilidades sdo base para a recomendacédo dos controles de
seguranca que norteiam a mitigacdo dos riscos. Com a determinacdo do grau de
risco, é utilizado um critério de mitigacéo, gerado neste trabalho, para a aplicacdo
dos possiveis controles dos protocolos de tempo na andlise de risco do capitulo

posterior.

No capitulo 8, na analise de risco dos cenarios de sincronizagdo de tempo, sera
selecionado um controle que endereca um possivel ataque associado a um par de
vulnerabilidades e ameacas. Para a mitigacdo obrigatéria é exigido um controle
obrigatoério de acordo com o grau de risco do Quadro 17. Também, serdo validadas a

mitigagéo recomendada e opcional, se houver.

ALTO OBRIGATORIA
MEDIO RECOMENDADA
BAIXO OPCIONAL

Quadro 17. Critério para mitigacéo do risco.
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7 LEVANTAMENTO DOS POSSIVEIS CONTROLES

Neste capitulo sdo descritos 0s possiveis controles dos protocolos de tempo do
escopo deste trabalho. Tais controles sdo classificados como técnicos, pois, de
acordo com STONEBURNER; GOGUEN e FERINGA (2002), s&o aqueles
incorporados dentro do hardware, software ou firmware de um determinado sistema.
Os controles nédo-técnicos tratam de procedimento operacional ou procedimento
relativo a politica de seguranca, o que, ndo é foco deste trabalho. Adicionalmente,
nos controles técnicos sao descritos somente os controles preventivos como, por
exemplo, “controles de acesso, criptografia e autenticagcdo” (STONEBURNER;
GOGUEN; FERINGA, 2002, p. 20). Pois, outros controles como, por exemplo, de
deteccdo de intrusdo descrita por STONEBURNER; GOGUEN e FERINGA (2002)

nao sao aplicados aos protocolos de tempo.

Também, os possiveis controles sdo alinhados aos servicos e mecanismos da
referéncia de seguranca X. 800 (INTERNATION TELECOMMUNICATION UNION,
1990) apresentados no capitulo 3 para um processo de andlise de risco mais
consistente. Alguns exemplos sdo: a autenticagdo, o controle de acesso e a
disponibilidade.

Por fim, através da andlise de risco dos possiveis controles é possivel indicar os
protocolos e os controles mais adequados a cada cenéario de sincronizacdo de

tempo.

7.1 Possiveis Controles NTP verséo 3

Os controles de seguranca oferecidos pelo protocolo NTP, versdo 3, sao: a
autenticacdo, a confiabilidade, o controle de acesso, a disponibilidade e a
integridade. Tais controles possibilitam a “protecdo de falhas de implantacao,
operacbes improprias e possivel ataque malicioso de reenvio com ou sem
modificacdo dos dados” (MILLS, 1992, p. 63).
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Ainda, segundo Mills (1992), o protocolo prevé alguns controles de sanidade através
das mensagens de controle descritas na secdo 4.1.2 que inclui, por exemplo, uma
verificacdo da porta e endereco UDP/IP de origem e destino. Além disso, o carimbo
de tempo utilizado pelas mensagens evita alguns atagues de reenvio, pois é
improvavel prever carimbos de tempo futuros com a precisdo requerida somente
com observagdes passadas. Porém, essas funcionalidades ndo sdo protecdes ideais

mesmo permitindo alguma resisténcia a atagues de personificacao e reenvio.

Por fim, o protocolo oferece a implantagéo de servidores redundantes, permitindo a
disponibilidade e eventuais desvios de operagéo do servico, evitando acao acidental

ou intencional que causam eventos indesejados.

O Quadro 18 resume os controles existentes no NTP, versao 3, descritos com mais
detalhes logo abaixo:

Autenticagdo Criptografia Simétrica

Confiabilidade Relagdo 3m+1

Restricdo de endereco IP do parceiro

Controle de acesso Comando Restrict

Disponibilidade Servidores em modo simétrico ativo e passivo

Integridade Message Digest — MD5 ou DES-CBC mode

Quadro 18. Mecanismos existentes no NTPv3. Fonte: (RYBACZYK, 2005).

7.1.1 Controles em modo simétrico ativo e passivo

Os possiveis controles em modo simétrico ativo e passivo sdo descritos a seguir

com alguns exemplos para ilustrar tais controles:

a) Autenticacdo: através de uma associacao persistente, a chave secreta € preé-
distribuida e armazenada em um arquivo protegido em ambos servidores. E
possivel que tal arquivo seja alterado por meio externo ao protocolo NTP para
uma distribuicdo segura da chave. “Para uma protecdo robusta é necessario
um protocolo de acordo de chaves independente do NTP” (MILLS, 1996, p.
18). A associacdo € iniciada por qualquer parceiro o qual possui a chave
secreta key 1 e key 2 no arquivo “ntp.keys” conforme exemplo no Quadro 19;
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keys /etc/inet/ntp.keys

trustedkey 1 2

peer saopaulo key 1

peer riodejaneiro key 2

Quadro 19. Exemplo de modo simétrico NTPv3. Adaptagdo: (DEETHS, 2001b).

b) Confiabilidade: utilizar mais de quatro servidores redundantes pois o algoritmo
de cluster do protocolo possui contramedidas proprias para eliminar um
servidor de tempo impreciso;

c) Controle de acesso: restringir o acesso através dos parametros do comando
restrict conforme secéo 4.1.6. Além disso, limitar o acesso do parceiro atraves
do endereco IP. Parametros recomendados: Default, Ignore, Server,
Nomodify, Nopeer, Noquery e Notrap;

d) Disponibilidade: para evitar servidores de tempo falso, sdo necessérias
parcerias com mais de 4 servidores. Também, utilizar autenticagéo para evitar
mobilizacdo de associagbes falsas e, conseqientemente, ataques de
negacao de servico;

e) Integridade: utilizar autenticacdo com chave secreta que, através do uso do

coédigo MAC, oferece a integridade das mensagens;

7.1.2 Controles em modo cliente/servidor

Os possiveis controles em modo cliente/servidor sédo descritos a seguir com alguns

exemplos para ilustrar tais controles:

a) Autenticacdo: a associacdo permite o uso de chave secreta para autenticacao
dos servidores aos clientes. A associacao € iniciada pelo cliente que possui a
configuracdo da chave secreta no arquivo de configuracdo “ntp.conf”,

conforme exemplo no Quadro 20;

keys /etclinet/ntp.keys
server amazonas prefer key 1
server saofrancisco key 1
server parana key 4
trustedkey 1 4
Quadro 20. Exemplo de modo cliente NTPv3. Adaptagdo: (DEETHS, 2001b).

b) Confiabilidade: utilizar mais de quatro servidores redundantes pois o algoritmo
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e)
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de cluster do protocolo possui contramedidas préprias para eliminar um
servidor de tempo impreciso;

Controle de acesso: possivel utilizacdo do comando restrict. Porém, em um
namero grande de clientes, torna-se uma implantacdo complexa;
Disponibilidade: a disponibilidade do servi¢o é possivel com a configuragéo de
varios servidores de tempo, conforme Quadro 20. Porém, o servigo é fragil,
pois ndo valida as requisicbes feitas pelos clientes. “Um servidor
ordinariamente responde a qualquer requisicio do cliente sem
necessariamente autenticar as requisicoes ou conferir se sdo dados validos
(MILLS, 1996, p. 26);

Integridade: utilizar autenticacéo, pois se utiliza de cédigo MAC.

7.1.3 Controles em modo broadcast e multicast

Os possiveis controles em modo broadcast e multicast sdo descritos a seguir com

alguns exemplos para ilustrar tais controles:

a)

b)

Autenticacdo: associacdo iniciada pelo servidor broadcast o qual possui a

especificacao da chave secreta, conforme exemplo no Quadro 21.

keys /etclinet/ntp.keys
broadcast 192.168.5.255 key 10 ttl 6
Quadro 21. Exemplo de modo servidor broadcast NTPv3. Adaptacdo: (DEETHS, 2001b).

Em modo multicast, a configuracao € idéntica, mas utiliza o endereco de

multicast conforme Quadro 22;

keys /etc/inet/ntp.keys
broadcast 224.0.1.1 key 12 ttl 6
Quadro 22. Exemplo de modo servidor multicast NTPv3. Adaptacéo: (DEETHS, 2001b).

Confiabilidade: utilizar mais de quatro servidores redundantes pois o algoritmo
de cluster do protocolo possui contramedidas préprias para eliminar um

servidor de tempo impreciso;
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c) Controle de acesso: nao existe nesse modo;

d) Disponibilidade: um computador cliente em modo broadcast ou multicast
possui apenas um parametro de configuracdo broadcastclient ou
multicastclient no arquivo “ntp.conf’, conforme exemplo no Quadro 23 e
Quadro 24 respectivamente. Dessa maneira, um cliente sincroniza com
qualquer servidor nesse modo de operacdo. Deeths (2001b) afirma que "é
importante utilizar autenticagdo quando configurado o modo broadcast”;

broadcastclient
Quadro 23. Exemplo de modo cliente broadcast NTPv3. Adaptacdo: (DEETHS, 2001b).

multicastclient
Quadro 24. Exemplo de modo cliente multicast NTPv3. Adaptacdo: (DEETHS, 2001b).

e) Integridade: utilizar autenticacéo, pois se utiliza de cédigo MAC.

7.2 Possiveis Controles NTP verséo 4

Mesmo com a especificacdo do NTP, versédo 4, em fase work in progress pelo IETF
(2007), o protocolo j& esta disponivel para a sua utilizagdo. Essa verséo “introduz
novos métodos de descobrir os servidores e, automaticamente, selecionar o mais
preciso entre eles” (MILLS, 2006a, p. 16). Também, uma mudanca significativa no

servico de autenticacéo foi adicionada na nova especificacao.

Na configuracdo do protocolo NTP, versdo 3, a autenticagdo com chave secreta
permite aos “dispositivos confiarem em seus parceiros e considera-los legitimos”
(RYBACZYK, 2005, p. 83). Porém, ha uma deficiéncia na distribuicdo e no

armazenamento seguro dessas chaves. Rybaczyk (2005) afirma que:

Para a configurac@o de chave criptografica privada ser efetiva e nao oferecer
simplesmente uma falsa sensacdo de seguranca aos administradores, a
chave deve ser entregue de forma segura para cada dispositivo participante
e, subsequientemente, ser armazenada de forma segura. (RYBACZYK, 2005,
p.84).
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O protocolo NTP, versdo 4, suporta a mesma criptografia simétrica para manter
compatibilidade com a versdo 3. Adicionalmente, oferece uma seguranca mais
robusta através de um novo protocolo denominado Autokey. Essa solucdo endereca,

principalmente, a questéao de distribuicdo das chaves privadas.

O Quadro 25 resume o0s controles existentes no NTP, versao 4, descritos com mais

detalhes logo abaixo:

Autenticagdo Criptografia Simétrica ou Assimétrica
Confiabilidade Utilizar a relagdo 3m+1

Restricao de endereco IP do parceiro
Controle de acesso Comando Discard

Comando Restrict
Disponibilidade Através do algoritmo de clustering e pacote KoD
Integridade Message Digest — MD5 ou modo DES-CBC e Autokey
Irretratabilidade Assinatura Digital

Quadro 25. Mecanismos existentes no NTPv4.

7.2.1 Controles em modo simétrico ativo e passivo

Os possiveis controles em modo simétrico ativo e passivo sdo descritos a seguir

com alguns exemplos para ilustrar tais controles:

a) Autenticacdo: além da autenticagdo com criptografia simétrica descrita na
secdo 4.1.4, é possivel configurar o modo simétrico através do autokey
descrita na secéo 4.2.4. A associac¢ao € iniciada por qualquer parceiro o qual
possui 0 parametro da chave no arquivo “ntp.keys”, conforme exemplo no
Quadro 26.

peer 192.168.15.15

driftfile /etc/ntp/drift

keys /etc/ntp/ntp.keys

keydir /usr/local/etc

#Esse parametro é uma linha

crypto privatekey /etc/ntp/ntpkey publickey /usr/local/etc/ntpkey_peer-1.example.org dh /ust/local/etc/ntpkey dh leap
/usr/local/etc/ntp_leap

Quadro 26. Exemplo modo parceiro NTPv4. Adaptagdo: (PALKO, 2001).

b) Confiabilidade: utilizar mais de quatro servidores redundantes pois o algoritmo
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de cluster do protocolo possui contramedidas préprias para eliminar um
servidor de tempo impreciso;

c) Controle de acesso: restringir o acesso através dos parametros do comando
restrict conforme sec¢éo 4.2.7. Além disso, limitar o acesso do parceiro através
do endereco IP. Parametros recomendados: default, ignore, server, nomodify,
nopeer, noquery, notrap e notrust;

d) Disponibilidade: igualmente ao protocolo NTP, versdao 3, sdo recomendados
mais de 4 servidores. Também, utilizar o servico de autenticacao;

e) Integridade: utilizar o servico de autenticacdo Autokey descrito no item “a”
desta secao;

f) lrretratabilidade: é possivel utilizar um dos esquemas de identidade da secéo

4.2.11 para garantir a identidade do parceiro.

7.2.2 Controles em modo cliente/servidor

Os possiveis controles em modo cliente/servidor sédo descritos a seguir com alguns

exemplos para ilustrar tais controles:

a) Autenticacdo: de maneira idéntica ao NTP, versdo 3, a associagao € iniciada
pelo cliente que possui a configuracdo da chave secreta. Porém, no protocolo
NTP, verséo 4, é possivel utilizar uma chave de sessdo denominada autokey

conforme exemplo no Quadro 27.

server 192.168.10.20 autokey

server 192.168.11.21 autokey

driftfile /etc/ntp/drift

keys /etc/ntp/ntp.keys

#Esse parametro é uma linha

crypto privatekey /etc/ntp/ntpkey publickey /usr/local/etc/ntpkey_client.example.org dh /usr/local/etc/ntpkey_dh leap
/usr/local/etc/ntp_leap

Quadro 27. Exemplo modo cliente NTPv4. Adaptacdo: (PALKO, 2001).

b) Confiabilidade: utilizar mais de quatro servidores redundantes pois o algoritmo
de cluster do protocolo possui contramedidas proprias para eliminar um
servidor de tempo impreciso;

c) Controle de Acesso: igualmente ao NTP, versdo 3, porém com a possibilidade

de utilizar o parametro notrust do comando restrict, é possivel trocar
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mensagem autenticada somente;

Disponibilidade: a disponibilidade do protocolo NTP, versao 4 é mais robusta
se utilizado o servico de KoD, descrito na secao 4.2.10, que possibilita limitar
e bloquear o acesso de um cliente com excesso de requisi¢coes;

Integridade: utilizar o servico de autenticacdo autokey descrito no item “a”
desta secao;

Irretratabilidade: € possivel utilizar um dos esquemas de identidade da secao

4.2.11 para garantir a identidade do parceiro.

7.2.3 Controles em modo broadcast e multicast

Os possiveis controles em modo broadcast e multicast sédo descritos a seguir:

a)

b)

Autenticagdo: idéntico ao protocolo NTP, versdo 3, a associacdo € iniciada
pelo servidor broadcast, que possui a especificacdo da chave secreta em
autenticacdo simétrica. E possivel ainda utilizar o autokey;

Confiabilidade: utilizar mais de quatro servidores redundantes pois o algoritmo
de cluster do protocolo possui contramedidas préprias para eliminar um
servidor de tempo impreciso;

Controle de acesso: inexistente;

Disponibilidade: de maneira idéntica ao NTP, versdao 3, um cliente sincroniza
com qualquer servidor nesse modo de operacdo. Assim, é importante utilizar
autenticacdo quando configurado o modo broadcast segundo Deeths (2001b);
Integridade: utilizar o servico de autenticacdo autokey descrito no item “a” da

secao 7.2.2.
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7.3 Possiveis Controles SNTP versao 4

O protocolo SNTP suporta os mesmos controles do protocolo NTP, verséo 4, exceto
o servico de disponibilidade que apresenta uma restricdo por parte do modo de

operacao simétrico, esse nao disponivel nesse protocolo.

O Quadro 28 resume 0s controles existentes no SNTP, que sao descritos com mais

detalhes logo abaixo:

Autenticagdo Criptografia Simétrica ou Assimétrica
Confiabilidade Utilizar a relagdo 3m+1
Restricao de endereco IP do parceiro
Controle de acesso Comando Discard
Comando Restrict
Disponibilidade Restrito no uso de servidores individuais pois ndo oferece o modo de operagéo simétrico
Integridade Message Digest — MD5 ou modo DES-CBC e Autokey
Irretratabilidade Assinatura Digital

Quadro 28. Mecanismos existentes no SNTPv4.

Os controles do SNTP sdo os mesmos do NTP, versao 4, tanto para o modo de
operacdo cliente/servidor quanto para o modo broadcast/multicast. Assim, seréo

utilizados os controles nas sec¢des pertinentes as recomendacdes.

7.4 Possiveis Controles PTP

A especificacdo (EIDSON; FISHER; WHITE, 2002) define o protocolo PTP para
sincronizacdo na ordem abaixo de microssegundo, porém ndo estdo definidos os
mecanismos de seguranca do protocolo (KONSTANTIN; TSANG, 2006).

Uma andlise de seguranca das fragilidades do protocolo foi realizada por Konstantin
e Tsang (2006) para sugerir as contramedidas de seguranca do protocolo e atentar
sua importancia a comunidade. Como resultado, “fornecer a assisténcia aos

desenvolvedores e usuarios da tecnologia baseada no PTP em identificar os
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requisitos de seguranca e o0 desenvolvimento dos mecanismos de seguranca
necessarios para o protocolo” (KONSTANTIN; TSANG, 2006, p. 2).

O Quadro 29 resume as recomendacdes de seguranca para o protocolo PTP
baseado na andlise (KONSTANTIN; TSANG, 2006).

Autenticagdo Autenticacdo centralizada ou encadeada e port-security

Confidencialidade N&o identificado como necessario

Controle de acesso Autenticacéo centralizada ou encadeada e port-security

Disponibilidade Autenticidade das mensagens, criptografia e limitac&o através de port-security
Integridade Criptografia e limitac&o através de port-security

Quadro 29. Recomendacdes para o PTP. Fonte: (KONSTANTIN; TSANG, 2006).

O resultado apresentado por Konstantin e Tsang (2006) sugere que o protocolo PTP
€ carente para garantir a integridade da mensagem transmitida e validar a
autenticidade do remetente, porque falha contra ameacas de modificacéo,

personificacdo, atraso, reenvio e negacao de servico.
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8 ANALISE DE RISCO DOS CENARIOS DE SINCRONIZACAO DE TEMPO

Através do processo de determinacédo dos riscos do capitulo 6, foi possivel identificar
as ameacas e vulnerabilidades dos cenarios de sincronizacdo de tempo e determinar
0 grau de risco nos ambientes de redes locais e de longa distancia. Os possiveis
controles dos protocolos de tempo, descritos no capitulo 7, serdo a base para a

selecéo dos controles indicados no processo de mitigacao dos riscos nesse capitulo.

Em cada cenario analisado séo tratados trés fatores: a analise de risco, 0s possiveis
controles existentes e, dentre eles, a selecdo dos controles para mitigar oS riscos.
Tais fatores, descritos nas secfes subsequentes, serdo objetos para a identificacdo

e recomendacdes finais.

Cada cenario pode exigir controles especificos para determinadas vulnerabilidades
presentes. Tais controles podem ser suportados intrinsicamente pelo protocolo de
tempo utilizado. Também, podem existir e depender de uma configuracéo especifica.

Ou, pode nao ser suportado pelo protocolo de tempo utilizado.

Dessa forma, esse capitulo consolida as informacdes sobre os protocolos de tempo,
0s cenarios de sincronizacdo de tempo, 0s riscos e 0s controles para indicar uma

solucéo de instalacdo segura ao servi¢o de sincronizacao de tempo.

8.1 Andlise de Risco do Cenario de Sincronizacdo de  Tempo entre Servidores
em Rede Local

A Figura 40 ilustra o cenério de sincronizacdo entre servidores de tempo utilizando
um ambiente de rede local. Nesse cenario, o principal objetivo é fornecer o tempo de

uma referéncia local aos estratos mais altos.

O modo de operacao tipico € o cliente/servidor ou mestre/escravo. O servidor de
tempo, representado no estrato “n”, € a referéncia de tempo utilizando seu relégio

local. Ele fornece mensagens para a sincronizacdo aos demais servidores
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localizados no estrato “n+1”. Esses servidores podem sincronizar outros servidores e

clientes finais posteriormente.

Sincronizagdo em
Rede Local

Figura 40. Exemplo de sincronizagéo de tempo entre servidores em rede local.

8.1.1 Anélise de Risco

Todos os servidores sao tratados igualmente na analise de risco, pois os dispositivos
devem possuir 0S mesmos controles para a mitigacédo de risco. A fim de atender o

objetivo de sincronia segura na hierarquia de tempo.

O Quadro 30 resume a analise de risco dos servidores de tempo desse cenario.

Auséncia de autenticacao do servidor MEDIA ALTO ALTO OBRIGATORIA

Desvio significativo de de tempo

sincronismo em um servidor | Auséncia de servidor de tempo MEDIA | ALTO | ALTO | OBRIGATORIA
redundante
Auséncia de servidor de tempo BAIXA BAIXO BAIXO OPCIONAL
redundante

Perda de sincronismo em um | aoroia 0€ eniace de comunicagao BAXA | MEDIO | BAIXO | OPCIONAL

servidor Alta laténcia no enlace de comunicacao BAIXA MEDIO BAIXO OPCIONAL
Auseéncia de protegao contra negagao MEDIA | MEDIO | MEDIO | RECOMENDADA
do servigo de tempo

5 _ Auséncia de autenticacao do servidor MEDIA ALTO ALTO OBRIGATORIA
Subversao de um servidor de tempo
legitimo Auséncia de servidor de tempo

MEDIA ALTO ALTO OBRIGATORIA

redundante

Quadro 30. Anédlise de risco para sincronizagéo de tempo entre servidores em rede local.
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Os possiveis controles sao listados no Quadro 31 e representam 0S servicos e

mecanismos existentes nos protocolos de tempo analisados.

chave chave
) N chave ;
. Auséncia de Autenticacao secreta ou secretaou | Inexistente
Desvio icach secreta Ublica Ublica
significativo de autenticagéo do ALTO p p
9 . servidor de tempo Controle de | Restricdo IP | Restricdo IP | Restrigéo IP .
sineronismo Acesso e Restrict e Restrict e Restrict Inexistente
em um servidor ) )
Auséncia de servidor de ALTO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
tempo redundante
Auséncia de servidor de BAIXO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
tempo redundante
Auséncia de enlace de
Perda de comunicagao BAIXO [ Disponibilidade | Redundancia | Redundancia | Redundéancia | Inexistente
) . redundante
Sineronismo Alta laténcia no enlace
em um servidor o~ BAIXO | Disponibilidade | Redundéancia | Redundancia | Redundancia | Inexistente
de comunicagao
Auséncia de protecao i chave Chave Chave
contra negacéo do MEDIO | Disponibilidade publica e publica e Inexistente
; secreta
servico de tempo KoD KoD
chave chave
- chave ;
Auséncia de Autenticacao secreta secreta ou secretaou [ Inexistente
Subversdo de | autenticagdo do ALTO plblica publica
um servidor servidor de tempo Controle de Restricdo IP | Restricéo IP | Restri¢do IP Inexistente
legitimo Acesso e Restrict e Restrict e Restrict
Auséncia de servidor de ALTO | Confiabilidade 3m+1 3m+1 3m+1 Inexistente

tempo redundante

Quadro 31. Controles possiveis na sincronizagdo de tempo entre servidores em rede local.
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Para a mitigacdo dos riscos, serdo selecionados os controles apropriados através de

um critério de selecdo dos controles de seguranca. Pressupde a mitigacao

“obrigatdria” como o minimo fator de escolha do protocolo de tempo. Também, a

mitigacdo ‘“recomendada” elimina ou reduz o risco do par de ameagas e

vulnerabilidade analisado.

Os protocolos selecionados foram: protocolo NTP, versdo 3, NTP, versdo 4, e o

SNTP, pois atendem a mitigagdo obrigatéria através de controles pertinentes ao

cenario de sincronismo entre servidores de tempo, conforme Quadro 32.

O protocolo PTP, ainda, ndo possui controles para a mitigacdo “obrigatéria”. Dessa

forma, néo foi um protocolo selecionado.

chave chave chave
) o L Autenticacéo secreta secreta ou secreta ou
D_esyl_o _ Ausenc_la de autenticagéo OBRIGATORIA publica publica
significativo de do servidor de tempo .~ . -
sincronismo em Controle de Restngaq P Restngaq P Restngaq P
um servidor - ‘ Acesso e Restrict e Restrict e Restrict
Auséncia de servidor de OBRIGATORIA | Disponibilidade | Redundancia | Redundancia | Redundancia
tempo redundante
Auséncia de servidor de OPCIONAL Disponibilidade | Redundéancia | Redundancia | Redundancia
tempo redundante
Auséncia de enlace de OPCIONAL | Disponibilidade | Redundancia | Redundancia | Redundancia
Perda de comunicacao redundante
err;csrce)?\ll_i%(;r;cr) em |Aia Iat_enu? no enlace de OPCIONAL Disponibilidade | Redundancia | Redundancia | Redundancia
comunicacdo
Auséncia de protecao chave Chave Chave
contra negacao do RECOMENDADA | Disponibilidade publica e publica e
; secreta
servico de tempo KoD KoD
chave chave
N chave
sncia d L Autenticagao secreta secreta ou secreta ou
Subversdo de | Ausencia de autenticacao | g aATORIA plblica publica
h do servidor de tempo e . .
um servidor Controle de Restricdo IP | Restricéo IP | Restrigdo IP
legitimo Acesso e Restrict e Restrict e Restrict
Auséncia de servidorde | oppiGATORIA | Confiabilidade | 3m+1 3m+1 3m+1

tempo redundante

Quadro 32. Controles selecionados para sincronizagéo de tempo entre servidores em rede local.
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8.1.4 Resultados

Nesse cenério de sincronizacdo de tempo, com o tipico modo de operagdo
cliente/servidor devido a disposicdo dos estratos, conclui-se o uso obrigatério da
autenticacdo através do uso de chave secreta presente no protocolo NTP, versao 3.
Ou, caso a escolha seja o0 uso dos protocolos NTP, versdo 4, e SNTP, a
autenticacdo deve ser configurada através do protocolo Autokey que utiliza esquema

de chave publica.

Também, foi identificado o uso obrigatorio do controle de acesso através da restricdo
do endereco IP dos parceiros e dos parametros: Default, Ignore, Server, Nomodify,

Nopeer, Noquery e Notrap do comando Restrict.

A ameaca de subversdo de um servidor legitimo obriga o uso de servidores
redundantes. A instalacdo de quatro ou mais servidores de referéncia de tempo,
conforme Figura 41 € o modelo mais adequado. Esse novo cenario de sincronizacao
entre servidores de tempo garante uma estrutura de sincronizacdo robusta,

garantindo a confiabilidade e disponibilidade do servico.

Sincronizagdo em
Rede Local

Figura 41. Sincronizag&o de tempo entre servidores com redundancia.

Por fim, para a ameaca de sobrecarga do servico, a disponibilidade € atendida com
uma chave secreta no protocolo NTP, versdo 3, e com o Autokey nos protocolos
NTP, versdo 4, e SNTP. Além disso, € recomendada a configuracdo do comando
KoD presente nesses dois protocolos a fim de limitar a acdo de sobrecarga indevida

do parceiro.
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8.2 Analise de Risco do Cenario de Sincronizacdo de  Tempo entre Servidores
em Rede de Longa Distancia

A Figura 42 exemplifica um cenario de sincronizacdo entre servidores de tempo
utiizando um ambiente de rede de longa distancia. Nesse cenario, o principal

objetivo é fornecer a referéncia de tempo aos estratos mais altos.

O modo de operacao tipico € o cliente/servidor. Um servidor de tempo localizado,
por exemplo, em escritério central sincroniza os servidores do proximo estrato
localizados, por exemplo, em escritérios filiais através de uma rede de longa
distancia do tipo Frame Relay ou MPLS. Esse servidor € a referéncia de tempo local,
utilizando seu relogio, para os servidores participantes no servico de sincronismo.
Por fim, os servidores localizados nas filiais, nesse exemplo, podem sincronizar 0s

clientes finais.

Sincronizagdo em Rede
de Longa Distancia

Figura 42. Sincronizacdo de tempo entre servidores em rede de longa distancia.
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De forma idéntica ao cenario anterior, a analise de risco considera todos o0s

servidores de tempo. O Quadro 33 descreve o resumo dessa analise.

S Auséncia de autenticacao do servidor ALTA ALTO ALTO | OBRIGATORIA
Desvio significativo de de tempo
sincronismo em um servidor | Auséncia de servidor de tempo ALTA ALTO ALTO OBRIGATORIA
redundante
Auséncia de servidor de tempo BAIXA BAIXO BAIXO OPCIONAL
redundante
Perda de sincronismo em um ﬁ;’jsui”dca'lfnze enlace de comunicagao ALTA MEDIO | ALTO | OBRIGATORIA
servidor Alta laténcia no enlace de comunicacdo |  ALTA MEDIO | ALTO | OBRIGATORIA
Auséncia de prote¢&o contra negagéo ALTA MEDIO ALTO | OBRIGATORIA
do servico de tempo
y ‘ Auséncia de autentica¢éo do servidor ALTA ALTO ALTO | OBRIGATORIA
Subversao de um servidor de tempo
legitimo Auséncia de servidor de tempo ALTA ALTO ALTO | OBRIGATORIA
redundante

Quadro 33. Andlise de risco para sincronizagdo de tempo entre servidores em rede de longa distancia.

8.2.2 Relacéo dos Possiveis Controles

Os possiveis controles séo listados no Quadro 34 e representam 0S Servicos e

mecanismos existentes nos protocolos de tempo analisados.

chave chave chave
. Auséncia de Autenticacéo secreta secreta ou secretaou | Inexistente
geri\i/fligativo de |2utenticagéo do ALTO publica publica
9 . servidor de tempo Controle de | Restricdo IP | Restricdo IP | Restrigéo IP .
sineronismo Acesso e Restrict e Restrict e Restrict Inexistente
em um servidor ) )
Auséncia de servidor de ALTO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
tempo redundante
Auséncia de servidor de BAIXO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
tempo redundante
Auséncia de enlace de
Perda de comunicagao ALTO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
A ) redundante
Sineronismo Alta laténcia no enlace
em um servidor o~ ALTO | Disponibilidade | Redundancia | Redundancia | Redundéancia | Inexistente
de comunicagao
Auséncia de protecao chave Chave Chave
contra negacéo do ALTO | Disponibilidade publica e publica e Inexistente
; secreta
servico de tempo KoD KoD
chave chave
- chave ;
Auséncia de Autenticacao secreta secreta ou secretaou [ Inexistente
Subversdo de | autenticacéo do ALTO publica publica
um servidor servidor de tempo Controle de Restricdo IP | Restricdo IP | Restrigdo IP Inexistente
legitimo Acesso e Restrict e Restrict e Restrict
Auséncia de servidor de ALTO | Confiabilidade 3m+1 3m+1 3m+1 Inexistente
tempo redundante

Quadro 34. Controles possiveis na sincronizagdo de tempo entre servidores em rede de longa distancia.
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Foram utilizados os mesmos critérios do cenario de sincronizacao entre servidores

de tempo em rede local para a selecdo dos controles de seguranca. Ou seja, a

mitigacdo “obrigatoria” € o minimo fator para a escolha dos protocolos de tempo e

seus controles. Dessa maneira, 0 Quadro 35 apresenta o0s protocolos e os controles

selecionados.

chave chave chave
o L Autenticacédo secreta ou secreta ou
Desvio Auséncia de autenticacéo < secreta blica Ublica
g . OBRIGATORIA p p
significativo de do servidor de tempo .~ .~ .
sincronismo em Controle de Restricdo IP | Restricdo IP | Restricdo IP
um servidor Acesso e Restrict e Restrict e Restrict
gﬁsgisdiijsr:\t’;dor de OBRIGATORIA | Disponibilidade | Redundancia | Redundancia | Redundancia
gﬁsgigdiijae:{'edor de OPCIONAL | Disponibilidade | Redundancia | Redundancia | Redundancia
Perda de ﬁgriir;?éiggoerrggﬁﬁddaente OBRIGATORIA | Disponibilidade | Redundancia | Redundancia | Redundancia
sincronismo em énci p . . A A A
um servidor ﬁ‘gﬁﬁigggono enlace de OBRIGATORIA | Disponibilidade | Redundancia | Redundéancia | Redundancia
Auséncia de protecao i chave Chave Chave
contra negacéo do servico | OBRIGATORIA | Disponibilidade secreta publica e publica e
de tempo KoD KoD
chave chave chave
. . Autenticacdo secreta ou secreta ou
Subvers&o de um | Auséncia de autenticacéo - secreta tblica dblica
. » . OBRIGATORIA p p
servidor legitimo | do servidor de tempo o e e
Controle de Restricéo IP | Restricdo IP | Restricéo IP
Acesso e Restrict e Restrict e Restrict

Quadro 35. Controles selecionados para sincronizagéo de tempo entre servidores em rede de longa distancia.

Nota-se que a presenca de linhas de comunicacao de longa distancia eleva o grau

de risco de alguma vulnerabilidades. Consequentemente, o grau de mitigacéo

também muda nesse caso.
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8.2.4 Resultados

Nesse cenario, as recomendac¢des sdo mais rigidas ao cenéario de sincronizagao
entre servidores de tempo em ambiente de rede local. Ou seja, conclui-se que é
obrigatério o uso da autenticacdo através do uso de chave secreta no protocolo
NTP, versdo 3. Caso sejam utilizados os protocolos NTP, versdo 4, e SNTP, a

autenticacdo deve ser realizada atraves do Autokey.

Além disso, o controle de acesso é uso obrigatorio com a restricdo dos enderecos IP
e os parametros do comando Restrict: Default, Ignore, Server, Nomodify, Nopeer,

Noquery e Notrap.

Também, vulnerabilidades relacionadas com a disponibilidade obrigam a instalacéo
de quatro ou mais servidores de referéncia de tempo, conforme Figura 43. Esse
novo cenario de sincronizacao entre servidores de tempo evitam interrupgdes do
servico. Considerar dois ou mais servidores de tempo em cada localidade fisica evita

a vulnerabilidade de auséncia de de servidor redundante.

Sincronizagao em Rede
de Longa Distancia

Rede de Longa
\\ Distéancia e
—_— ~ —

Figura 43. Sincronizag&o de tempo com redundancia em rede de longa distancia.

Por fim, para a ameaca de sobrecarga do servico, a disponibilidade € atendida com
uma chave secreta no protocolo NTP, versdo 3, e com o Autokey nos protocolos
NTP, versdo 4, e SNTP. Além disso, é recomendada o0 uso obrigatorio da
configuracdo do comando KoD presentes nos protocolos NTP, versdo 4, e SNTP
para limitar a acdo de sobrecarga indevida do parceiro.
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8.3 Analise de Risco do Cenario de Sincronizacdo de  Tempo entre Servidor e
Cliente em Rede Local

A Figura 44 ilustra o cenario de sincronizacdo entre um servidor de tempo e o cliente

final utilizando um ambiente de rede local.

Nesse cenario € possivel o modo de operagdo cliente/servidor, broadcast ou
multicast e o manycast. Normalmente, quando ha um namero grande de clientes, um
servidor, em modo broadcast ou multicast, sincroniza os clientes finais. Também, &
possivel configurar os clientes em modo manycast quando utilizado os protocolos
NTP, versao 4, e SNTP. Nesse exemplo, o servidor de tempo localizado no estrato
“n” fornece a sincronizacdo para os clientes que sdo dependentes exclusivamente

desse servidor.

Sincronizagdo em
Rede Local

Figura 44. Sincronizagdo de tempo entre servidores e clientes.

8.3.1 Analise de Risco

O principal dispositivo é o servidor de tempo, pois, ele é a referéncia de tempo para
os clientes finais e o ponto de falha mais critico. A analise de risco foi feita sob a

visdao de um cliente final.
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Dessa maneira, a analise de risco é sobre esse dispositivo, conforme Quadro 36.

o Auséncia de autenticacdo do servidor MEDIA MEDIO MEDIO | RECOMENDADA
Desvio significativo de de tempo
. ; i _n . s ) ] ] )
sincronismo em um cliente Auséncia de identificag&o do servidor MEDIA MEDIO MEDIO | RECOMENDADA
de tempo
Auséncia de servidor de tempo BAIXA BAIXO BAIXO OPCIONAL
redundante
Perda de sincronismo em um | ey oo 0 €Nace de comunicagao BAIXA | BAIXO | BAIXO | OPCIONAL
cliente Alta laténcia no enlace de comunicacdo | BAIXA BAIXO | BAIXO | oPcioNAL
Auséncia de protego contra negacao MEDIA BAIXO BAIXO OPCIONAL
do servico de tempo
5 _ Auséncia de autenticacao do servidor MEDIA ALTO ALTO OBRIGATORIA
Subversao de um servidor de tempo
leaiti S ) . ,
egitimo Auséncia de servidor de tempo MEDIA | ALTO | ALTO | OBRIGATORIA
redundante

Quadro 36. Analise de risco para sincronizagcao de tempo entre servidores e clientes.

8.3.2 Relacéo dos Possiveis Controles

Os possiveis controles sdo listados no Quadro 37 e representam 0S Servicos e

mecanismos existentes nos protocolos de tempo analisados.

chave chave chave
Auséncia de Autenticagéo secreta secreta ou secreta ou | Inexistente
Desvio autenticac&o do MEDIO publica publica
significativo de | servidor de tempo Controle de Restricéo IP | Restricéo IP | Restri¢éo IP Inexistente
sincronismo Acesso e Restrict e Restrict e Restrict
em um cliente Ao
Auséncia de
: O . - e chave PC, TC, IFF, | PC, TC, IFF, :
identificacéo do servidor | MEDIO | Identificagédo secreta GCE MV GCE MV Inexistente
de tempo
Auséncia de servidor de BAIXO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
tempo redundante
Auséncia de enlace de
Perda de comunicagao BAIXO [ Disponibilidade | Redundancia | Redundancia | Redundéancia | Inexistente
. . redundante
SINCIoNISMo Alta laténcia no enlace
em um cliente d o a BAIXO | Disponibilidade | Redundancia | Redundancia | Redundancia | Inexistente
e comunicagao
Auséncia de prote¢do chave Chave Chave
contra negagédo do BAIXO | Disponibilidade publica e publica e Inexistente
; secreta
servico de tempo KoD KoD
chave chave
N chave ;
Auséncia de Autenticagao secreta secreta ou secreta ou | Inexistente
Subversdo de | autenticagdo do ALTO plblica publica
um servidor servidor de tempo Controle de Restricdo IP | Restricdo IP | Restri¢do IP Inexistente
legitimo Acesso e Restrict e Restrict e Restrict
Auséncia de servidor de ALTO | Confiabilidade 3m+1 3m+1 3m+1 Inexistente
tempo redundante

Quadro 37. Controles possiveis na sincronizagdo de tempo entre servidores e clientes.
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Também, nesse cenario, foi utilizado o mesmo critério dos cenarios anteriores para a

selecéo dos controles de seguranca que estao descritos no Quadro 38.

chave chave
N chave
) o L Autenticagao secreta secreta ou secreta ou
D_esyl_o _ Ausenc_la de autenticagéo RECOMENDADA publica publica
significativo de | do servidor de tempo - - -

: . Controle de Restricéo IP | Restricdo IP | Restricéo IP
SINcronismo em Acesso e Restrict e Restrict e Restrict
um cliente

Auséncia de identificagao e chave
do servidor de tempo RECOMENDADA | Identificacdo secreta PC PC
Auséncia de servidor de OPCIONAL Disponibilidade | Redundancia | Redundancia | Redundancia
tempo redundante
Ausenc_;la d~e enlace de OPCIONAL Disponibilidade | Redundancia | Redundancia | Redundancia
Perda de comunicagédo redundante
sincronismo em énci . . a A A
: Alta Iat_enufi no enlace de OPCIONAL Disponibilidade | Redundancia | Redundancia | Redundancia
um cliente comunicagéo
Auséncia de protegdo chave Chave Chave
contra negagédo do OPCIONAL Disponibilidade publica e publica e
; secreta
servico de tempo KoD KoD
chave chave
N chave
o L Autenticagao secreta secreta ou secreta ou
Subversdo de | Ausencia de autenticagao | nppicATORIA piblica publica
A do servidor de tempo e e .
um servidor Controle de Restri¢céo IP | Restricdo IP | Restri¢éo IP
legitimo Acesso e Restrict e Restrict e Restrict
Auséncia de servidorde | opRiGATORIA | Confiabilidade | 3m-+1 3m+1 3m+1

tempo redundante

Quadro 38. Controles selecionados para sincroniza¢éo de tempo entre servidores e clientes.
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8.3.4 Resultados

Nesse cenario, conclui-se o0 uso obrigatério da autenticagcéo através do uso de chave
secreta no protocolo NTP, versdo 3. Caso sejam utilizados os protocolos NTP,
versdo 4, e SNTP, a autenticagcdo deve ser realizada através do Autokey.
Principalmente, devido a possibilidade de explorar a ameaca de subverséo de um

servidor legitimo.

E recomendado o uso do esquema de identificacéo nos protocolos NTP, versio 4, e
SNTP para o modo de operagcdo manycast, pois, nesse modo de operacdo, 0s

clientes desconhecem a identidade dos servidores autorizados de forma antecipada.

As vulnerabilidades: auséncia de enlace de comunicacéo redundante e alta laténcia
no enlace de comunicacdo entre os servidores, sdo minimizadas com a instalacao
de dois ou mais servidores de referéncia de tempo. Porém, a ameaca de subverséo
de um servidor legitimo obriga 0 uso de quatro ou mais servidores de tempo,
conforme Figura 45. Esse novo cenario de sincronizacdo entre servidores de tempo

garante a confiabilidade do servico e a sua disponibilidade.

Sincronizagdao em
Rede Local

Rede Local

Figura 45. Sincronizag&o de tempo entre servidores e clientes com redundancia em rede local.

Por fim, para a ameaca de sobrecarga do servico, a disponibilidade € atendida com
uma chave secreta no protocolo NTP, versdo 3, e com o Autokey nos protocolos
NTP, versdo 4, e SNTP. Além disso, é opcional a configuragdo do comando KoD
presentes nos protocolos NTP, versao 4, e SNTP, para limitar a acdo de sobrecarga

indevida do parceiro.
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8.4 Analise de Risco do Cenario de Sincronizacdo de  Tempo entre Servidores
Simeétrico em Rede Local

A Figura 46 ilustra o cenario de sincronizacao entre servidores de tempo utilizando

um ambiente de rede local.

Nesse exemplo, um tipico modo de operacdo € o da associacdo simétrica. Ha um
servidor primario ativo que sincroniza o tempo com um servidor primario passivo.
Isso pode ser configurado na familia de protocolos NTP, normalmente, no mesmo
estrato para garantir uma referéncia de tempo precisa aos demais participantes do

servico de sincronizacéo de tempo.

Rede Local

=

=

Figura 46. Sincronizag&o de tempo entre servidores em modo simétrico.

8.4.1 Andlise de Risco

Os servidores de tempo séo tratados igualmente na analise de risco, pois devem

possuir oS mesmos controles para a mitigacao de risco, conforme Quadro 39.

S Auséncia de autenticacao do servidor MEDIA ALTO ALTO OBRIGATORIA
Desvio significativo de de tempo
sincronismo em um servidor | Auséncia de servidor de tempo MEDIA | ALTO | ALTO | OBRIGATORIA
redundante
Auséncia de servidor de tempo BAIXA BAIXO BAIXO OPCIONAL
redundante
Perda de sincronismo em um | s oroia 0€ eniace de comunicagao BAXA | MEDIO | BAIXO | OPCIONAL
servidor Alta laténcia no enlace de comunicacao BAIXA MEDIO BAIXO OPCIONAL
Auséncia de protegao contra negacdo MEDIA | MEDIO | MEDIO | RECOMENDADA
do servigo de tempo
5 _ Auséncia de autenticacao do servidor MEDIA ALTO ALTO OBRIGATORIA
Subversao de um servidor de tempo
leaiti S ) . ,
egitimo Auséncia de servidor de tempo MEDIA ALTO | ALTO | OBRIGATORIA
redundante

Quadro 39. Andlise de risco para sincronizagéo de tempo entre servidores em modo simétrico.
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Os possiveis controles sdo listados no Quadro 40, bem como os protocolos de

tempo.
chave
N chave ; ;
. Auséncia de Autenticagao secreta secreta ou | Inexistente | Inexistente
ggz\i/fligativo de |@utenticagdo do servidor [ ALTO publica
. : de tempo ica ica
sincronismo em P C()Ar1ct;c:§ode R:Ség?r(i)cltp R:Ség%?r(i’cltp Inexistente | Inexistente
um servidor ) )
Auséncia de servidor de ALTO | Disponibilidade | Redundancia | Redundancia | Inexistente | Inexistente
tempo redundante
Auséncia de servidor de BAIXO | Disponibilidade | Redundancia | Redundancia | Inexistente | Inexistente
tempo redundante
Ausen(_:la d~e enlace de BAIXO | Disponibilidade | Redundancia | Redundancia | Inexistente | Inexistente
Perda de comunicagao redundante
sincronismo em énci . - A A . .
: Alta Iatengla no enlace BAIXO | Disponibilidade | Redundéancia | Redundancia | Inexistente | Inexistente
um servidor de comunicagdo
Auséncia de protegao 3 chave Chave
contra negagao do MEDIO | Disponibilidade publica e Inexistente | Inexistente
) secreta
servico de tempo KoD
chave
N chave ; ;
Auséncia de Autenticacao secreta secretaou | Inexistente | Inexistente
Subverséo de autenticagdo do servidor | ALTO publica
um servidor de tempo Controle de Restricdo IP | Restricéo IP Inexistente | Inexistente
legitimo Acesso e Restrict e Restrict
Auséncia de servidor de ALTO | Confiabilidade 3m+1 3m+1 Inexistente | Inexistente

tempo redundante

Quadro 40. Controles possiveis na sincronizacéo de tempo entre servidores em modo simétrico.

Nesse modo, o protocolo SNTP ndo tem a opcéo de configuracao simeétrica.

8.4.3 Selecao dos Possiveis Controles

Para atender os riscos com mitigagcdo “obrigatéria’, foram selecionados o0s

protocolos NTP, versdo 3, NTP, versao 4, conforme Quadro 41, pois possuem

controles pertinentes a esse cenario de sincronismo entre servidores de tempo no

modo simétrico.
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chave
Auséncia d cacio d Autenticagéo scet::?;?a secreta ou
Desvio significativo de | ~Sencia de autenticacao do OBRIGATORIA publica
: ; servidor de tempo . e
sincronismo em um Controle de Restricdo IP | Restricéo IP
servidor Acesso e Restrict e Restrict
Auséncia de servidor de tempo OBRIGATORIA | Disponibilidade | Redundancia | Redundancia
redundante
Auséncia de servidor de tempo OPCIONAL Disponibilidade | Redundéancia | Redundancia
redundante
Ausenc_;la d? enlace de OPCIONAL Disponibilidade | Redundéancia | Redundancia
. . comunicagédo redundante
Perda de sincronismo Alta laténci | d
em um servidor a latencia no eniace de OPCIONAL Disponibilidade | Redundéancia | Redundancia
comunicagéo
Auséncia de protecéo contra . i chave @hgve
= ) RECOMENDADA | Disponibilidade publica e
negacéo do servigo de tempo secreta KoD
chave
N chave
o . Autenticacao secreta ou
Auséncia de autenticacdo do - secreta ablica
. - OBRIGATORIA p
Subversao de um servidor de tempo . -
servidor legitimo Controle de Restricdo IP | Restricdo IP
Acesso e Restrict e Restrict
Auséncia de servidor de tempo. | oppIGATORIA | Confiabilidade |~ 3m+1 3m+1
redundante

Quadro 41. Controles selecionados para sincronizacédo de tempo entre servidores em modo simétrico.

8.4.4 Resultados

Nesse cendrio conclui-se que é obrigatorio o uso da autenticagdo através do uso de
chave secreta no protocolo NTP, versdo 3. Caso seja utilizado o protocolo NTP,
versao 4, a autenticacdo deve ser realizada através do Autokey. Também, o controle
de acesso é de uso obrigatdrio com a restricdo dos enderecos IP e os parametros do

comando Restrict: Default, Ignore, Server, Nomodify, Nopeer, Noquery e Notrap.

Os controles para as vulnerabilidades auséncia de enlace de comunicacéo
redundante e alta laténcia no enlace de comunicacdo entre os servidores sao
opcionais. Porém, a ameaca de subversdo de um servidor legitimo obriga o uso de

quatro ou mais servidores de tempo para garantir a confiabilidade do servico.

Por fim, para a ameaca de sobrecarga do servico, a disponibilidade é recomendada
com o uso de chave secreta no protocolo NTP, versdo 3, e com o Autokey no

protocolo NTP, versao 4.
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8.5 Conclusao dos Resultados

Na analise de risco de dois cenarios de sincronizacao de tempo em rede local:

» Cenario de Sincronizacao de Tempo entre Servidores;

» Cenario de Sincronizacédo de Tempo entre Servidores Simétrico.

Foi destaque o uso “obrigatorio” dos servicos de seguranca: autenticacdo, o controle
de acesso e a confiabilidade, devido a ameaca de subversdo de um servidor legitimo
e a possibilidade de desvio significativo de sincronismo de um servidor de tempo
terem contribuido com os maiores riscos. A auséncia de protecdo contra negagédo do
servico de tempo teve grau “recomendado” para o uso dos controles apropriados.
Por dltimo, as vulnerabilidades: auséncia de enlace de comunicacédo redundante e
alta laténcia no enlace de comunicacdo entre os servidores, tiveram o grau

“opcional”’ para a mitigagao de risco.

No terceiro cenario de sincroniza¢do de tempo em rede local:

» Cenario de Sincronizacdo de Tempo entre servidor e cliente.

Os servigcos de seguranca de uso “obrigatério” identificados foram: a autenticacéo, o
controle de acesso e a confiabilidade, principalmente, devido a ameaca de
subversdo de um servidor legitimo ter contribuido com maior risco. A vulnerabilidade
de auséncia de identificacdo do servidor de tempo foi classificada de risco médio,
sendo assim “recomendada” a mitigacdo de risco com o servi¢o de identificacdo do
servidor. As demais vulnerabilidades tiveram a classificacdo de risco baixo, sendo
assim “opcional” o uso dos controles de segurancga.

De maneira geral, na analise em ambiente de rede local, o servico de seguranca
confiabilidade esta associado a ameaca de subversdo de um servidor legitimo em
rede local e a vulnerabilidade auséncia de servidor de tempo redundante exige mais
de quatro servidores legitimos através da relacdo 3m+1. No Quadro 42, esta

vulnerabilidade é apresentada de forma separada justamente para explicitar o

controle relativo ao servi¢co de confiabilidade.
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Na andlise de risco do cenédrio de sincronizagcdo de tempo em rede de longa

distancia:

» Cenario de Sincronizacao de Tempo entre Servidores

As ameacas de desvio significativo do sincronismo do servidor de tempo e a perda
do sincronismo de um servidor contribuiram com risco alto na analise desse cenario.
Assim, os servicos de seguranca de uso “obrigatério” sdo: autenticacdo, o controle
de acesso e a disponibilidade. O uso de servidor redundante para a ameaca de
perda de sincronismo teve indicacdo “opcional’, mas seu risco tem mitigacao através

do risco alto pelas ameacas descritas anteriormente.

Por fim, os protocolos de tempo selecionados que atendem a mitigagéo de risco com
controles adequados séo os protocolos NTP, versédo 3, NTP, versédo 4, e o SNTP.
Este ultimo ndo € aplicavel no cenario de sincronizacdo entre servidores de tempo
no modo simétrico em rede local. O protocolo PTP, ainda em aprovagdo, ndo ha
controles intrinsicos especificados para a instalacdo de sincronizagdo de tempo

visando a protecdo das ameacas deste trabalho.

A consolidacéo deste trabalho € apresentada no Quadro 42, onde os controles para
uma instalacdo segura do servico de sincronizacdo de tempo estéo indicados da
seguinte maneira: em vermelho o uso dos controles “obrigatérios”, em amarelo os

controles “recomendados” e os verdes 0s controles “opcionais”.
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Quadro 42. Protocolos e controles selecionados para os cenarios de sincronizagéo de tempo.
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9 CONSIDERACOES FINAIS

A precisao do tempo é uma caracteristica importante na ordem temporal dos eventos
em sistemas computacionais distribuidos. Um servico de sincronizacdo de tempo
requer inumeros controles para um funcionamento adequado e deve oferecer

robustez as aplicagfes que dependem de um tempo preciso e estavel.

Um dos principais elementos para o funcionamento desse servico sao 0s protocolos
de tempo e os controles de seguranca agregados as suas funcionalidades, pois sdo
protocolos que utilizam os servicos oferecidos pela camada de transporte da pilha

TCP/IP e, consequentemente, impactados pela suas fragilidades.

Este trabalho foi direcionado a fim de enderecar as questbes de seguranca do

servigo de sincronizagédo de tempo em determinados cenarios de uso.

Através de uma analise de risco foi possivel selecionar os protocolos de tempo mais
apropriados aos cenarios de sincronizacao de tempo. Também, foram identificados e
recomendados 0s possiveis controles que deveriam estar presentes em tais

protocolos para a mitigagao dos riscos apresentados neste estudo.

Este trabalho apresentou a importancia da precisdo e exatiddo do tempo em
sistemas computacionais distribuidos para determinadas aplica¢cdes que necessitam
do servico de sincronizacdo do tempo. Também, contribui para o enriquecimento
sobre o tema através de recomendacdes para uma instalacdo segura considerando

alguns riscos em determinados cenarios de uso.
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9.1 Conclusdes

Este trabalho analisou os riscos em determinados cenarios de sincronizacdo de
tempo para a identificacdo dos possiveis controles e uma selecdo daqueles
aplicavéis na mitigacdo de riscos. Os controles selecionados dos protocolos de
tempo foram consolidados a fim de apresentar sua aplicagdo nos diversos cenarios
de sincronizacdo e ambiente de rede, além dos modos de operacdo dos protocolos

de tempo.

Tal consolidacgéo, resumida no Quadro 42, beneficia os projetistas e administradores
de redes no projeto do servico de sincronizacdo de tempo. Através de uma
abordagem pragmatica e sem complexidade, este trabalho colabora na escolha do
protocolo de tempo, nos modos de operacdo e na indicacdo dos controles
obrigatérios, recomentados e opcionais para uma instalacdo segura. E possivel a
existéncia de controles irrelevantes na mitigagao de riscos que nao foram indicados

na consolidacéo deste trabalho.

Além da instalacdo padrdo do servigco de sincronizacdo de tempo e observando o
Quadro 42, nota-se a necessidade de configuracdo adicional dos controles
selecionados nos protocolos de tempo, alguns deles obrigatérios e outros

recomendados, para uma operagdo segura.

De maneira indireta este trabalho contribui para ressaltar a importancia de um
processo estruturado de analise de risco a fim de identificar as ameacas e
vulnerabilidades para determinar os riscos e concluir quais controles sdo 0os mais

adequados para a mitigacao de riscos.
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9.2 Contribuicdes

Este trabalho contribui para ressaltar a importancia do sincronismo de tempo seguro
em sistemas computacionais distribuidos nas areas de tecnologia da informacéao.
Outro beneficio é determinar alguns cenarios de sincronizacdo de tempo sob a o6tica

da seguranca, visando a mitigagdo dos possiveis riscos.

E, também, uma contribuicio do presente trabalho orientar os administradores de
redes sobre a importancia da utilizacdo de controles existentes nos protocolos de
tempo, com o0 objetivo de proteger e prevenir determinados tipos de ameacas e
vulnerabilidades.

De forma mais ampla, este trabalho visou a apresentacdo da importancia da
precisao e exatiddo do tempo para determinadas aplicacdes que necessitam de tal

servigo.

Assim, o trabalho pode servir como referéncia para a comunidade de Tl sobre os
controles necesséarios para uma instalacdo e operacdo segura do servico de

sincronizagao de tempo.

9.3 LimitagOes

O servico de sincronizacado de tempo € pouco difundido e a literatura existente sobre
o tema é dispersa. Apesar dos protocolos para esse servico existirem ha muitos
anos, somente a familia de protocolos NTP persistiu até os dias atuais. Ademais,
pouco tém sido escrito sobre a exatiddo de tempo em sistemas computacionais
distribuidos e sobre a rastreabilidade a algum o6rgao brasileiro oficial (Observatorio

Nacional).

Este estudo aconteceu juntamente com a evolucdo das especificacbes dos
protocolos SNTP (MILLS, 2006c), versédo 4, NTP (BURBANK; et al, 2007), verséo 4
e o PTP (EIDSON; FISHER; WHITE, 2002). Os dois ultimos ainda em situacao de

work in progress a serem aprovadas pelas entidades IETF e IEEE, respectivamente.



142

Durante esta pesquisa, foram publicados os unicos livros referentes sobre o tema:
(RYBACZYK, 2005), (MILLS, 2006a) e o livro Measurement, Control, and
Communication Using IEEE 1588 disponivel em 2006.

Assim, este trabalho também pode ser considerado um ponto de partida para futuros
estudos sobre a sincronizagao de tempo. Seria importante um estudo de caso para
analisar a real eficacia dos controles de seguranca apresentados neste trabalho,

principalmente, apos a publicacédo das referéncias definitivas.

9.4 Trabalhos Futuros

Alguns temas para trabalhos futuros a serem explorados como continuidade deste

trabalho:

a) Controles de seguranca dos protocolos de tempo: Um estudo de caso;
b) Criptoanalise dos algoritmos utilizados pelo protocolo Autokey;

c) Andlise dos Servi¢co de Seguranca utilizando PTP;

d) Viabilidade do servigco TLS/SSL para protocolos de tempo;

e) Impacto de um servico de DNS inseguro nos protocolos de tempo.
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GLOSSARIO

Ameaca: um perigo possivel que pode explorar uma vulnerabilidade e ocasionar

uma potencial violagdo de seguranca.

Chave privada: é o componente secreto de um par de chaves criptograficas

utilizadas na criptografia assimétrica.

Chave publica: € o componete publico de um par de chaves criptogréaficas utilizadas
na criptografia assimética.

Chave secreta: um componente secreto compartilhado entre um emissor e um

receptor utilizado na criptografia simétrica.

Confidencialidade: € uma propriedade do dado de nado estar disponivel ou nao ser

divulgada a individuos, entidades ou processos néo autorizados.

Confiabilidade: é a habilidade de um sistema operar uma determinada fungédo sob
condicdes estipuladas por um periodo de tempo.

Disponibilidade: € uma propriedade do sistema ou recurso do sistema ser acessivel
e consumida sob demanda por uma entidade autorizada de acordo com sua

especificacao e desempenho.

Estrato: camada na hierarquia de sincronizacdo de tempo representada por “n” e

un+111.

Exatiddo: € a medida ou calculo obtido de medigcdes com resultados iguais ou

similares em referéncia a algum ponto, € o grau de veracidade.

Funcéo hash: um algoritmo que computa um valor baseado no objeto do dado.

Hash: O valor obtido da fungdo hash.
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Integridade: é a propriedade que o dado nédo foi alterado, destruido ou perdido de

maneira nao autorizada ou acidental.

Impacto: resultado de um evento adverso que gera perda ou degradacdo de
qualquer um, ou uma combinacdo de qualquer um dos seguintes objetivos de

seguranca: integridade, disponibilidade e confidencialidade.

Irretratabilidade: é uma propriedade para protecdo contra a negacdo nho

envolvimento na comunicagao.

Precisdo: € a medida ou calculo obtido de inUmeras medi¢cdes com resultados iguais

ou similares entre si, € o grau de reprodutividade.

Probabilidade: € um indicio de algo acontecer.

Rastreabilidade: é a habilidade de interrelacionar cronolégicamente entidades

identificaveis unicamente de maneira significante.

Redundancia: € uma maneira de se obter um sistema com alta disponibilidade.

Resiliéncia: é a capacidade de resistir a situaces adversas.

Risco: uma expectativa de perda expressa como a probabilidade que uma particular

ameaca explorard uma particular vulnerabilidade resultando um particular dano.

Vulnerabilidade: uma falha ou fraqueza no projeto do sistema, implantacdo ou
operacdo e gerenciamento que pode ser explorada para violar a politica de

seguranca do sistema.
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APENDICE A - Processo de Avalia¢éo de Risco

No contexto Internet, Shirey (2000) afirma que é considerado um risco a expectativa
de perda expressa como a probabilidade de uma ameaca explorar uma
vulnerabilidade particular, ocasionando um dano. Similarmente, segundo
Stoneburner, Goguen e Feringa (2002) o “risco € uma funcdo entre a probabilidade e
o impacto de uma dada ameaca explorar uma vulnerabilidade potencial e resultar um

evento adverso na organizacao”.

A avaliacdo de risco € uma das etapas do processo de uma metodologia de
gerenciamento de risco. Organizacfes utilizam a avaliagcdo de risco com 0 objetivo
de determinar a extensdo das potenciais ameacas e 0s riscos associados. “Esse
processo ajuda a identificar os controles apropriados para reduzir ou eliminar os
riscos” (STONEBURNER; GOGUEN; FERINGA, 2002, p. 8). Uma descricdo da

avaliacao de riscos é realizada por Shirey (2000):

Um processo que identifica sistematicamente valores de recursos dos
sistemas e ameacas para aqueles recursos, quantificando perdas expostas
(exemplo: perda potencial) baseado na freqiiéncia estimada e custos de
ocorréncias e, opcionalmente, recomenda como alocar recursos para
contramedidas e também minimizar exposi¢cdes totais (SHIREY, 2000, p.
143).

E possivel que, mesmo depois de aplicar todas as contramedidas disponiveis,
permaneca algum risco residual (SHIREY, 2000). Isso pode ser tratado em um

processo de mitigacao de riscos com a aceitagcado ou néo dos riscos residuais.

Stoneburner, Goguen e Feringa (2002) afirmam que a avaliacdo de risco deve
“determinar a probabilidade de eventos adversos futuros, as ameacas aos sistemas
de TI em conjunto com as vulnerabilidades potenciais e com o0s controles
apropriados”. O processo de avaliagcdo de riscos proposto na publicacdo especial
SP800-30 (STONEBURNER; GOGUEN; FERINGA, 2002), baseia-se em nove

passos, conforme Figura 47.
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Entrada de dados de Risco Saida de dados

% Hardware; N\ /2 Limites do sistema;

e  Software; . Fungdes do sistema;

e |Interfaces; Passo 1 e  Criticidade dos dados e

e  Dados e Informag&o; Caracterizagado do sistema;

e Pessoas; e  Sensitividade dos dados
\¢_ Misséo do Sistema. J \ e do sistema.

e Historia de ataques ao I?asso~2 4

sistema; Identificagédo das e  Relagao da ameagcas.

¢ Dados de agéncias. Ameacgas \_

( Relatério de avaliagéo de \
=co Lo Passo 3 e Listadas
. ggg‘?;‘.‘;rsm dgesggd'r‘;fé Identificacao das vulnerabilidades
. uisi u g i
! ili otenciais.

e Resultado de teste de Vulnerabilidades P

\__seguranca.
Passo 4 e Lista dos controles
e Controles existentes; Anadlise dos Controles existentes ou
e  Controles planejados. Existentes planejados.

~

Motivagao da origem da
ameaga;

Capacidade da ameaga;
Natureza da ameaca;

Controles existentes.

J
Anadlise de Impacto da \
Missao;
e Avaliagdo da criticidade dos
ativos
e  Criticidade dos dados;

I 1 1 1 0. & 1

Passo 5
Determinagéo das
Probabilidades

N

Classificacéo da
probabilidade.

Passo 6
Andlise de Impacto

N

Classificagdo do
Impacto

k Sensitividade dos dados. /
( Probabilidade da exploragfb Passo 7
da ameaga; n = . Riscos e associagao
e  Magnitude do impacto; Determ!nagao dos dos niveis de riscos.
e  Adequagdo dos controles Riscos

\ existentes ou planejados. /
Passo 8
= . Recomendagéo dos
Recomendacgao dos Controles
Controles

A L4 4 4 4 4 4 1

Passo 9 Relatério da avaliagdo
= . i vall
Documentagéo dos de riscos.
Resultados

)
)
)
)
)
)
)
)

Figura 47: Processo de Avaliacdo de Riscos. Fonte: STONEBURNER; GOGUEN; FERINGA (2002)

Esse é um método estruturado na identificacdo do escopo, das ameacas,
vulnerabilidades, probabilidades, dis impactos e controles para uma avaliacdo de

riscos dos sistemas de TI.
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Passo 1 - Caracterizacao do Sistema

O primeiro passo é “definir o escopo do esforco” (STONEBURNER; GOGUEN;
FERINGA, 2002, p. 10) e a identificacdo dos limites dos sistemas. Esse passo
estabelece o contexto da avaliacdo de risco e fornece as informacdes que
constituem os ambientes de redes, as configuracbes, os modos operacionais e

outras caracteristicas do sistema.

O entendimento do ambiente do sistema € crucial para a identificacdo dos riscos.
Assim, deve existir a coleta de informacdes relativas ao sistema servindo como base
de estudo na avaliacdo de riscos. Em um sistema em operacédo, as informacoes
coletadas sdo aquelas existentes em um ambiente ja configurado. Porém, para
sistemas em fase de projeto ou em fase de desenvolvimento, Stoneburner, Goguen

e Feringa (2002) recomendam:

Para um sistema que esta em fase inicial ou projeto, informacfes do sistema
podem ser derivadas dos documentos de requisitos ou de projetos. Para um
sistema de tecnologia da informacgdo em desenvolvimento, é necessario definir
regras chave de seguranca e planejar atributos para o futuro sistema de TI
(STONEBURNER; GOGUEN; FERINGA, 2002, p. 11).

Documentos de especificacdo e o0s planos de seguranca podem fornecer
informacdes Uteis. Além disso, alguns exemplos da publicacdo especial SP800-30
(STONEBURNER; GOGUEN; FERINGA, 2002) sao: requisitos funcionais do

sistema, topologia de rede, controles técnicos, entre outros.
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Passo 2 - Identificacdo de Ameaca

Shirey (2000) afirma que uma ameaca € “um perigo possivel que pode explorar uma

vulnerabilidade e ocasionar uma potencial violacdo de seguranca.”

Uma ameacga sO apresenta risco quando existe uma vulnerabilidade particular
associada a um sistema, implantacdo ou operacdo a ser acionada ou explorada.
Para Stoneburner, Goguen e Feringa (2002), “a vulnerabilidade é uma falha ou

fraqueza que pode ser acionada acidentalmente ou explorada intencionalmente”.

Uma classificagdo comum das ameacas sdo baseadas na sua origem e sao
divididas em trés tipos (STONEBURNER; GOGUEN; FERINGA, 2002):

a) Ameacgas naturais: enchente, terremoto, tornado, avalanche, tempestade e
outros eventos;

b) Ameacas humanas: evento originado por comportamento humano que pode
ser intencional, por exemplo, acesso nao-autorizado. E, comportamento néo-
intencional, por exemplo, erro operacional,

c) Ameacas ambientais: falha no fornecimento de energia elétrica, contaminacao

guimica, vazamento de liquido inflamavel, entre outros.

Em uma avaliacdo de risco, € importante considerar todas as possibilidades de

ameacas que podem causar danos ao ambiente e ao sistema.

Ameacas naturais, geralmente, sdo consideradas de acordo com a probabilidade de
uma ameaca acontecer na localidade em questdo, mas o risco é determinado pelo

impacto que uma determinada ameaca pode causar.
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As ameacas humanas intencionais sao aquelas com intuito de realizar ataques
deliberados. “Um ataque deliberado pode ser uma tentativa maliciosa de conseguir
acesso nao-autorizado aos sistemas de Tl com o objetivo de comprometer a
integridade dos dados, disponibilidade ou confidencialidade dos sistemas”
(STONEBURNER; GOGUEN; FERINGA, 2002, p. 13). E, as ameacas humanas nao-
intencionais sdo aquelas ocasionadas por erros operacionais, configuragbes

inapropriadas, implantacdes deficientes, entre outros.

Ameacas ambientais sdo aquelas que causam danos ao ambiente das instalacdes

do sistema que, normalmente, tém um tempo maior de interrupgao ou interdicao.

Além da classificacdo da ameaca por origem, em SHIREY (2000) ha a classificacéo
da ameaca por consequéncia e os tipos de ameacas utilizados em determinados

ataques, conforme Quadro 43:



Divulgagéo

Exposicao

Exposicao Deliberada
Scavenging
Erro Humano

Falha de Hardware ou Software

Intercepcao

Roubo
Wiretapping (passive)

Emanations analysis

Inferense

Andlise de Trafego

Andlise de Sinal

Intruséo

Intruséo
Invaséo
Engenharia Reversa

Andlise Criptogréafica

Fraude

Personificagédo

Personificacao

Légica Maliciosa

Falsificacéo

Substituicao

Insercao

Repudiagédo

Falsa Negacé&o de Origem

Falsa Negacdo por Recepcao

Interrupgéo

Incapacitation

Légica Maliciosa

Destruicao Fisica

Erro Humano

Falha de Hardware ou Software

Desastre Natural

Corrupgéo

Légica Maliciosa

Destruicéo Fisica

Erro Humano

Falha de Hardware ou Software

Desastre Natural

Obstrugéo

Interferéncia

Inundacéo

Apropriagao

Apropriacéo Indevida

Roubo de Servico
Roubo de Funcionalidade
Roubo de Dados

Mau uso

Tamper
Légica Maliciosa

Violacdo de Permisséo

Quadro 43. Classificagdo de Ameacas. Fonte: (SHIREY, 2000)

154
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Passo 3 - Identificacdo de Vulnerabilidade

A identificacdo de vulnerabilidade é essencial para a analise de ameaca, pois 0 risco
existe quando ha a associacdo entre ameaca e vulnerabilidade. Porém, nem toda

ameaca resulta em um ataque:

A maioria dos sistemas tem vulnerabilidades de algum tipo, mas isto néo
significa que os sistemas sdo frageis. Nem toda ameaca resulta em um
ataque e nem todo ataque € bem sucedido. O sucesso depende do grau da
vulnerabilidade, da forca do ataque e da efetividade das contramedidas em
uso (SHIREY, 2000, p. 189).

Um dos métodos recomendados por Stoneburner, Goguen e Feringa (2002) na
identificacdo da vulnerabilidade do sistema “é o uso de fontes® de vulnerabilidade,
teste’ de desempenho da seguranca do sistema e o desenvolvimento de uma lista

de requisitos de seguranca”.

Ainda, de acordo com os autores, o0 metodo é diferente dependendo da fase do
projeto. Em um sistema na fase inicial de um projeto, “a procura de vulnerabilidade
deve focar na politica de seguranca da organizagdo, no procedimento de seguranca
planejado, na definicdo de requisito do sistema e na andlise de seguranca do
produto de fornecedores ou de desenvolvedores (ex.: relatérios técnicos)”
(STONEBURNER; GOGUEN; FERINGA, 2002, p. 16).

9 Fontes de Vulnerabilidade: <http://www.securityfocus.com>, <http://www.cert.org> , <http://www.us-cert.gov/>,
<http://www.rnp.br/cais/alertas/>. <http://secunia.com/>, <http://cve.mitre.org/ >

10 N&o havera implantagdo neste trabalho. Maiores informacdes uma metodologia de teste de desempenho de seguranga
consultar NIST SP-800-42 Network Security Testing Overview.
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Passo 4 - Analise dos Controles

A anadlise de controles deve identificar os controles existentes apresentados nas
secOes sobre esse tema. Segundo Stoneburner, Goguen e Feringa (2002), controles
de seguranca sdo constituidos de métodos técnicos e ndo-técnicos, conforme

descritos a sequir:

Controles técnicos sdo salvaguardas que s&o incorporados dentro de
hardware, software ou firmware (ex.. mecanismos de controle de acesso,
mecanismos de identificacdo e autorizacdo, métodos criptograficos, software
de deteccdo de intrusdo). Controles nao-técnicos sdo gerenciamento e
controles de operacdo como, politicas de seguranca, procedimentos
operacionais e seguranca pessoal, fisica e ambiental (STONEBURNER,;
GOGUEN; FERINGA, 2002, p. 20).

Além disso, eles afirmam que os métodos técnicos e ndo técnicos sao classificados

em duas categorias: controle preventivo e controle de deteccéao:

Os controles preventivos sdo 0s que atuam de forma a inibir as tentativas de
violacdo as politicas de seguranca, incluem, por exemplo, obrigacbes de
controles de acesso, criptografia e autenticacdo. Os controles de deteccdo
alertam as violagdes ou as tentativas de violagdo das politicas de seguranca.
Incluem, por exemplo, trilhas de auditoria, métodos de deteccao de intruséo e

checksums (STONEBURNER; GOGUEN; FERINGA, 2002, p. 20).
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Passo 5 - Determinag&o de Probabilidade

Caso uma ameaca explore ou acione uma vulnerabilidade potencial ha uma

classificacdo para a probabilidade desse evento. Essa probabilidade pode ser uma

medida quantitativa ou qualitativa. Stoneburner, Goguen e Feringa (2002) sugerem

uma classificacdo qualitativa com nivel alto, médio ou baixo no processo de

avaliacao de riscos. O Quadro 44 descreve esses trés niveis com mais detalhes:

A origem da ameagca é altamente motivada e suficientemente capaz de exercer o

ALTA ataque. E, controles para prevenir a vulnerabilidade s&o ineficientes.
MEDIA A origem da ameagca é motivgda e capaz de exercer o ataque. Mas controles est&o no
local para prevenir o ataque a vulnerabilidade.
Falta motivacdo ou capacidade para exercer o ataque. Ou, controles estéo no local
BAIXA para prevenir, ou impedem significativamente, o ataque a vulnerabilidade.

Quadro 44. Grau da Probabilidade Qualitativa. Fonte: (STONEBURNER; GOGUEN; FERINGA, 2002)

Além disso, para determinar a probabilidade alguns fatores sé@o considerados: a

motivacdo e capacidade da origem da ameaca, a natureza da vulnerabilidade e, por

fim, a existéncia e a efetividade dos controles existentes.
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Passo 6 - Analise de Impacto

Uma ameaca bem sucedida acionando ou explorando uma vulnerabilidade gera um
impacto adverso, o qual “em termos de perda ou degradacdo de qualquer um, ou
uma combinacao de qualquer um dos seguintes objetivos de seguranca: integridade,
disponibilidade e confidencialidade” (STONEBURNER; GOGUEN; FERINGA, 2002,
p. 22).

Abaixo, uma descricio de cada um dos objetivos de seguranca e suas

consequéncias ou impactos:

a) Integridade: requisito, necessario, a fim de proteger a informacdo contra
modificacdo impropria. Perda de Integridade ocorre quando mudancas nao-
autorizadas sao realizadas em dados ou sistemas por ac¢des intencionais ou
acidentais. O uso de informacgfes contaminadas pode resultar em decisdes
incorretas ou fraudes. Também, violacdo de integridade pode ser o primeiro
passo para um ataque bem sucedido contra a disponibilidade e
confidencialidade do sistema;

b) Disponibilidade: é a propriedade de um sistema ou dos recursos de um
sistema estar acessivel e utilizavel por uma entidade autorizada. A perda de
disponibilidade pode resultar em perda de produtividade e/ou perda de
efetividade operacional, impedindo os usuarios de exercer, suas fungoes;

c) Confidencialidade: requisitos necessarios para proteger a informacdo de
divulgacdo nao-autorizada. A perda de confidencialidade pode resultar em
perda de sigilo de qualquer natureza, perda de imagem, embaraco publico e

acoOes legais contra a organizacao.

A mensuracao de impactos pode ser medida de forma quantitativa e/ou qualitativa.
“Medidas quantitativas sdo perdas de receitas, custo de reparos de sistemas ou grau
de esforco requerido a fim de corrigir problemas ocasionados por uma ameaca bem
sucedida” (STONEBURNER; GOGUEN; FERINGA, 2002, p. 22). Impactos de outros
tipos, como perda de confidencialidade, perda de credibilidade ou perda de imagem
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sdo dificeis de ser mensurados por unidades especificas. Assim, podem ser
qualificados na magnitude do impacto como sendo: altos, médios ou baixos.

Na analise de impacto deste trabalho, as medidas quantitativas ndo sao possiveis
devido a natureza do conteludo ser generalizada. Nao ha medidas com valores de
referéncia ja definidos. Dessa maneira, sao tratadas apenas as medidas qualitativas

conforme Quadro 45:

(1) Pode resultar em perdas de altos valores dos principais recursos ou ativos tangiveis. (2)
Pode resultar de forma significativa violag&o, dano ou impedir a misséo da organizagéo,
ALTO reputacdo ou de interesses. (3) Pode resultar em ferimentos humanos graves, inclusive
morte.

] (1) Pode resultar em perdas de valores de recursos ou ativos tangiveis. (2) Pode resultar na
MEDIO violagdo, dano ou impedir a missdo da organizag&o, reputacéo ou de interesses. (3) Pode
resultar em ferimentos humanos graves.

BAIXO (1) Pode resultar em perdas de alguns de recursos ou ativos tangiveis. (2) Pode afetar a
missdo da organizacao, reputacdo ou de interesses.

Quadro 45. Magnitude do Impacto. Fonte: (STONEBURNER; GOGUEN; FERINGA, 2002)
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Passo 7 - Determinacéo de Risco

A avaliacdo do grau de riscos de um determinado par de ameaca e vulnerabilidade,

segundo Stoneburner; Goguen e Feringa (2002), pode ser expressa pelas funcdes:

a) a probabilidade de tentativa de uma dada ameaca valer-se de uma dada
vulnerabilidade;

b) a magnitude do impacto devido a uma ameaca bem sucedida valer-se de uma
vulnerabilidade;

c) a adequacao dos controles planejados ou existentes para reduzir ou eliminar

OS riscos.

Sendo assim, na mensuracao dos riscos, Sao necessarias uma escala e uma matriz
de riscos como sugerida na publicacdo especial SP800-30 (STONEBURNER;
GOGUEN; FERINGA, 2002).

A matriz de riscos é derivada da multiplicacdo da probabilidade da ameaca e de seu

impacto. Tal matriz é exemplificada através da Tabela 4, que descreve como 0s

niveis de risco sado derivados dos niveis alto, médio e baixo.

ALTO (1.0) BAIXO (10x1.0=10) | MEDIO (50x1.0=50) | ALTO (100x1.0=100)
MEDIO (0.5) BAIXO (10x0.5=5) | MEDIO (50x0.5=25) | MEDIO (100x0.5=50)
BAIXO (0.1) BAIXO (10x0.1=1) [ BAIXO (50x0.1=5) | BAIXO (100x0.1=10)

Tabela 4. Exemplo de Matriz de Riscos (Probabilidade x Impacto). Fonte: (STONEBURNER; GOGUEN; FERINGA, 2002).

E possivel determinar uma forma mais racional para os niveis de risco, assumindo
valores para cada grau. Por exemplo, para o grau de probabilidade alta, é assumido
valor 1.0; para grau médio, é dado o valor 0.5 e, para o grau baixo, é assinalado o
valor 0.1. De forma analoga, para o grau de impacto alto, é dado o valor de 100;

para grau medio, 50 e, para o grau baixo, o valor 10. Assim, é criada uma escala de
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risco, onde o grau de risco alto é representado por valores maiores que 50. No grau
de risco médio, os valores estdo entre 10 e 50 e, para o grau de risco baixo, os

valores estao abaixo de 10.

Nessa escala de riscos valores nao significam a negligéncia de controles em
qualquer grau. Essa classificacdo é uma forma de priorizar os controles de maneira
a atender os niveis de risco mais criticos e, em seguida, 0S riscos menos criticos em
processo de mitigacdo de riscos. Sobre maiores detalhes do processo de mitigacao
de riscos consultar a publicagédo especial SP800-30 (STONEBURNER; GOGUEN,;
FERINGA, 2002).

Passo 8 - Recomendacao de Controles

O principal objetivo da recomendacé&o dos controles é eliminar ou reduzir 0s riscos a
um grau de seguranca aceitavel para o funcionamento dos sistemas envolvidos. No
processo de analise de risco, todos os possiveis controles sao relacionados, mas

nem todos precisam ser implantados a fim de reduzir perdas.

A deciséo sobre a implantagéo ou ndo dos controles faz parte de um processo de
mitigacdo de risco, o qual ndo € objeto de estudo deste trabalho.



