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RESUMO

ARREBOLA, F. V. Um modelo de controle de acesso a recursos de rede baseado em
Infra-estrutura de Chaves Publicas e Infra-estrutura de Gerenciamento de Privilégios.
2006. 111 f. Dissertacdo (Mestrado em Engenharia Elétrica) - Escola Politécnica,
Universidade de Sao Paulo, Sdo Paulo, 2006.

A separacdo dos servigos de autenticagdo e autorizagdo, que na recomendacdo X.509 ¢é
enderecada através da proposta de duas infra-estruturas distintas, a ICP e a IGP, traz grandes
beneficios, ja que, através dela, fatores relacionados principalmente ao ambito administrativo
podem ser tratados de forma isolada e granular. No entanto, vale observar que essa separagao
de servicos, embora benéfica do ponto de vista administrativo, sé pode trazer resultados
positivos ao ambito da seguranga se houver, entre eles, um método de interacdo que seja
simples, modular e extensivel. O principal objetivo deste trabalho é propor um modelo de
interacdo entre as infra-estruturas X.509 ICP e IGP que seja aplicdvel a ambientes de rede que
tenham por meta controlar o acesso a recursos. Esse modelo possibilita que aplicagdes que
lidam com informagdes sensiveis facam uso, de forma integrada, tanto dos servigos de
autenticacdo quanto dos servicos de autorizacdo oferecidos respectivamente pelas infra-
estruturas ICP e IGP. Com isso, € possivel tratar a autenticagdo de entidades, a autorizacio e
conseqiiente controle de acesso de forma unica, através de uma sé arquitetura, tornando a

utilizagdo das infra-estruturas X.509 ICP e IGP ainda mais difundida e mais abrangente.
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ABSTRACT

The separation between authentication and authorization services is handled by the X.509
recommendation through two distinct infrastructures, named PKI and PMI. This separation
brings many benefits, since some of the elements related to the administrative area can be
treated in an isolated form. Although, it is worth to point that this separation of services can
only bring positive results to the security area if there's some kind of method that provides
interaction between them. Also, this method shall be simple, modular and extensible. The
main objective of this work is to purpose an interaction model between PKI and PMI
infrastructures that can be used in a network environment that has the will of controlling
access to resources. By using this model, applications that handle sensible information can use
a single architecture that offers authentication and authorization services. In addition, the
understanding of the concepts involved by the X.509 infrastructures can be spread out,

making those technologies more used and more comprehensive.
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1. INTRODUCAO

Ao mesmo passo em que a utilizagdo do meio digital como forma de armazenamento
de informacdes se torna cada vez mais presente na vida cotidiana, os ambientes corporativos,
sejam eles de pequeno, médio ou grande porte, requerem que certas precaucdes sejam
tomadas em relagdo a exposi¢do das informacdes sensiveis. Geralmente armazenadas em
servidores, essas informacoes, ora materializadas sob o formato de arquivos, registros em um
banco de dados, ou mesmo péginas web, sdo alguns dos recursos de maior valia em algumas
corporagdes. Portanto, restringir o acesso aos mesmos, garantindo que seu conteido esteja
disponivel apenas aqueles que possuam os privilégios necessarios, bem como detectar as
tentativas de violag¢do das politicas de seguranga existentes, passa a ser atividade crucial para

o sucesso de uma corporagao que preze pela manutencdo do sigilo de suas informagdes.

Para que os objetivos anteriormente discutidos sejam alcangados, € fundamental a
existéncia de mecanismos e procedimentos capazes de identificar as entidades e os privilégios
a elas associados. Através de sua aplicacdo, os conhecidos e tdo almejados objetivos da
seguranca da informacao, identificagdo (ou autenticacdo de entidades) e autorizacdo podem
ser alcancados. Ainda assim, mecanismos capazes de tratar outros objetivos, tais como o
sigilo e a integridade das informagdes trafegadas, ou mesmo a tempestividade e o nao-repuidio
das acgdes realizadas, também devem ser levados em consideracdo, uma vez que esses

objetivos também podem ser considerados essenciais para a manutengdo da seguranca.

Em relagdo aos mecanismos de identificacdo e autorizagdo, estes realizam suas
atividades em duas etapas que, embora distintas, estdo fortemente ligadas. Durante a primeira
etapa, é necessdrio atestar-se a veracidade da identidade apresentada pelo originador de uma

requisicdo. Em seguida, durante a segunda etapa, € necessario que se ateste se os privilégios



atribuidos a identidade apresentada na etapa anterior satisfazem as condig¢des
predeterminadas. Como exemplo para mecanismos com essa caracteristica, pode ser citado
um cendrio simples, no qual as informagdes apresentadas pelo requisitante para a composi¢ao
de sua identidade, que em seu formato mais comum sdo determinadas por uma combinagao

valida de nome de usudrio e senha, servem de base para o esquema de controle de acesso.

Entretanto, vale observar que tanto a autenticacdo de entidades quanto a autorizag¢ao
ndo se resumem a isso. Inimeras sdo as técnicas disponiveis, desde as mais simples até as
mais elaboradas. Muitas delas, em especial as que utilizam listas para o armazenamento das
informacdes, quando aplicadas a ambientes distribuidos, podem ocasionar diversos problemas
relacionados a administracdo. Em ambientes como esse, nos quais a freqiiéncia de mudancas é
geralmente considerdvel, manter as intimeras listas devidamente atualizadas, bem como
garantir sua concordancia com as politicas de seguranca existentes, sao algumas das questoes
que dao origem ao grande fardo da administracdo quando o assunto é manter o sigilo de

informagdes sensiveis: 0 gerenciamento.

Buscando contornar o obstidculo administrativo, diversas alternativas foram propostas
ao longo do tempo. Dentre elas, encontram-se algumas técnicas que, devido ao fato de
basearem seu funcionamento na utilizagc@o de certificados digitais, merecem atengdo especial
para os objetivos deste trabalho. Em relacdo a autenticacdo, a recomendacdo X.509 do
International Telecommunication Union - Telecommunication Standardisation Sector (ITU-
T), encontrada em (ITU-T, 2000) e também publicada como padrdo internacional ISO/IEC,
sob o nimero 9594-8, define a Infra-estrutura de Chaves Publicas (ICP); um arcabouco de
distribuicao segura de informagdes entre as entidades pertencentes a um dominio. Baseado em
técnicas de criptografia de chave publica, o arcabougo ICP, atualmente uma das op¢des mais

difundidas para fins de autentica¢do, também pode ser utilizado com o objetivo de manter o

sigilo e a integridade das informacdes trafegadas. J4 em relacdo a autorizacdo, a mesma



recomendacdo X.509 define a Infra-estrutura de Gerenciamento de Privilégios (IGP), um
arcabouco que, ao atuar opcionalmente em conjunto com uma ICP, visa distribuir e gerenciar

privilégios entre as entidades pertencentes a um dominio.

Alicerce de diversos projetos bem-sucedidos, a IGP e sua utilizagdo como esquema de
suporte a aplicacdes que requeiram funcionalidades de autoriza¢do baseadas em certificados
digitais sdo pouco difundidas. Para justificar essa afirmagdo, os argumentos mais utilizados
baseiam-se na suposta complexidade de implantagdo, desempenho e, principalmente, na
dependéncia de uma ICP. Dessa forma, quando o assunto se volta sobre a integracao entre os
arcaboucos definidos na recomendagao X.509, poucas iniciativas podem ser citadas. E cada
vez mais, trabalhos focados no controle de acesso a recursos em ambientes com freqiiéncia de
mudancas considerdavel tornam visivel a necessidade por um modelo simples e padronizado
capaz de prover servicos de autenticacdo e autorizacdo as aplicacdes que lidam com

informacdes sensiveis.

1.1. MOTIVACOES

A separacgdo dos servigos de autenticacdo e autorizac¢do, que na recomendacao X.509 é
enderecada através da proposta de duas infra-estruturas distintas, a ICP e a IGP, traz grandes
beneficios, ja que, através dela, fatores relacionados principalmente ao ambito administrativo
podem ser tratados de forma isolada e granular. No entanto, vale observar que essa separagao
de servicos, embora benéfica do ponto de vista administrativo, sé pode trazer resultados
positivos ao ambito da seguranca se houver entre eles um método de interacdo que seja

simples, modular, extensivel e baseado em padrdes.

Prevista na recomendacdo X.509, essa necessidade se reflete no préprio formato dos



certificados pertencentes a infra-estrutura IGP. Por nao armazenarem informagdes referentes
as identidades dos sujeitos para os quais foram emitidos, esses certificados estabelecem,
através de um identificador flexivel, um vinculo com certificados capazes de fazé-lo.
Entretanto, esse identificador, ainda que capaz de viabilizar o relacionamento entre as infra-

estruturas ICP e IGP, ndo prevé como a interacao entre ambas deve tomar parte.

Dessa forma, no que se refere a recomendacdo X.509, fazer com que as infra-
estruturas nela encontradas interajam, de forma a capacitar as aplicagdes que lidam com
informacdes sensiveis a utilizar os servigos de seguranga por elas proporcionados, € o grande
motivador desse trabalho. Através dessa intera¢do, uma série de objetivos da seguranca da
informacao, tais como a autenticacdo de entidades, a autoriza¢do e até mesmo a auditoria,
pode ser enderecada de forma unica, tornando a utiliza¢do das infra-estruturas X.509 ICP e

IGP ainda mais difundida e mais abrangente.

1.2. OBJETIVOS

O principal objetivo deste trabalho € propor, implementar e analisar um modelo de
interacdo entre as infra-estruturas X.509 ICP e IGP que seja aplicdvel a ambientes de rede que
tenham por meta controlar o acesso a recursos de rede. Esse modelo possibilita que aplicacdes
que lidam com informacdes sensiveis facam uso, de forma integrada, tanto dos servicos de
autenticacdo quanto dos servicos de autorizagdo oferecidos respectivamente pelas infra-
estruturas ICP e IGP. Outros servi¢os de seguranga, tais como a tempestividade, o nao-
repudio e a auditoria das ag¢des realizadas, também sao alvos dessa integracdo, visto que eles
podem ser considerados fundamentais na concretizacdo de diversos objetivos relacionados a

seguranca da informacao, incluindo reconstru¢do de eventos e detec¢do de intrusao.



1.3. METODOLOGIA

Para que os objetivos anteriormente discutidos fossem alcancados, procurou-se
realizar, inicialmente, um levantamento bibliografico referente a utilizacdo de certificados

digitais no enderecamento de questdes relacionadas a autenticacdo e, principalmente, a

autorizagao.

N

No que se refere a autenticagdo, o levantamento do estado da arte resultou no
conhecimento, através da recomendacao X.509 (ITU-T, 2000), da ICP, uma infra-estrutura de
gerenciamento de certificados de chave publica que estd na lista das técnicas de autenticac@o
mais utilizadas atualmente. Apds o estudo detalhado de suas caracteristicas e de outras
recomendacdes relacionadas, como, por exemplo, os protocolos de gerenciamento de
certificados (ADAMS et al, 2005), a atencdo se voltou para as tecnologias de autorizagao

existentes.

Por intermédio dessa pesquisa, tomou-se conhecimento, ainda através da
recomendacdo X.509, da existéncia da IGP, uma infra-estrutura de gerenciamento de
privilégios que baseia seu funcionamento nos conceitos de certificado digital e que pode, em
carater opcional, interagir com uma ICP. Na tentativa de melhor compreender seu
funcionamento, foi possivel perceber que, antes de qualquer coisa, era necessdrio que se
buscasse pelos métodos de controle de acesso tradicionais. Embora a IGP estivesse
estritamente relacionada com a ICP, estudar os modelos de controle de acesso baseados em
listas, tais como o modelo de Controle de Acesso Discreto (CAD), era fundamental.
Encontrado em National Computer Security Center (2003), o CAD, ou Discretionary Access

Control, tem como caracteristica principal a associagdo direta entre privilégios e objetos.

Em seguida, outros modelos de controle de acesso puderam ser conhecidos. Dentre



eles, um merece atengdo especial visto sua utilizacdo em um dos mais importantes trabalhos
relacionados. Proposto em Ferraiolo e Kuhn (1992), o modelo de Controle de Acesso Baseado
em Papéis (CABP), ou Role Based Access Control, diferentemente do CAD, associa
privilégios a papéis e papéis a entidades. Dessa forma, a associacdo entre entidades e

privilégios é feita de forma indireta.

Continuando o levantamento do estado da arte para os modelos de autorizacdo de
acesso, voltou-se a atencdo para as técnicas de gerenciamento e distribuicao de privilégios.
Agora, sim, era a vez do estudo detalhado das caracteristicas da IGP. E, em busca de trabalhos
que utilizassem tal tecnologia, foi possivel encontrar um exemplar de grande importancia para
a esséncia deste trabalho: o projeto Privilege and Role Management Infrastructure Standards

Validation (PERMIS), apresentado por Chadwick e Otenko (2002a).

Utilizando o modelo CABP e politicas bem flexiveis, o PERMIS tem por objetivo
validar a utilizacdo de certificados digitais de atributo no contexto do controle de acesso a
recursos. Ao aprofundar-se a andlise de suas caracteristicas principais, em destaque os
relacionamentos com mecanismos de autenticagdo, o foco da pesquisa voltou-se sobre a
interacdo entre as infra-estruturas X.509 ICP e IGP. Trabalhos centrados principalmente no
campo da medicina, categoria na qual se enquadram as iniciativas de Wohlmacher e Pharow
(2000), de Blobel et al (2003), e até mesmo o trabalho de Polemi, Hoepner e Bourka (2000),
além de ressaltar as poucas iniciativas que podem ser citadas sobre o assunto, tornam visivel a
necessidade por um modelo capaz de prover servicos de autenticagdo e autorizacao as

aplicagdes de rede que lidam com informacdes sensiveis.

Apds a identificacdo dessa necessidade, um modelo de interacdo entre as infra-
estruturas X.509 foi projetado, discutido e implementado. Esse modelo, explicado em detalhes
no capitulo 6, é formado, em resumo, por dois elementos: a Entidade Controladora de

Aplicacoes (ECA) e o Agente Gerenciador de Certificados de Atributos (AGCA). A ECA ¢é



responsavel, entre outras tarefas, por restringir o acesso aos recursos protegidos de rede
através da validacdo do contexto de uma requisicdo de acesso. A validacdo do contexto
envolve, entre outras, as informacdes apresentadas pelo usudrio final. Essa validac¢do, que em
parte representa a interagcdo entre as infra-estruturas X.509 ICP e IGP, pode ser traduzida na
verificacdo de algumas das propriedades dos certificados digitais, como, por exemplo, a
revogacdo. Ja o AGCA deve, além de trocar informagdes com a prépria ECA, interagir com o

cliente final, solicitando quais certificados devem ser considerados.

1.4. TRABALHOS CORRELATOS

H4, na literatura, uma série de trabalhos referentes a utilizacao de certificados digitais
para controlar acesso a recursos, entre eles o Akenti (JOHNSTON; MUDUMBALI,
THOMPSON, 1998) e o Shibboleth (CANTOR; ERDOS, 2005). Em resumo, o Akenti tem
como principal objetivo fornecer um modelo que permita o gerenciamento distribuido de
recursos, ou seja, permitir que multiplas partes gerenciem, de forma simultdnea, um Unico
recurso. Ja o Shibboleth tem como foco principal suportar a autenticagdo e a autorizacao entre
institui¢des, protegendo a privacidade do usudrio através do uso de pseudonimos. Para isso,
visa construir uma arquitetura para uma infra-estrutura de controle de acesso a recursos web
que, além de se basear nos padrdes existentes e ser independente de plataforma, possa operar

através de limites institucionais.

Ainda em relacdo aos exemplos de trabalhos centrados no controle de acesso, até
mesmo a recente iniciativa Privacy and Identity Management for Europe (PRIME) (PRIME
Consortium, 2005) pode ser citada. No entanto, mesmo em meio a essa diversidade de

exemplos, apenas um trabalho, por ter sido a base para o modelo proposto nesta dissertagao,



serd discutido aqui: o PERMIS (CHADWICK; OTENKO, 2002a), discutido com detalhes no
capitulo 5. Sua importancia esté relacionada, entre outras coisas, ao fato de que sua proposta €
uma das primeiras que se utilizam amplamente dos padroes existentes. Como comparagao,
basta considerar-se o projeto Akenti. Ambos os trabalhos possuem arquiteturas semelhantes,
porém, enquanto o PERMIS constréi suas credenciais em concordancia com o padrao X.509,
0 Akenti se utiliza de um formato proprietdrio especificado sob a sintaxe eXtensible Markup
Language (XML). Além disso, o mecanismo de verificacdo de privilégios do PERMIS baseia-
se no arcaboucgo geral de controle de acesso encontrado na recomendacdo X.812 (ITU-T,

1995).

O objetivo principal do PERMIS, segundo Chadwick, Otenko e Ball (2003), € mostrar
que os conceitos envolvidos na definicdo da IGP podem ser usados para construir uma infra-
estrutura de gerenciamento de confianca que, utilizando o modelo de controle de acesso
baseado em papéis (CABP), seja fundamentada pelas definicdes dadas por Blaze, Feigenbaum
e loannidis (1999). De acordo com esse trabalho, uma infra-estrutura de gerenciamento de

confianca € formada por cinco componentes:

* uma linguagem que descreve as acOes a serem controladas;

* um mecanismo que identifica os sujeitos (entidade final) autorizados a realizar
acgoes;
* uma linguagem que especifica as politicas de seguranca que governam as acgoes;

* um mecanismo que especifica as credenciais e possibilita, entre outras coisas, que

as entidades finais deleguem seus privilégios a outras entidades;

* um mecanismo verificador de conformidade, responsdvel por determinar como as
acoes iniciadas pelas entidades finais devem ser tratadas, sempre levando em

consideragdo um conjunto de credenciais e uma politica de seguranca.



Entretanto, como pode ser observado no préprio trabalho de Chadwick, Otenko e Ball
(2003), tanto o estudo das -caracteristicas da IGP, quanto das infra-estruturas de
gerenciamento de confianga levaram a identificacdo de algumas necessidades. Com isso, as
contribuicdes mais significantes do projeto se relacionam a definicdo das ac¢des e politicas de
seguranca e também a construcdo do mecanismo verificador de conformidade. Em adicao,
outro componente, considerado por Chadwick, Otenko e Ball (2003) como elemento essencial
para um sistema completamente funcional, e ndo mencionado explicitamente pelos trabalhos
ITU-T (2000) e Blaze, Feigenbaum e Ioannidis (1999), deve ser levado em considerag¢do: o
subsistema de alocacao de privilégios, que permite ao emissor de credenciais o gerenciamento

dos privilégios associados as entidades.

1.5. ORGANIZACAO DO TRABALHO

A dissertacdo estd organizada em sete capitulos dispostos de forma a posicionar o
leitor frente a teoria envolvida nas tecnologias aqui utilizadas. O capitulo 2 visa, inicialmente,
proporcionar ao leitor conhecimento bdsico sobre os conceitos de uma ICP: entidades e
estruturas envolvidas na emissdo e gerenciamento de certificados digitais de chave publica.

Em seguida, sdo discutidas as questdes relacionadas ao uso da ICP para fins de autorizagao.

O controle de acesso € o assunto discutido durante o terceiro capitulo da dissertagao.
Nele, sao apresentados os modelos tradicionais de controle de acesso a recursos e as
modalidades de distribui¢do de credenciais. Além disso, € feita uma comparacdo entre tais
modalidades, elucidando prés e contras de cada uma delas. Devido a sua utilizacdo no
trabalho relacionado PERMIS, ¢é discutido, ainda durante o terceiro capitulo, o arcabougo

geral de controle de acesso definido na recomendagdo X.812 (ITU-T, 1995).
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Durante o capitulo 4, € abordada a infra-estrutura de gerenciamento de privilégios
IGP, destacando-se as entidades e estruturas envolvidas na emissdo e gerenciamento de
certificados digitais de atributo. Além disso, sao discutidos os modelos de funcionamento e os

relacionamentos da IGP com a ICP.

Tendo como base os modelos de controle de acesso discutidos durante o terceiro
capitulo e também os conceitos relacionados a IGP, o quinto capitulo tem por objetivo discutir
o trabalho relacionado PERMIS. Em seguida, durante o capitulo 6, o modelo aqui proposto

serd apresentado, discutindo-se seus elementos e formas de operagao.

O capitulo 7 apresentara as consideracdes finais sobre o modelo proposto. Além de
formular as conclusdes, esse capitulo visa também apontar as possiveis extensdes deste

trabalho.

Por fim, existe um anexo que descreve os conceitos basicos sobre criptografia, tteis
para a compreensao das tecnologias de certificados digitais abordadas durante o transcorrer da

dissertacdo.
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2. A INFRA-ESTRUTURA DE CHAVES PUBLICAS

Segundo Menezes, Oorscho e Vanstose (1996), no meio digital, proteger a informacdo
sensivel requer que uma série de objetivos relacionados a seguranga da informacdo seja
alcancada, entre eles o sigilo e a integridade. Enquanto aquele visa garantir que a informacao
sensivel esteja disponivel apenas aos que possuam os privilégios necessarios, este tem como

finalidade assegurar que ndo haja modificacdes indevidas em seu conteudo.

Além do sigilo e da integridade, hd outro objetivo que merece atencdo especial. Ao
proporcionar vinculos suficientes entre a identidade que uma parte declara e aquilo que ela
realmente €, a identificacdo, ou autenticagdo de entidades, visa tratar uma das mais

importantes questdes relacionadas a seguranga da informacdo no meio digital: a

personificagao.

Para enderecar os objetivos anteriormente descritos, € comum a utiliza¢io de técnicas
de criptografia de chave publica (detalhada no Apéndice A). Conforme Burnett e Paine
(2001), essa modalidade de criptografia nao oferece apenas um poderoso mecanismo de
manutencdo do sigilo das informagdes, mas também uma maneira de identificar outras
entidades. Porém, para que isso seja possivel, alguns problemas inerentes a prdpria
criptografia de chave publica, relacionados principalmente a eficidcia do gerenciamento e a

distribuicao de chaves em ambientes distribuidos, devem ser solucionados.

Tal tarefa ndo seria tdo dispendiosa se houvesse apenas pequenas populacdes de
usudrios confidveis. Entretanto, a realidade mostra que, em ampla escala, faz-se necessario
um método escalondvel e sistematico (BURNETT; PAINE, 2001). Sendo assim, da
necessidade de distribui¢do de chaves nasceu o Certificado de Chave Puiblica (CCP). Também

denominado Public Key Certificate, esse certificado representa uma estrutura capaz de
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assegurar a relagdo entre uma chave puiblica e uma identidade.

Amplamente discutidos no meio académico, e cada vez mais adotados no ambito
comercial, os certificados digitais de chave publica e os conceitos que a eles se relacionam
deram origem a necessidade de procedimentos que possibilitassem um gerenciamento de
certificados eficaz. Essa necessidade implicou na criagdo de um conjunto de politicas e
procedimentos necessdrios para gerenciar, armazenar, distribuir e revogar certificados. Ao
adicionar a este conjunto componentes de hardware e software, bem como o elemento

humano, surgiu a Infra-estrutura de Chaves Publicas (ICP).

Alguns autores, entre eles Binder (2004), definem a ICP, também chamada de Public
Key Infrastructure, como um sistema de suporte as assinaturas digitais e a manuten¢do do
sigilo de documentos em uma organizacdo. Entretanto, é importante enfatizar que a ICP tem
um objetivo mais amplo: o de prover um arcabougo de seguranca para todas as aplicacdes que
utilizem certificados digitais. Com esse arcabougo é possivel atender a uma série de requisitos

de seguranca, entre eles o sigilo, a integridade e o nao-repudio.

2.1. COMPONENTES

Em seu modelo arquitetural tradicional, ilustrado na Figura 1, a ICP, além de definir a
estrutura das informagdes armazenadas pelos certificados, define as entidades e o papel que
cada uma delas deve exercer. Em suma, esse modelo, baseado na descricdo existente em Burr
et al (2004), é representado pelas entidades finais, entidades registradoras e emissoras de
certificados, além de todas as outras entidades necessdrias para suportar operacdes normais

que utilizem certificados digitais.
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Figura 1. Modelo arquitetural de uma ICP, adaptado de Housley et al (2002).

As entidades presentes em uma ICP sdo as seguintes:

= Entidade Final. Termo utilizado para designar usudrios finais, ou seja, qualquer

entidade que pode ser identificada como o sujeito para o qual um certificado de

chave publica tenha sido emitido.

= Autoridade Certificadora (AC). Muitas vezes denominada ‘terceiro confiavel’,

esta entidade € o elemento responsdvel pela emissdo, gerenciamento e revogacao
de certificados digitais. Também sob sua responsabilidade, hd um outro elemento
importante para o bom funcionamento de uma ICP. A Lista de Certificados

Revogados (LCR) "¢ uma estrutura assinada digitalmente que tem por objetivo

] e - . . . . .
Observa-se que a utilizacdo de Listas de Certificados Revogados é apenas um dos meios existentes para a

verificagdo do estado de um certificado no que se refere a revogagdo. Outros meios_podem ser utilizados, como,

por exemplo, os protocolos de verificagdo on-line (MYERS et al, 1999).
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listar os certificados invalidos sob responsabilidade da AC. A AC também pode
dar suporte a vdérias tarefas administrativas, embora estas sejam geralmente

delegadas a uma outra entidade denominada Autoridade de Registro.

= Autoridade de Registro (AR). Este ¢ um componente opcional na arquitetura de
uma ICP e, conforme dito anteriormente, pode assumir algumas funcdes
administrativas da AC, como, por exemplo, o processo de registro de entidades

finais ou mesmo gerenciamento de solicitagdes de revogacao.

» Repositorio. Definido como um meio de armazenamento e distribuicio de
certificados e listas de certificados revogados, este elemento constitui a localizacao
central das informacdes de entidades finais de um dominio. Embora nao haja
nenhum padrio requerido, o X.500 (ITU-T, 2001) tem sido amplamente aceito
devido ao fato de proporcionar interoperabilidade e, principalmente, devido a um
de seus protocolos de acesso: o Lightweight Directory Access Protocol (LDAP).
Encontrado em Yeong, Howes e Kille (1995), o LDAP permite a localizacdo de

informacdes de forma mais simples do que o protocolo padrao X.500.

Por ajudar na comunicacdo entre entidades, os protocolos de gerenciamento, que
incluem, por exemplo, os Protocolos de Gerenciamento de Certificados, ou Certificate
Management Protocols (CMP) ?, formam outro elemento de grande importancia para o bom
funcionamento de uma ICP. Através desses protocolos sdo definidos os formatos das
mensagens que devem ser trocadas entre entidades para que se realize uma série de tarefas

administrativas que variam desde a solicitacdo de emissdo de certificados até a notificacdao de

2 e - . ~ .
A especificacdo completa do formato das mensagens, bem como a lista de operacdes de gerenciamento

suportadas, pode ser encontrada em Adams et al (2005).
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comprometimento de uma chave.

2.2. CERTIFICADO DE CHAVE PUBLICA

Desde sua versdo inicial, o formato do certificado de chave publica definido pelo
padrao X.509 evoluiu muito, sempre em busca de maior flexibilidade. Ao armazenar as
informacdes em uma estrutura assinada digitalmente por seu emissor, esse tipo de certificado
assegura que a integridade das informagdes disponibilizadas foi mantida. Além disso,
assegura a veracidade da ligacdo dessa chave a um determinado conjunto de dados que

representam uma identidade.

_.P
N
: A
¥
¥ NN
¥ ¢ &8
o L &
& gy
§ &P
h & a4 o LEGENDA
v o 8 o & FF o ; W—
Ky E i) 1 WESENIE d Pariir dad Verxado
g 3§ -é'\ \ 5) 5:' - d
& R P I
W ;'} .;V L .;J = ;e § no |:|Jw'e'.ue'n!e#apara':'r'da versder 2
c SSSITESEE
RO T ;
S i FEFF ¥ S .Jru'e'.'ce'n!fapare'z'r'da versde 3
i e e e e TR
| I | | | | I r ] -j D J"Jl"ﬁ'.“ﬁ'ﬂ e em f{.ﬁ!f{.l'.‘: ay v‘ﬁ'r'.'.'rjr:’.'.'

Figura 2. Estrutura do Certificado de Chave Publica X.509.

Representado na Figura 2, o certificado digital de chave publica é formado pelos
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seguintes campos”:
* Versdo. Campo responsavel por diferenciar as sucessivas versdes do certificado;

" Numero de Série. Aqui, tem-se um identificador numérico tnico dentro de um
dominio. Este identificador € atribuido pela entidade especificada no campo Nome

do Emissor;

" Identificador do Algoritmo de Assinatura. Especifica o identificador do

algoritmo utilizado para assinar digitalmente a estrutura;

" Nome do Emissor. Tem-se neste campo um conjunto de caracteres que identifica

a entidade emissora do certificado; aquele que assinou digitalmente a estrutura;

* Validade. Define o intervalo de tempo durante o qual o emissor do certificado

atesta, inicialmente, sua validade;

" Nome do Sujeito. Este campo é responsdvel por identificar a entidade final a
qual o certificado se refere, ou seja, a entidade que mantém a chave privada
correspondente a chave encontrada no campo Informacido sobre a Chave
Publica;

" Informacgdo sobre a Chave Publica. Contém a chave publica da entidade

final (sujeito), o identificador do algoritmo utilizado e quaisquer outros parametros

associados;

" Tdentificador Unico do Emissor e Identificador Unico do

Sujeito. Caso haja reutilizacdo de nomes, esses campos servem cOmo

3 ~ . . o
Observa-se que esse trabalho ndo adota a nomenclatura original para os campos pertencentes ao certificado de

chave publica encontrada na recomendacéo X.509 (ITU-T, 2000). H4 uma adaptacdo para a lingua portuguesa.
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identificadores unicos para emissor e sujeito, respectivamente. De acordo com

Housley et al (2002), o uso desses campos nao € recomendado;

* Extensdes. Presente na especificacio a partir da versdo 3, esse campo
proporciona um método adicional de associacdo entre atributos e entidades finais.
Cada uma dessas associagdes adicionais, denominada extensdo, ¢ formada por
conjunto de informacdes que determinam, além de seu valor, seu tipo e sua
importancia. Um dos mais notérios exemplos de extensdao € o propdsito da chave,
ou key usage. Através dele uma AC pode impor restrigdes ao uso dos certificados

emitidos.

2.3. USO DAS EXTENSOES PARA FINS DE AUTORIZACAO

Conforme descrito na recomendacdo X.509, é possivel, através do campo
Extensdées, adicionar novos atributos a estrutura bdsica de um certificado de chave publica
sem que modifica¢des a notagado original se facam necessarias. Essa flexibilidade faz com que
essas extensdes possam ser utilizadas por intimeras aplicacdes, desde o armazenamento de
logotipos e &udio, conforme observado em Santesson, Housley e Freeman (2004), até o

armazenamento de atributos de autorizagao.

Certificados de chave publica podem, portanto, proporcionar servicos de autorizacdo
de forma direta, com a ressalva de que os privilégios sejam associados aos sujeitos através de
praticas da prépria AC (ITU-T, 2000). Isso significa que, para que um CCP seja utilizado para
fins de autorizagdo, é preciso que a associacdo de privilégios as entidades finais seja uma
responsabilidade da AC. Para  isso, deve ser utilizada a  extensdo

subjectDirectoryAttributes, representada na Figura 3 através da notacdo Abstract
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Syntax Notation I (ASN.1).

subjectDirectoryhttributes EXTENSION ::= |
SYNTAX AttributesSyntax
ICENTIFIED BY id-ce-subjectDirectoryAttributes
]
AttributeaSyntax ::= SEQUENCE SIZE (l..MAX) OF Attribute
id-ce-subjectDirectorvAttributes OBJECT IDENTIFIER ::= {(id-ce 9}

Figura 3. Extensdo subjectDirectoryAttributes.

Porém, vale observar que o uso de extensdes nem sempre pode ser considerado como
a solucdo definitiva. Associar atributos de autorizacdo a certificados de chave publica pode

dar origem a uma série de problemas.

Primeiramente, deve-se considerar o tempo de vida util da associagdo entre atributos
de autorizacdo e entidades. Na grande maioria das vezes, esse intervalo de tempo é
significativamente inferior a duracdo das relagdes proporcionadas pelo certificado de chave
publica (WOHLMACHER; PHAROW, 2000). Com isso, situa¢des indesejaveis podem

ocorrer: certificados de chave publica com tempo de vida menor que o esperado ou,

concessoes de autorizacdo com duracdo maior do que o desejado.

Em segundo lugar, a AC, autoridade responsdvel por emitir certificados de chave
publica, nem sempre é a mesma autoridade responsavel por atribuir privilégios as entidades.
Dessa forma, tanto para a entidade emissora de certificados quanto para as entidades
verificadoras, sdo necessdrios passos adicionais para a validacdo dos privilégios

(BENJUMEA et al, 2004).

Em terceiro lugar, nem sempre uma entidade possui privilégios oriundos de uma
mesma fonte (CHANG-JI; JIAN-PING; HAI-XIN, 2003). H4 a possibilidade de que uma
entidade possua uma série de privilégios e cada um deles seja de responsabilidade de

autoridades diferentes.
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Finalmente, visto que ITU-T (2000) define que um tnico campo seja utilizado para o
armazenamento de todos os atributos de autorizacdo (vide Figura 3), a delegagdo, caso
permitida, deve-se aplicar igualmente a todos os atributos presentes no certificado. No
entanto, pode haver diferengas entre o privilégio original e entre o privilégio delegado

(CHANG-JI; JTAN-PING; HAI-XIN, 2003).

Os pontos anteriormente apresentados levam a conclusdo de que, no ambito dos
certificados digitais, a melhor opcdo € separar as informacdes de autenticacdo das
informacdes de autorizagdo. Com isso, o gerenciamento dessas informagdes pode ser tratado
mais facilmente: as concessdes de privilégios as entidades podem ser administradas sem
influir na validade dos certificados de chave publica. E dentro desse contexto, o de separagio
das informacdes de autenticacdo e de autorizacdo, que surge o Certificado de Atributos (CA).
E, para o gerenciamento de certificados desse tipo, de forma andloga a ICP, surge uma nova
infra-estrutura, a Infra-estrutura de Gerenciamento de Privilégios (IGP), explicada em

detalhes no capitulo 4.
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3. CONTROLE DE ACESSO

Sandhu e Samarati (1994) definem controle de acesso como o ato de limitar as
operacdes que podem ser realizadas por uma entidade sobre um determinado recurso. Com
ele, objetivos da seguranga da informagao, como sigilo e integridade, podem ser alcangados,
prevenindo a exposi¢do e a modificacdo nao autorizada da informagdo sensivel. No entanto,
vale observar que o controle de acesso nao pode ser considerado como a solug@o definitiva
para as questdes de seguranca. Sua utilizac@o € proveitosa apenas se houver a cooperagao dos
servicos de autenticacao, autorizacdo e auditoria. Para ilustrar essa afirmagao, basta observar-

se a Figura 4, extraida do préprio trabalho de Sandhu e Samarati (1994).

ADMINISTRADOR l ) BAMCO DE DADOS
DE SEGURAMNA DE AUTORIZACAD

MONITOR DE
REFERENCIA g

OBRJIETO
(RECURS0)

USUARIO
(SLLIEITO)

AUTENTICACAOQ
CONTROLE DE ACESS0

AUDTORIA

Figura 4. Controle de acesso e outros servigos de seguranca, adaptado de Sandhu e Samarati

(1994).

Para que um esquema de controle de acesso seja eficaz, um dos primeiros passos a ser
considerado €, usualmente, a autenticacdo (SEIGNEUR et al, 2003). Com ela, é possivel
identificar as entidades finais (sujeitos) e, conforme visto no capitulo 2, tratar as questoes

relacionadas a personificacdo. Enquanto isso, e ao longo de todo o processo de concessao de
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acesso, a auditoria, ao manter registros das atividades que tomaram parte, ajuda nio sé a
detectar as violacdes de seguranca, mas também a desencorajar as agdes ilicitas. Na verdade,
Motta (2003) ressalta que, no acesso a prontudrios médicos eletronicos, a ciéncia da
realizacdo continua de andlises dos registros de auditoria atua como forte inibidora para o uso

indevido das informacdes.

Ainda em relacdo a Figura 4, pode-se observar um elemento que, embora nio tenha
sido citado até o momento, € de grande importancia para o controle de acesso. Ao interceptar
e inspecionar as requisi¢des de acesso, o monitor de referéncia (também denominado
mecanismo de execugdo) €, com o auxilio do servico de autorizagdo, o mecanismo
responsavel pela execucdo do controle de acesso em si. O grau de importancia € tamanho que,
segundo Saltzer e Schroeder (2005), uma propriedade que deve ser considerada em um
mecanismo de execucdo é o principio da mediacdo completa, ou seja, o mecanismo de
execugdo deve estar apto a interceptar e potencialmente prevenir todo o acesso a recursos. Se

for possivel contorné-lo, a seguranca a ser oferecida é nula.

Para determinar como o acesso deve ser controlado e como as decisdes devem ser
tomadas, existem as politicas de seguranga que, sendo assim, regem o modo de operagcdao dos
mecanismos de execucdo. Divididas em trés categorias principais, cada qual com
caracteristicas em particular, essas politicas sdo incorporadas pelos modelos de controle de
acesso discutidos na secdo a seguir. Sejam discretas, mandatdrias ou mesmo baseadas em
papéis, as politicas ndo devem ser escolhidas de acordo com sua importancia, até mesmo
porque, segundo Sandhu e Samarati (1994), ndo h4, em geral, politicas melhores do que
outras, mas sim politicas mais adequadas as necessidades do ambiente a ser protegido.
Politicas muito restritivas, por exemplo, consideradas cruciais em alguns sistemas, podem ser

inapropriadas para ambientes que requeiram maior flexibilidade.
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3.1. MODELOS DE CONTROLE DE ACESSO

Os modelos de controle de acesso englobam todos os elementos necessarios para que
as operagdes de concessio de acesso se efetuem de forma adequada. Alguns desses elementos
estdo diretamente relacionados aos formatos através dos quais os sujeitos, os objetos e os
acessos sao representados. Além de estabelecer esses formatos, os modelos de controle de
acesso, conforme visto anteriormente, também definem as politicas de seguranca que, em

outras palavras, podem ser entendidas como as regras de operagao do modelo.

Hoje, ha trés principais modelos de controle de acesso em uso: o Controle de Acesso
Discreto (CAD), o Controle de Acesso Mandatério (CAM) e o Controle de Acesso Baseado
em Papéis (CABP). Outros modelos, como aqueles encontrados em Bertino et al (1998) e
Joshi et al (2005), também podem ser citados. No entanto, esses modelos, no que se refere a

utilizagdo, ainda ndo se consolidaram, e por isso ndo serdo abordados neste trabalho.

3.1.1. Controle de Acesso Discreto

Originado em meio a pesquisas académicas, o modelo de controle de acesso discreto
(CAD) tem como principal referéncia o trabalho de Lampson (1971). Atualmente, o CAD ¢é

um dos modelos de controle de acesso mais utilizados em ambientes computacionais.

Segundo Department of Defense (1985), o CAD, também denominado Discretionary
Access Control, pode ser definido como um meio de restringir acesso a recursos que baseia
suas decisdes na identidade de um sujeito. Dessa forma, durante uma requisi¢ao de acesso, é

necessario, antes que as decisdes de concessao sejam tomadas, que se obtenham informagdes
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relacionadas as identidades dos sujeitos, ou ainda, a0s grupos aos quais estes pertencem.

Uma das caracteristicas principais do modelo discreto estd relacionada ao modo com
que as permissdes de acesso sdo gerenciadas. O acesso a um recurso pode ser autorizado
apenas pelos seus proprietarios. Nao ha gerenciamento centralizado. Além disso, a
propriedade sobre um recurso pode ser transferida para outro sujeito qualquer, até mesmo de

forma indireta (DEPARTMENT OF DEFENSE, 1985).

Conforme Sandhu e Samarati (1994), uma das fraquezas inerentes ao modelo CAD
estd relacionada ao fato de que suas politicas ndo impdem restricdes ao uso da informacgao.
Nao ha controles sobre a disseminagao da informacao (SANDHU; SAMARATI, 1994). Além
disso, o CAD possui outras peculiaridades, como pode ser observado em Griffiths e Wade
(1976) e Fagin (1978). Devido a essas e a outras sutilezas, o CAD nao conseguiu grande
aceitacdo no meio militar. Como soluc@o, um outro modelo de controle de acesso muito mais
restritivo foi proposto: o Controle de Acesso Mandatério (CAM), também denominado

Mandatory Access Control.

3.1.2. Controle de Acesso Mandatorio

O modelo de controle de acesso CAM, que surgiu como solu¢do para algumas das
fraquezas inerentes ao CAD, tem como exemplo principal a politica de multiplos niveis de

seguranca formalizada por Bell e Lapadula (1973), e mais tarde retomada por Sandhu (1993).

Nesse modelo, o acesso a objetos € baseado em dois fatores. Inicialmente, tem-se o
grau de sensibilidade do objeto a ser acessado, também conhecido como classificacdo de
seguranca. Em seguida, tem-se o grau de autorizacao dos sujeitos. Ambas as informagdes sao

representadas por rétulos de seguranga que, de acordo com a politica utilizada, assumem
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valores diferentes. Por exemplo: a politica de seguranga definida em Bell e Lapadula (1973)
tem como objetivo principal manter o sigilo das informacdes, e para tal, expressa que os
possiveis valores para os rétulos de seguranga sao: ultra-secreto, secreto, confidencial, e
publico. Outras politicas de seguranca, tais como a encontrada em Biba (1976), definem
rétulos diferentes. O objetivo principal em Biba (1976) ndo é zelar pelo sigilo das

informacdes, mas sim pela sua integridade.

Em relacdo a suas caracteristicas, vale ressaltar que o CAM, ao contrario do que
ocorre no CAD, permite que apenas os administradores dos objetos, ndo seus proprietarios,
modifiquem os rétulos de seguranga. No que se refere a utilizagdo, vale ressaltar que o CAM,
embora seja um modelo amplamente aceito no meio militar, tornou-se inapropriado para
outras aplicagdes, incluindo organiza¢des comerciais (BECKER, 2005). Isso se deve ao fato
de que o CAM, além de possuir um modelo de gerenciamento estritamente rigido, possui

politicas de seguranca comumente muito restritivas e de pouca flexibilidade.

3.1.3. Controle de Acesso Baseado em Papéis

Embora os modelos de controle de acesso anteriormente listados sejam os mais
utilizados, nem sempre eles atendem aos requisitos de algumas organizacdes. Um dos
problemas mais desafiadores no contexto de controle de acesso a recursos €, sem duvida, seu
gerenciamento. Introduzido por Ferraiolo e Kuhn, (1992), o modelo de controle de acesso
baseado em papéis, também denominado Role Based Access Control, tornou-se predominante,
e aplicacOes que o utilizam podem ser encontradas nas mais diversas areas, desde a medicina
(EVERED; BOGEHOLZ, 2004) até a drea militar (FERNANDEZ, 2005). Isso porque o

modelo CABP ndo apenas reduz a complexidade de gerenciamento, mas também reduz o
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custo administrativo em ambientes com grande freqiiéncia de mudancas.

No modelo CABP, os privilégios de acesso a recursos sdo associados aos sujeitos de
forma indireta, através da utilizacdo de papéis. Esses papéis que, em analogia ao ambiente
corporativo, podem ser considerados como as funcdes de um determinado individuo,
permitem que a estrutura organizacional de uma organizacdo seja mapeada para dentro do
modelo de controle de acesso. Dessa forma, € possivel aderir aos objetivos de uma

organizacdo sem que haja inferéncia nas responsabilidades dos individuos.

Associar privilégios de forma indireta implica em algumas vantagens quando o CABP
¢ comparado a outros modelos de controle de acesso. Essa caracteristica, por estar em
alinhamento com o dinamismo das organizacdes, faz com que seja possivel delegar ou mesmo
transferir privilégios a outras entidades através de uma pequena quantidade de tarefas
administrativas. Outras vantagens inerentes ao CABP, como, por exemplo, a segregacao de
poderes, ou mesmo o gerenciamento centralizado, também devem ser levados em

consideracdo, uma vez que proporcionam maior controle das concessoes de acesso.

3.2. DISTRIBUICAO DE CREDENCIAIS

Para que os modelos de controle de acesso CABP, CAD e at¢ mesmo CAM sejam
utilizados de forma eficaz, é preciso que os mecanismos de execuc¢do tenham em maos
informacdes relacionadas as entidades finais. Essas informagdes, por expressarem uma
qualificagdo, uma caracteristica que determinada entidade possui, sdo denominadas
credenciais, e podem ser representadas, por exemplo, através das associacdes de um usudrio a
determinados grupos. Dessa forma, o mecanismo de execu¢ao assume o papel de verificador

de privilégios que, antes de tomar qualquer decisdo de acesso, tem a responsabilidade de
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examinar a veracidade e a validade dessas informagdes. Observa-se que, aqui, a maneira
através da qual se faz a identificacdo da entidade final € irrelevante. Assume-se que, durante
os processos de controle de acesso, como pode ser observado na Figura 4, a autenticacao foi

realizada de forma bem-sucedida.

O armazenamento e a distribui¢do de credenciais podem acontecer de diversas
maneiras, desde bancos de dados até certificados digitais. Para auxiliar no processo de
distribuicao, dois modelos fundamentais podem ser considerados: o modelo de apresentacao,

também conhecido como push, e o modelo de obtencdo de credenciais, ou pull.

3.2.1. O modelo de apresentaciao

Em algumas situacdes, pode haver a necessidade de que a entidade final apresente ao
verificador de privilégios todas as credenciais necessdrias para que as decisdoes de concessao
de acesso possam ser tomadas. Com isso, o verificador de privilégios estd isento das
responsabilidades de obtencdo de tais informagdes. Nao € preciso consultar fontes externas.
Esse modelo, ilustrado na Figura 5, melhora o desempenho do sistema ao qual se aplica, uma
vez que a carga de trabalho assinalada ao verificador de privilégios € reduzida. Além disso, a

entidade final tem a possibilidade de apresentar apenas as credenciais que deseja.

ENTIDADE VERIFICADOR DE

—'.” 2 RECURSD
i apresentagdo PRIVILEGIOS Acesso

de credenciais comtredaco

a) validagdo das eredenciais
b} determinagdo do contexto
¢) decivdo de acesso

Figura 5. Modelo de apresentacdo de credenciais.
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Em outros casos, € interessante que a obtencdo de credenciais fique sob

responsabilidade do verificador de privilégios, que deve comunicar-se, de alguma forma, com

entidade externas. Ao consultar entidades tais como uma base de dados, o verificador de

privilégios recebe uma carga extra de trabalho, ja que ele, além de validar a identidade da

entidade final, deve comunicar-se com entidades externas para obter as credenciais

necessarias. Esse modelo, conhecido como modelo pull, € ilustrado na Figura 6.

ENTIDADE
FIMNAL

REPOSITORIO
DE CREDENCIAIS

VERIFICADOR DE

FEUINICTD
de aeesso

PRIVILEGIOS

BT

QCENSR

RECURE}

contrelac

a) obtengdo das credenciais

b} validagdo das credenciais
¢) determinagio do contextn

d decisdo de aceyso

3.2.3. Comparaciao entre os modelos

Figura 6. Modelo de obten¢do de credenciais.

A discussao sobre qual abordagem de distribuicao de credenciais deve ser adotada em

um sistema que utilize certificados digitais € ampla. Crampton e Khambhammettu (2003) e

Seitz, Pierson e Brunie (2005) apresentam em seus trabalhos pontos de vista diferentes,

resumidos a seguir:
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= Segundo Crampton e Khambhammettu (2003), o modelo de obtencdo de
credenciais, mesmo degradando o desempenho do sistema ao qual se aplica, ainda
€ a melhor abordagem a ser considerada. Isso porque o modelo de apresentagio,
mesmo isentando o verificador de privilégios das responsabilidades de obtencdo de
credenciais, exige que este realize operagdes para checar a veracidade e a validade

das informagdes apresentadas.

= Seitz, Pierson e Brunie (2005) afirmam que o modelo de obten¢ao de credenciais,
além de sobrecarregar o verificador de privilégios ndo permite que as assercoes
realizadas durante as decisdes de controle de acesso sejam temporariamente
separadas de uma requisicdo. Isso significa que, sempre que uma requisi¢ao for

feita para um mesmo recurso, as regras aplicadas serdo as mesmas.

= A abordagem de apresentacdo de credenciais, na qual o requisitante prové todas as
informacdes necessdrias, ¢ a mais apropriada para lidar com permissdes em
ambientes com grande freqiiéncia de mudancas (SEITZ; PIERSON; BRUNIE,

2005).

* Ainda de acordo com Seitz, Pierson e Brunie (2005), para o modelo de obtencdo
de credenciais, visto que o verificador de privilégios obtém por si s6 toda a
informacao de autorizagdo necessdria, aplicar o principio do menor privilégio para
cada operagdo torna-se uma atividade quase impossivel para as entidades finais.
Sem que estas percebam, verificadores de privilégios mal configurados ou mal-

. . .. - . - L, . 4
intencionados podem obter mais informagdes de autorizagdo do que o necessario .

* O trabalho Shibboleth (CANTOR; ERDOS, 2005) propde uma solugio para o problema de utilizagio das

informagdes de autorizacdo que envolve politicas de liberagdo de permissdes. Com isso, a entidade final é
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Por exemplo: caso uma determinada entidade esteja associada tanto a um grupo de
usudrios comuns quanto a um grupo de administradores, o privilégio considerado
durante o acesso a um recurso serd sempre o mesmo. Nao é dada a entidade final a
chance de escolher qual privilégio deve ser utilizado. Mesmo assim, Burruss
(2005) afirma que, do ponto de vista da entidade final, a apresentacdo de
credenciais pode complicar o acesso a recursos, devido a responsabilidade sobre o

gerenciamento das credenciais que é passada a entidade final.

= No modelo de obten¢do de credenciais, segundo Crampton e Khambhammettu
(2003), nao € necessario realizar modificacdes no lado da entidade final. Em outras
palavras, a forma com a qual a comunicag@o entre entidade final e verificador de

privilégios toma parte permanece inalterada.

Outros autores, a exemplo de Nochta, Ebinger e Abeck (2002), ressaltam que o
modelo de obtencdo de credenciais cria uma grande dependéncia da infra-estrutura existente.
A menos que existam meios de armazenamento tempordrio das credenciais, o que, por sua
vez, pode levar aos eventuais problemas de sincronismo, o verificador de privilégios tem suas

decisdes fortemente ligadas a disponibilidade da infra-estrutura.

proporcionado um meio de restringir, através de opcdes de configura¢do, os privilégios que devem ser
considerados em uma requisi¢do. Entretanto, Seitz, Pierson e Brunie (2005) avaliam essa abordagem como mais

dispendiosa e menos intuitiva do que simplesmente selecionar a permissao a ser utilizada.
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3.3. O ARCABOUCO X.812

Com o intuito de promover a padronizacdo, a recomendacdo X.812 (ITU-T, 1995)
definiu um arcabouco geral de controle de acesso, ilustrado na Figura 7. Utilizado como ponto
de partida em diversos projetos, inclusive o trabalho relacionado PERMIS (CHADWICK;
OTENKO, 2002a), o arcabouco X.812 tem por objetivo demonstrar como 0s conceitos
relacionados ao controle de acesso podem ser especializados para suportar servigos e
mecanismos de controle de acesso ja difundidos. Outros objetivos podem ser citados, entre
eles a identificacao dos requisitos de gerenciamento necessarios para suportar as operacoes de

concessao de acesso, ou, ainda, a interac@o entre servicos € mecanismos.

reguisigdn QCesso

e acesso comtredaclo
INICLADMYR FECA | ' RECURS(

decisdo =
decisdo

der acesso

FIMC A

Figura 7. Arcabouco X.812, adaptado de ITU-T (1995).

Conforme as defini¢cdes do arcabouco X.812, em uma requisicdo de acesso, quatro

5 2 e [ ;.
elementos devem estar presentes . Além do iniciador da requisi¢do e do préprio recurso a ser
acessado, tem-se as fungdes de execucdo e de decisdo. A primeira dessas funcoes,

denominada Func¢do de Execucdo do Controle de Acesso (FECA), ou Access Control

5 ~ .
Observa-se que esse trabalho ndo adota a nomenclatura original para os elementos formadores do arcabouco

X.812 (ITU-T, 1995). H4 uma adaptagdo para a lingua portuguesa.
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Enforcement Function, € responsavel por mediar todas as requisi¢cdes de acesso. Sempre que
necessario, a FECA deve agrupar todas as informagdes do iniciador e do recurso que sejam
relevantes para a determinacdo do contexto da requisicdo de acesso. Essas informacoes,
denominadas Informagdes de Controle de Acesso (ICA), ou Access Control Information,
fazem com que seja possivel interagir, geralmente através de interfaces de programacio de
autorizacdo, com a Funcdo de Decisdo de Controle de Acesso (FDCA), ou Access Control
Decision Function. A Figura 8 ilustra os relacionamentos entre os elementos formadores do

arcaboucgo X.812.

TCA de iniciador —_—p

FECA —— 1CA do recurso
ICA da requisicio ————m

ICA

IDCA

Regras da » Tk < IDCA deo

palifica contexto

Figura 8. Interagao entre os elementos do arcabouco X.812, adaptado de ITU-T (1995).

A interface de programagdo aznAPI transforma as ICA em um conjunto de
informacdes que pode ser interpretado pela FDCA. Denominado Informagao de Decisdo para
o Controle de Acesso (IDCA), ou Access Control Decision Information, esse conjunto é
combinado a uma série de informacdes. Entre elas, ha as regras da politica de controle de
acesso adotada e as informacdes relacionadas ao contexto do ambiente, tais como 0 momento
da requisi¢do ou mesmo a localiza¢ao (endereco) da qual a requisi¢cao partiu. Assim, a FDCA,
ciente de todo o contexto da requisicao, pode decidir se deve ou ndo conceder acesso a um

recurso em particular.

Por se tratar de um arcabouco de autoriza¢do, assim como o apresentado por
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Vollbrecht et al (2000), a recomendac¢ao X.812 nada menciona em relacdo a identifica¢do das
entidades finais. Assume-se que, previamente ao processo de autorizagcdo, as entidades
envolvidas ja tenham passado por um processo de autenticagdo (VOLLBRECHT et al, 2000).
Da mesma forma, outros servicos de seguranga, tais como a auditoria, também sao deixados

de lado.
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4. A INFRA-ESTRUTURA DE GERENCIAMENTO DE

PRIVILEGIOS

Mesmo diante do exposto na se¢do 3.2, muitos sistemas fundamentam suas decisdes
de controle de acesso apenas em certificados de chave publica. Em algumas circunstancias,
isso € suficiente. Entretanto, aplicacdbes no ambito governamental, corporativo e,
principalmente, na drea médica, tém mostrado que isso ndo € suficiente. O controle baseado
em regras € papéis é necessario (ARSENAULT; TURNER, 2002). Esse tipo de decisdo de
controle de acesso requer informacdes adicionais normalmente ndo incluidas em um
certificado de chave publica. Para suportar esse requerimento, e, por conseqiiéncia, promover
a separacao entre informagdes de autenticacao e autorizacao, surgiu o Certificado de Atributos

(CA), ou Attribute Certificate.

De acordo com Shirey (2000), um certificado de atributos é um certificado digital que
associa, de forma direta ou indireta, um conjunto de informacdes a uma entidade final. A
associacdo indireta faz com que um CA se relacione logicamente a um CCP. Na verdade, um
certificado de atributos € muito similar a um certificado de chave publica. A principal
diferenca é que através de um CA ndo sdo estabelecidas garantias acerca da autenticidade do
proprietario. Em outras palavras, um CA ndo contém uma chave publica. Ao invés disso, ele

contém atributos que determinam associacdes a grupos, papéis, privilégios de seguranca ou

qualquer outra informagdo associada ao proprietédrio do certificado.

A fim de esclarecer o conceito de certificado de atributos serd utilizada a comparagdo
feita por Farrell e Housley (2002). Nela, um certificado de chave publica deve ser considerado

como um passaporte, identificando seu proprietdrio e com tendéncias a durar por longos
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periodos de tempo. Ja um certificado de atributos deve ser considerado como um visto,

emitido por uma autoridade diferente e com tempo de vida inferior.

Apesar de ambos os certificados estarem logicamente ligados, seu gerenciamento pode
ser feito através de infra-estruturas independentes (DAWSON et al, 2002). Sendo assim, de
forma semelhante a ICP, a cria¢do dos certificados de atributos deu origem a necessidade por
procedimentos que possibilitassem um gerenciamento de certificados eficaz. Essa necessidade
implicou na criacdo de um conjunto de politicas e procedimentos necessarios para gerenciar,
armazenar, distribuir e revogar certificados. Ao adicionar a este conjunto componentes de
hardware e software, bem como o elemento humano, surgiu a Infra-estrutura de

Gerenciamento de Privilégios (IGP).

4.1. COMPONENTES

Da mesma forma observada na ICP, a IGP, além de definir a estrutura das informacdes
armazenadas pelos certificados, define as entidades e o papel que cada uma delas deve
exercer’. Seus componentes, baseados nas descricdes encontradas nos trabalhos de Farrell e
Housley (2002) e Chang-Ji, Jian-Ping e Hai-Xin (2003) sdo ilustrados na Figura 9. De acordo
com Farrell e Housley (2002), essa ilustragdo representa uma visdo abstrata dos

relacionamentos entre as entidades envolvidas na troca de certificados de atributos.

6 ~ . .
Observa-se que esse trabalho nfo adota a nomenclatura original para os elementos pertencentes a IGP nem
mesmo para os campos pertencentes ao certificado de atributos. A nomenclatura original, encontrada na

recomendacio X.509 (ITU-T, 2000), é adaptada para a lingua portuguesa.
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(SUJEITO) privilégio DE PRIVILEGIOS | controdadn (RECURS()
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Figura 9. Modelo arquitetural de uma IGP, adaptado de Farrell e Housley (2002).

Os componentes de uma IGP sdo os seguintes:

Entidade Final. Também conhecido pelo termo sujeito, ou mesmo proprietario,
esse componente representa os usudrios finais, ou seja, qualquer entidade que

possuir um certificado de atributos;

Autoridade de Atributos (AA). Esse componente, em analogia com a ICP, pode
ser considerado como uma AC, visto que a emissdo, 0 gerenciamento e a
revogacdo de certificados digitais também s3o de sua responsabilidade. A
diferenca é que a AA lida apenas com certificados de atributos. Em relagdo a
revogacdo, € importante ressaltar que, na IGP, esse processo pode ou nao ser
necessario. Em alguns ambientes, o certificado de atributos pode possuir periodos
de validade muito curtos, fazendo com que a necessidade de revogacdo seja
inexistente. Mas, se por alguma razao, uma autoridade revogar um certificado de
atributos previamente emitido, as entidades precisam, de alguma forma, estar aptas
a aprender que a revogagdo ocorreu para que nao se utilize um certificado nao
confidvel. Para isso, ha outro elemento sob sua responsabilidade: a Lista de

Certificados de Atributos Revogados (LCAR);
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* Fonte de Autoridade (FA). Também conhecido como Source of Authority, este
termo também € utilizado para representar um AA. A diferenca é que a FA s6 é
utilizada caso exista, dentro da arquitetura da IGP, uma hierarquia de Autoridades

de Atributos. Caso isso acontega, a AA raiz € denominada FA;

» Verificador de Privilégios. Algumas vezes representado pelo préprio recurso a
ser acessado, esse componente é o responsavel por validar se as informagdes
contidas no certificado de atributos apresentado pela entidade final sdo suficientes

para atender aos requisitos de seguranga existentes;

= Objeto. Esse componente representa o recurso a ser controlado e possui métodos
de acesso bem definidos, cada qual com um grau de sensibilidade respectivo.
Essas e outras informacdes, tais como vardveis relacionadas ao momento em que
as requisicdes de acesso se iniciaram, sdo utilizadas pelo verificador para

determinar o contexto de acesso;

= Repositorio. Da mesma forma vista na ICP, o repositério é definido como um
meio de armazenamento e distribuicdo centralizado de certificados e listas de

certificados revogados.

4.2. CERTIFICADO DE ATRIBUTOS

Conforme visto anteriormente, um certificado de atributos € muito similar a um
certificado de chave publica. As diferencas se concentram, principalmente, nas finalidades
para as quais ambos estdo designados. Um CCP pode ser utilizado para fins de autenticagao,

fornecendo garantias acerca da identidade de seu proprietdrio. Para isso, sua estrutura
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armazena informacodes relacionadas as primitivas da criptografia assimétrica, representadas
pela chave publica (vide o Apéndice A). J& um AC, por ndo possuir esse propdsito, nao

precisa comportar tais informacdes.

Certificados de atributos devem ser utilizados para alcangar objetivos associados ao
controle de acesso, a autenticacdo da origem da informacao e ao nao-repudio (ITU-T, 2000).
Em relacdo ao controle de acesso, os atributos contidos no CA sao utilizados para expressar
associagdes a grupos ou privilégios que as entidades finais possuam. Com isso, os elementos
responsaveis pelas decisdes de concessao de acesso devem se assegurar de que o proprietario
do CA ¢ realmente a entidade requisitante. Quanto a autenticacao da origem da informacao e
ao ndo-repudio, os atributos contidos em um CA sdo utilizados para prover informagdes
adicionais sobre a entidade final, podendo ser utilizados para assegurar que a entidade esta

autorizada a realizar assinaturas.

Para satisfazer a essas condicdes, a estrutura do CA, representada na Figura 10, deve
suportar algum mecanismo de referéncia a certificados de chave publica. Através desse
mecanismo € possivel promover a utilizacdo conjunta de servigcos de autenticacdo e
autorizagdo, aumentando o grau de seguranca proporcionado a sistemas que utilizam

certificados digitais.
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Figura 10. Estrutura do Certificado de Atributos X.509.

Os campos existentes na estrutura do CA sdo os seguintes:

Versao. Identifica a versao do formato do certificado de atributos;

Sujeito. Representa a identidade do proprietario do certificado ou o papel ao
qual a entidade final esta relacionada. Esse campo pode ser formado pelo conjunto
de uma ou mais das seguintes informagdes: (1) Nome da Entidade, que indica o
nome da entidade final ou papel ao qual ela estd associada; (2) Identificacgao
do Certificado Base, que indica o nimero de série do certificado de chave
publica da entidade final e o nome do emissor do respectivo CA; e (3)
Informagdes sobre Resumo de Objeto, que contém um resumo criptografico
(ver Apéndice A) de qualquer objeto que possa ser utilizado para identificar e/ou
autenticar uma entidade final. Se o componente (1) for o unico presente, qualquer
certificado de chave publica que possuir um desses nomes pode ser usado para

autenticar a identidade do proprietario. Se, além de (1), o componente (2) também
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estiver presente, apenas o certificado especificado por este ultimo deve ser
utilizado’. J4 o componente (3), se presente, é usado diretamente para identificar
ou autenticar a identidade do proprietario, sem que a localiza¢do de um certificado

de chave publica seja necessdria;

* Emissor. O campo emissor representa a entidade emissora do certificado (AA) e,
da mesma forma observada no campo Sujeito, pode ser formado pelo conjunto de
uma ou mais das seguintes informacdes: (1) Nome do Emissor, (2)
Identificacdo do Certificado Base e (3) Informacdes sobre

Resumo de Objeto;

" Identificador do Algoritmo de Assinatura. Identifica o algoritmo
criptografico utilizado no momento da geracdo da assinatura digital contida no

certificado;

" Numero de Série. Campo responsavel por identificar o certificado de forma

Unica dentro do escopo do emissor;

* Validade. Define o intervalo de tempo durante o qual o certificado de atributos

deve ser considerado valido;

* Atributos. Campo que contém os atributos (privilégios) associados com o

proprietédrio que estd sendo certificado;

" Identificador Unico do Emissor. Pode ser utilizado para identificar o

emissor do certificado em casos em que o conteido do campo Emissor ndo for

7 Em casos como esse, o campo Nome da Entidade serve apenas como ferramenta de auxilio para que o

verificador de privilégios possa localizar o certificado de chave publica correspondente (ITU-T, 2000).
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suficiente;

* Extensdes. Da mesma forma observada para certificados de chave publica, o
campo extensdes permite que novos campos sejam adicionados a estrutura

original.

4.2.1. Questoes relacionadas a identificacao

ITU-T (2000) ressalta que, devido ao fato de os campos Sujeito € Emissor serem
formados inteiramente por elementos opcionais, ha riscos em se utilizar apenas as opgdes
Nome da Entidade e Nome do Emissor para que se identifiquem, respectivamente, o
proprietdrio e emissor do certificado de atributos. Visto que esse tipo de informacdo é
geralmente insuficiente para que se identifique uma entidade de forma adequada, uma
combinacdo de elementos, assim como sugerido na recomendacdo X.509, poderia ser
utilizada para solucionar essa questdo. No entanto, Farrell e Housley (2002) recomendam que

uma unica op¢ao, preferencialmente o Identificador do Certificado Base, seja utilizada.

O campo Identificador do Certificado Base combina algumas das
informacdes contidas no certificado de chave publica pertencente a entidade final, como, por
exemplo, o nimero de série € 0 nome do emissor. Dessa forma, utilizar esse campo para
identificar a entidade final faz com que o emissor do certificado de atributos confie nos
processos de autenticagdo realizados pela AC. Entretanto, a autenticagdo da entidade final, ao
invés de estar diretamente relacionada a um CCP, pode acontecer de forma independente.
Utilizando o campo Informacdes sobre Resumo de Objeto, € possivel armazenar-se o
resumo criptografico (vide Apéndice A) de qualquer objeto. Esse resumo, durante o processo

de autenticacdo, € entdo comparado com um resumo enviado pelo proprietario do certificado
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de atributos (SOUZA et al, 2004). Caso os dois resumos sejam equivalentes, a autenticidade
das informagdes pode ser verificada, permitindo a identificacdo da entidade final sem que se

estabelecam vinculos diretos entre o CA e o CCP.

4.3. MODELOS

Sdo definidos na recomenda¢do X.509 (ITU-T, 2000) quatro modelos de
funcionamento para a IGP: o modelo geral, o de controle, o de delegacdo e o de papéis. Cada

qual possui caracteristicas peculiares, abordadas nas subse¢des a seguir.

4.3.1. Modelo Geral

O modelo geral de gerenciamento de privilégios, representado na Figura 11, pode ser
considerado, segundo Souza et al (2004), como o mais genérico, visto que serve de base para
a maioria das infra-estruturas IGP existentes. Conforme observado em ITU-T (2000), ha,
nesse modelo, trés entidades: o objeto, o sujeito e o verificador de privilégios. O objeto
representa o recurso sendo protegido; o sujeito representa a entidade a qual s@o atribuidos os
privilégios de acesso; o verificador de privilégios, por sua vez, € a entidade responsavel por
determinar se, em um determinado contexto, os privilégios atribuidos aos sujeitos sao
suficientes para que o acesso ao objeto possa tomar parte. Essa determinacdo depende de, no
minimo, quatro fatores (ITU-T, 2000): os privilégios do sujeito, a politica de seguranca em

questao, as varidveis de ambiente e as caracteristicas do objeto.
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Figura 11. Modelo geral da IGP.

A Autoridade de Atributos (AA) € a responsdvel por atribuir privilégios ao sujeito.
Esse conjunto de privilégios representa uma associacdo entre entidade final e atributos de
autoriza¢do. Sempre que uma requisicao de acesso ao objeto tomar parte, a validade dessa
associacdo € examinada pelo verificador de privilégios, que também deve levar em
consideragdo informagdes relacionadas ao contexto de acesso, tais como o momento da

requisicdo, a sensibilidade do objeto sendo acessado, ou mesmo a politica de seguranca.

A politica de seguranca, que precisa ser protegida para os quesitos de integridade e
autenticidade, especifica o grau de privilégios considerado suficiente para que se efetue o
acesso ao recurso. Com ela, o verificador de privilégios determina, para um dado conjunto de
informacdes, o limite de aceitacio minimo para que o acesso possa tomar parte. Na
recomendacdo X.509 ndo hé defini¢do de qual sintaxe deve ser utilizada para expressar uma
politica. Dessa forma, segundo Chadwick, Otenko e Ball (2003), uma das tarefas mais
significantes do trabalho relacionado PERMIS € propor uma sintaxe para as politicas de

autorizagao.
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4.3.2. Modelo de Controle

O modelo de controle ndao deve ser considerado como uma das possiveis arquiteturas
de funcionamento da IGP, mas sim como uma forma de ilustrar que tipo de informacdo o
verificador de privilégios deve considerar para determinar o contexto da requisicao de acesso.
O modelo de controle, representado na Figura 12, é formado pelos seguintes componentes: o
sujeito, o verificador de privilégios, as caracteristicas do recurso sendo protegido, a politica de

privilégios e as vardveis de ambiente.

POLITICA DE
PRIVILEGIOS

PRIVILEGIOS DA VERIFIC ADR CARACTERISTICAS
- ]
ENTIDADE FINAL DE PRIVILEGIOS M} RECURSO

YARIAVELS DE
AMBIENTE

@ fex. momento da requisicdo)

Figura 12. Modelo de controle da IGP, adaptado de ITU-T (2000).

4.3.3. Modelo de Delegacao

O modelo de delegacao, conforme observado na Figura 13, € formado pelos seguintes
componentes: o proprietario do privilégio (representado na figura pela Autoridade de

Atributos), o sujeito para o qual o privilégio foi delegado, o verificador de privilégios e a
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Fonte de Autoridade.

atribuigdo de FONTE DE relacdo de
privilégios AUTORIDADE confianga
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DE ATRIBUTOS privilégios DE PRIVILEGIOS | confrolado {(RECLURED)

delegacdo _ | ENTIDADE FINAL | declaracdo de

de privilégios (SUJETTCR) privilégios

Figura 13. Modelo de delegacdo da IGP, adaptado de ITU-T (2000).

Algumas vezes, quando houver a necessidade de se delegarem privilégios, seu
proprietario deve estar autorizado a associd-los a outras entidades. Em outras palavras, o
proprietario de um privilégio que deseja realizar a delegacdo deve estar capacitado a agir
como uma entidade emissora de certificados. Posteriormente, cada uma das entidades para as

quais esses privilégios foram delegados também pode, opcionalmente, fazer o mesmo.

Esse encadeamento de privilégios da origem aos caminhos de delegacdo (delegation
paths) que, embora andlogos aos caminhos de certificagdo de uma ICP (KNIGHT; GRANDY,
2002), sao considerados distintos (ITU-T, 2000). Todavia, o mecanismo responsavel pela
determinacdo da validade de um caminho de delegacdo, no curso de suas atividades, deve
considerar os elementos associados tanto a IGP quanto a propria ICP. E, para que o modelo de

delegacdo seja eficaz, € preciso que esses caminhos sejam validados por completo.

A fim de evitar cadeias muito extensas, € possivel, com o auxilio da extensao
basicAttConstraints, limitar a habilidade de delegacdo posterior. A estrutura dessa
extensdo, representada em sua notacdo ASN.1 na Figura 14, possui os seguintes campos:
authority, que pode inibir a delegacdo por completo, € pathLenConstraint, que pode

restringir o tamanho da cadeia de delegacao.
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bagicAttConstraints EXTENSION ::= |
SYNTAX BasicAttConstraintaSyntax

IDENTIFIED BY { id-ce-basicAttConstrainta

BaaicAttConstraintaSyntax ::= SEQUENCE
authority BOOLEAN DEFAULT FALSE,
pathlenConatraint INTEGEER (0..MAX) OPTIONAL

Figura 14. Extensdo para limitacdo de delegacdo posterior.

Além de limitar a delegacdo posterior, também € possivel delegar apenas um conjunto
de privilégios. De qualquer forma, independente das restricdes que podem ser aplicadas aos
privilégios delegados, uma restricdo universal do modelo de delegacdo € que nenhuma

entidade pode delegar mais privilégios do que possui (ITU-T, 2000).

4.3.4. Modelo Baseado em Papéis

Papéis proporcionam meios para que privilégios sejam associados a individuos de
forma indireta. Em ambientes distribuidos e com grande freqiiéncia de mudancas, essa
caracteristica torna o gerenciamento mais simples, j& que para atribuir um conjunto de
privilégios a uma entidade basta associd-la a um determinado grupo. Além disso, através do
modelo baseado em papéis, assim como observado na subsecdo 3.1.3, a estrutura
organizacional de uma companhia pode ser mapeada para dentro do modelo de controle de

acesso sem que haja inferéncia na responsabilidade dos individuos.

Outro fator positivo a ser considerado é que o modelo baseado em papéis permite que
os privilégios associados a um determinado papel sejam gerenciados sem que qualquer
impacto recaia sobre o relacionamento entre papel e entidade. Para isso, no modelo de

gerenciamento de privilégios baseado em papéis, ao menos dois tipos de certificados de



46

atributos devem existir: o Certificado de Especificagdo de Papel (CEP) e o Certificado de

Relacionamento a Papéis (CRP).

O Certificado de Especificacdo de Papel € responsavel por associar um conjunto de
privilégios a um determinado papel e deve, exclusivamente, ser expresso sob a forma de um
CA. J4 o Certificado de Relacionamento a Papéis, responsdvel por associar a entidade final a
um papel, pode ser expresso tanto sob a forma de um CA quanto de um CCP (vide subse¢ao
2.3). A afiliacdo a um papel, assim como qualquer outro privilégio, pode ser delegada a outras
entidades, dando origem a um modelo de gerenciamento que, além das caracteristicas

relacionadas ao modelo baseado em papéis, engloba caracteristicas do modelo de delegacao.

AUTORIDADE relagdo de conflanga
IE ATRIBUT(S

atribuigdo de
privilégios

ENTIDADE FINAL | declaracdo de VERIFICADOR HCEES0 ORIETO
(SLLIEITC) privilégios DE PRIVILEGIOS | controdado (RECURS0)
associagdes
S — PAPEL

atribuigdo de
privifgmios

Figura 15. Modelo baseado em papéis da IGP.

Conforme observado na Figura 15, durante uma requisi¢do de acesso a um recurso, o
sujeito apresenta seu certificado de relacionamento ao verificador de privilégios que, por sua
vez, deve determinar quais sao os privilégios associados aquele papel. Assim, o verificador de
privilégios deve ter a sua disposi¢ao os certificados de especificacao de papel antes de tomar

as decisdes relacionadas a concessiao de acesso.
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4.3.4.1. Relacionamento entre certificados

Para que autorizacdo e conseqiiente controle de acesso aconte¢am conforme as
caracteristicas do CABP, € preciso que os certificados CRP e CEP mantenham algum tipo de
vinculo. Esse relacionamento entre certificados € feito com o auxilio da extensido

identificadora roleSpecCertIdentifier, representada na Figura 16 em sua notagdo

ASN.1.

roleSpecCertIdentifier EXTENSION ::= |
SEYNTAY RoleSpecCertIdentifierSyntax
IDENTIFIED BY | id-ce-roleSpecCertIdentifiser }

RoleSpecCertIdentifierSyntax ::= SEQUENCE SIZE
(1. .MAX} OF RoleSpecCertIdentifier

RoleSpecCertIdentifier ::= SEQUENCE {
rolelams [0] Generallame,
roleCertIazsuer [1] Generallame,
roleCertSerialliumber [2] CertificateSerialNumber OPTICHAL,
roleCertLocator [3] GeneralNames OPTIOHNAL

Figura 16. Extensao identificadora de certificado de especificacdo de papel.

Através dessa extensdao, um mesmo CRP pode relacionar-se a multiplos CEPs de uma
unica vez. Dessa forma, sua estrutura € composta por uma ou mais instancias do elemento

RoleSpecCertIdentifier que, por sua vez, armazena os seguintes elementos:

roleName, que especifica o nome do papel em questdo, fazendo referéncia ao

campo Sujeito do CEP;
" roleCertIssuer, que indica o nome do emissor do CEP;
" roleCertSerialNumber, que indica o nimero de série do CEP;

" roleCertLocator, que armazena informagdes adicionais sobre o CEP.
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A IGP € andloga a ICP no tocante a responsabilidade de cada um de seus elementos

formadores (CHADWICK; OTENKO, 2002a). Contudo, as autoridades emissoras de

certificados dessas infra-estruturas sdo logicamente e, em muitas vezes, fisicamente

independentes (ITU-T, 2000). Dessa forma, as funcionalidades de criagao e de manuten¢ao de

uma identidade podem, e quase sempre devem, estar separadas da IGP.

No entanto, para que as decisdes de concessao de acesso possam acontecer, € preciso,

entre outras coisas, que se identifique a entidade que iniciou uma requisicdo. Atender a essa

necessidade se faz possivel através das praticas de autentica¢do oferecidas pela ICP. Logo,

para que se estabeleca uma IGP, é pré-requisito que exista uma ICP em total operacao.

CONCEITO

ENTIDADE ICP

ENTIDADE IGP

Certificado

Certificado de Chave Publica
(CCFP)

Certificado de Atributos (CA)

Emissor de Certificados

Autoridade Certificadora (AC)

Autoridade em Atributos (A4)

Emizxor Raiz

Autoridade Certificadora Raiz

Fonte em Autoridade (FA)

Revogagdo

Lista de Certificados
Revogados (LCR)

Lista de Certificados de Atributos
Revagados (LCAR)

Figura 17. ICP x IGP: relagcGes entre as entidades.

Conforme observado na Figura 17, as entidades de ambas as infra-estruturas possuem

responsabilidades muito similares. Por exemplo: a AC raiz é a entidade na qual se tem

maxima confianca para os procedimentos de validagcdo de uma identidade. J4 a FA é a

entidade na qual o verificador de privilégios confia como a maxima autoridade responsavel

pela atribui¢do de privilégios.
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4.5. AQUISICAO DE PRIVILEGIOS

Uma entidade pode adquirir privilégios sem executar uma agdo sequer, ou até mesmo
sem ter o conhecimento explicito das atividades de associacdo que tomaram parte (ITU-T,
2000). Um privilégio € dado a entidade por iniciativa prépria da AA ou por solicitacdo de uma
terceira entidade. Geralmente, em esquemas com essa caracteristica, o certificado de atributos
criado € armazenado em um repositério de acesso publico. Dessa forma, a cada requisicao, a
fim de determinar o contexto de acesso, o verificador de privilégios deve seguir o modelo de

obtencdo de credenciais visto na subsecdo 3.2.2.

De forma alternativa, uma entidade pode requisitar um privilégio a uma AA. Uma vez
criada, essa associagdo, sob a forma do certificado de atributos, pode ser retornada apenas a
entidade requisitante, sem estar disponivel ao acesso publico. Com isso, a cada requisi¢ao a
um recurso protegido, a entidade final deve prover o certificado de atributos ao verificador de

privilégios, conforme o modelo de apresentacdo de credenciais observado na subsecao 3.2.1.

Em ambos os procedimentos de aquisicdo de privilégios anteriormente descritos, é
preciso que a AA se assegure de que a entidade realmente deve se relacionar aquele
privilégio. Isso pode envolver mecanismos de registro andlogos aos procedimentos de

certificacdo realizados na ICP durante a criacao de identidades.
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5. ESTUDO DE CASO: PERMIS

A utilizagdo de certificados digitais para controle de acesso a recursos pode ser
observada em trabalhos de autores como Johnston, Mudumbai e Thompson (1998) e Erdos e
Cantor (2005). No entanto, apenas um trabalho, por se utilizar amplamente de alguns dos
padrdes existentes, serve de base para o modelo proposto nessa dissertacdo, e serd discutido

aqui: o PERMIS (CHADWICK; OTENKO, 2002a).

O PERMIS, um projeto fundando pela Comissao Européia, tem o objetivo de construir
uma IGP baseada nos certificados de atributos X.509 que utilize o modelo de controle de
acesso baseado em papéis, CABP (vide sec¢dao 3.1.3). Atualmente presente em sistemas das
cidades européias de Bolonha, Barcelona e Salford, o PERMIS pode ser utilizado como
alternativa para suporte a funcionalidades de autorizacdo em uma grande variedade de dreas,
inclusive a drea médica. Uma de suas principais caracteristicas € o fato de ser agndstico a
autenticacao, ou seja, a tarefa de identificar as entidades € deixada a cargo das aplicag¢des que,

com isso, podem escolher que tipo de mecanismo utilizar.

Em relagdo ao método de distribuicao de credenciais, o PERMIS utiliza o modelo de
obtencdo, no qual todos os certificados envolvidos no processo de autorizacdo, inclusive o
certificado que armazena a politica, sdo armazenados em um repositério central de acesso
publico. Como resultado, a utilizacdo de listas de revogacdao de certificados nao € mais
necessdria, uma vez que a AA pode simplesmente remover de seu repositério os certificados

que nao siao mais validos.
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5.1. ARQUITETURA

A arquitetura de funcionamento do PERMIS € composta pelo subsistema de alocagao,
responsavel por atribuir privilégios as entidades finais, e pelo subsistema de verificagdo,
responsavel por autenticar e autorizar as entidades. A autenticacdo € realizada de acordo com
os requisitos da aplicagdo, isto €, uma entidade pode ser autenticada através de diversos
mecanismos, desde os mais simples (combina¢des de usudrio e senha), até os mais complexos
(chaves assimétricas com certificado digital). Por outro lado, a autorizagao € independente, ou
seja, um unico mecanismo de autorizacdo opera, sempre de acordo com a politica de

autorizagdo adotada, da mesma maneira para todas as aplicagdes.

5.1.1. A politica de autorizacao

No PERMIS, algumas das informacdes necessdrias para as decisdes de autoriza¢do sao
descritas através da linguagem XML por uma politica que, para fins de manutencdo de
integridade, é armazenada em um CA. A escolha da linguagem XML estd relacionada,
segundo Chadwick, Otenko e Ball (2003), ao fato de que as linguagens existentes nao
satisfazem por completo os requisitos de funcionamento do PERMIS. Enquanto a linguagem
Ponder (DAMIANOU et al, 2001), embora compacta e poderosa, possui apenas um pequeno
nimero de ferramentas de suporte, a especificacio KeyNote (BLAZE; FEIGENBAUM;
IOANNIDIS, 1999), ainda que compreensiva, € focada no modelo de controle de acesso

discreto, ao invés do CABP (CHADWICK; OTEKNO; BALL, 2003).

A politica de autorizacdo do PERMIS € composta pelos seguintes elementos
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(CHADWICK; OTENKO, 2002b):

" SubjectPolicy, que especifica o dominio de entidades a ser considerado.
Apenas as entidades pertencentes a esse dominio podem acessar 0s recursos

protegidos por essa politica;

" RoleHierarchyPolicy, que determina os papéis e os relacionamentos
hierdrquicos entre cada um deles;

" SOAPolicy, que especifica quais autoridades emissoras podem gerenciar papéis;

" RoleAssignmentPolicy, que, além de determinar quais o0s possiveis
relacionamentos entre autoridades emissoras, entidades finais e papéis, também

determina o tempo de validade de cada uma dessas associagdes;

" TargetPolicy, que especifica quais sdo os recursos protegidos pela politica;

" ActionPolicy, que determina quais sdo as a¢des (ou métodos) suportadas pelos
recursos devem ser protegidas. Além disso, especifica o conjunto de parametros

que deve ser passado em conjunto com cada uma dessas agoes;

" TargetAccessPolicy, que especifica os relacionamentos entre papéis, recursos

e acoes.

A Figura 18 ilustra apenas um fragmento de uma politica de autorizacdo completa, e

foi baseada em uma das politicas apresentadas por Chadwick e Otenko (2003).
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<TargetPolicy>
<TargetDomainSpec ID="impreasora":>
<Include LDAPDN="ou=S3c PFaulo, o=Univeraidade, c=BR"/>
</TargetDomainSpec>
</TargetPolicy>

<hctionPolicy>
<Rhcotion MHame="imprimiz="/>
</ActionPolicy>

<TargethcoesaPolicy>
<Targethooess:>
<Rolelist>
<Role Type="papel" Value="uauaric"/>
</Roleliat>
<TargetlLiat>
<Target Acticns="imprimir">
TargetDomain ID="impresaocra"/>
</Target>
</Targetlist>
</ TargethAccesss
</TargethocoeaaPolicy>

Figura 18. Exemplo de politica de autorizagao.

Nesse exemplo, a politica de autorizagdo especifica que apenas as entidades que
possuem associacao com o papel “usudrio” podem realizar a agdo “imprimir” sobre o recurso
“impressora”. Além disso, um outro filtro € associado as entidades requisitantes. Apenas as
entidades que pertencerem ao dominio especificado por “ou=Sao Paulo, o=Universidade,

c=BR” podem acessar o recurso “impressora’.

5.1.2. O subsistema de alocacao de privilégios

O subsistema de alocagdo de privilégios, ilustrado na Figura 19, é responsavel por
emitir certificados de associacdo a papéis para as entidades finais, além de assinar o CA que
contém a politica de autorizacdo que rege o modelo de controle de acesso. Todos esses

certificados sdo armazenados em um repositorio publico para uso futuro do verificador de
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privilégios.

AUTORIDADE
DE ATRIBUTOS

pubiicagdo de
CAs e LCARs ¢

‘ REPOSITORIO ‘

atribuigdo de i
G Sy : publicagdo de
privilégios (emissdo de CA)

politicas de autorizacdo

ENTIDADE FINAL
(SLIEITO)

Figura 19. Subsistema de aloca¢do de privilégios.

O repositério, além de armazenar as politicas de autorizacdo, também armazena os
certificados de atributos emitidos para as entidades finais. Caso o mecanismo de autenticacdo
escolhido pela aplicacdo faca uso da ICP, o mesmo repositério pode ser utilizado para

armazenar certificados de chave publica e listas de certificados revogados.

5.1.3. O subsistema de verificacao de privilégios

[lustrado na Figura 20, o subsistema de verifica¢do de privilégios é o responsavel por
autenticar e autorizar as entidades finais (CHADWICK; OTENKO, 2002a). Em concordancia
com o arcabouco X.812 (vide subsecdo 3.3), esse subsistema tem suas atividades designadas a

dois componentes diferentes: FECA e FDCA.
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ENTIDADE
FINAL

requIsigdn
de acesso
I

| AUTENTICACAD |

ACeyso
FECA ' RECURS(
| controdadno

decisdo .
2o decisdo
de acesso

INTERFACE DE
PROGRAMACAQ PERMIS

obtengdo de
REPOSITORIO  |—— ot - FDCA
polificas ¢ CAx

CONTROLADOR DE RECURSOS

Figura 20. Subsistema de verificacao de privilégios, adaptado de Chadwick e Otenko (2002a).

Nesse modelo, durante uma requisi¢c@o de acesso de acesso, o FECA € responsavel por
autenticar a entidade final de acordo com as necessidades da aplicacdo, e verificar, junto a
func¢ao de decisao (FDCA), se aquela entidade possui privilégios suficientes para realizar uma
determinada a¢do em um recurso em particular. Para isso, a FDCA acessa um ou mais
repositorios que contenham as informacdes necessdrias para que se construa o contexto de

acesso: politicas de autorizacao e certificados de atributos da entidade final.

5.2. INTERFACE DE PROGRAMACAO

No PERMIS, a comunicag¢do entre os componentes formadores do subsistema de
verificacdo de privilégios é feita através de uma interface de programacao baseada na aznAPI
(THE OPEN GROUP, 2000). A interface de programac¢do do PERMIS possui as seguintes

fungoes:
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Iniciar. Através dessa func¢do, originalmente denominada [Initialise, a FECA
transmite a FDCA as informagdes que deverdo ser consideradas para as decisdes
de concessao de acesso, dentre elas: o identificador da politica de autorizacdo
adotada e a localizacdo dos repositérios de onde serdo obtidos a politica e os
certificados de especificacao de papéis. Ao término de sua execucao, a FDCA tera

lido e validado a politica de privilégios que ird controlar todas as futuras decisdes.

ObterCredenciais. Quando uma entidade inicia uma requisi¢do a um recurso, a
FECA € responsavel por autenticd-la, utilizando mecanismos especificos da
aplicacdo (combinacdo de usudrio e senha, por exemplo). Em seguida, a FECA ¢é
responsavel por transmitir a FDCA um descritor capaz de identificar, de forma
Unica, a entidade requisitante. Dessa forma, através da funcao ObterCredenciais,
ou getCreds, a FDCA pode obter todos os certificados de atributos associados
aquela entidade consultando aos repositérios identificados durante a chamada a
funcdo Iniciar. Os certificados obtidos sdo entdo analisados e confrontados com os
elementos formadores da politica de autorizagdo adotada, determinando quais
certificados devem ser mantidos e quais devem ser descartados. Observa-se entio
que o PERMIS utiliza o modelo de obtencdo de credenciais descrito no subitem

3.2.2.

Decidir. Apés estar devidamente autenticada, a entidade requisitante, no curso de
suas atividades, tenta realizar certas operagdes em um recurso. A cada tentativa, a
FECA transmite o nome do recurso, a operacao e outros parametros para o FDCA
através da funcio Decidir (Decision). Ela € responsavel por verificar se a acdo €
permitida para aquela entidade, sempre levando em consideracdo as condig¢Oes
especificadas na politica de privilégios. Se a acdo for permitida, a funcdo de

decisdo retorna ao FECA o valor “Permitido”, do contrario, “Negado”. Cada vez
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que uma nova tentativa de conexao se iniciar, uma chamada serd feita a essa
funcdo, e para evitar que conexdes fiquem em espera por uma quantidade de
tempo infinita, até mesmo apds os certificados expirarem, hd no PERMIS o

conceito de expiracdo de sessao.

= Desligar. O propdsito dessa funcdo, originalmente denominada Shutdown, € de
terminar a FDCA, fazendo com que as informagdes por ela armazenadas, inclusive
a politica em uso, sejam descartadas. Isso pode acontecer em situacdes em que a

AA quer impor dinamicamente uma nova politica de autorizacao para o dominio.

5.3. CONCLUSAO

Ao analisar as caracteristicas principais do PERMIS, observa-se que, conforme Meinel
e Zhou (2004) e PERMIS (2004), a tarefa de autenticar as entidades € deixada a cargo das
aplicacdes que, com isso, podem escolher que tipo de mecanismo utilizar. Isso pode ser um
fator positivo, visto que os mecanismos de autenticacdo jd existentes nao precisam ser
modificados para suportar a utilizagao de certificados de chave puiblica. Em contrapartida, a
politica de autorizagdo, para identificar os usudrios, faz uso de informacdes presentes apenas
nos certificados de chave publica. Com isso, ha a necessidade de se manter um esquema de
mapeamento entre esse tipo de informacao e as informacdes utilizadas pelos mecanismos de

autenticacao.

Outras caracteristicas, como, por exemplo, a delegacdo de privilégios, também sao
motivos de andlise. No PERMIS, ndo h4d mecanismos de suporte a delegacdo dinamica de
privilégios entre entidades finais. Isso significa que nao ha meios para que uma entidade final

atribua privilégios a outras entidades finais de forma dindmica sem a anuéncia de uma terceira



58

parte.

Além disso, a interface de programacdo oferecida pelo PERMIS incentiva a
constru¢do (ou modificagdo) das aplicacdes para que estas facam uso de funcionalidades de

autorizagao.
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6. MODELO PROPOSTO

O modelo proposto aqui visa proporcionar a interacdo entre as infra-estruturas X.509
ICP e IGP para ambientes computacionais que tenham por meta controlar o acesso a
aplicacdes de rede. Utilizando certificados de chave publica e certificados de atributos, esse
modelo possibilita que aplicagdes que lidam com informacdes sensiveis facam uso, de forma
integrada, tanto dos servicos de autenticacdo quanto dos servicos de autorizacdo oferecidos

respectivamente pelas infra-estruturas ICP e IGP.

Quando comparado ao PERMIS®, o modelo proposto apresenta algumas diferencas
que podem ser encontradas, principalmente, nas funcionalidades referentes a autenticagao.
Enquanto o PERMIS implementa autorizagdo no topo de um sistema de autenticacdo ja

existente (PERMIS, 2004), o objetivo do modelo proposto € utilizar os certificados de chave

publica X.509 pertencentes a infra-estrutura ICP.

Além disso, outras caracteristicas, entre elas a interface de programacao oferecida pelo
PERMIS as aplicacdes, também sdo motivos de andlise. Neste trabalho, o objetivo, ao invés
de incentivar a construcdo (ou modificacdo) de aplica¢des que facam uso de funcionalidades
de autorizacdo através de uma interface de programacgdo, € proporcionar autenticacdo e

autorizacdo sem que sejam necessarias modificagdes nas aplicagdes existentes.

O modelo de controle de acesso adotado inicialmente aqui é, de forma similar ao

observado no PERMIS, o CABP. Assim, utilizando o conceito de papéis, os privilégios

¥ A comparacio completa entre o modelo proposto e 0 PERMIS é feita no capitulo 7.
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associam-se as entidades de forma indireta, o que propicia, entre outras coisas, maior

flexibilidade e menor custo administrativo.

Para que autorizacdo e conseqiiente controle de acesso acontecam conforme as
caracteristicas do CABP, a existéncia de dois tipos de certificados de atributos se faz
necessaria: o Certificado de Especificacao de Papel (CEP) e o Certificado de Relacionamento
a Papéis (CRP) (vide subse¢do 4.3.4). Em relacao a distribui¢do desses certificados, observa-
se que o CEP é mantido em um repositério publico, e ndo precisa ser distribuido. Entretanto,
no que se refere ao CRP, € preciso que um modelo de distribuicdo de credenciais seja
adotado. Aqui, a postura do modelo proposto é de que nao ha modelos de distribuicao de
credenciais melhores, apenas modelos mais adequados para uma determinada situa¢do. Com
isso, a escolha do modelo de distribuicao de credenciais adotado fica a cargo da entidade que

gerencia o dominio, denominada Administrador de Recursos (vide subsecdo 6.1.1).

Além da autenticacdo e da autorizagdo, alguns servigos de seguranca adicionais,
listados no capitulo 7 como trabalhos futuros, também sao alvos da integracao entre as infra-
estruturas ICP e IGP: auditoria e tempestividade. Através deles, e com o auxilio de
ferramentas e procedimentos adequados, € possivel a concretizagdo, por exemplo, da

reconstrugdo de eventos ocorridos no ambiente.

6.1. ARQUITETURA BASICA

A arquitetura bésica do modelo proposto, representada na Figura 21, é formada por

uma série de elementos, entre eles:

* Administrador de Recursos. Esse ¢ o elemento humano responsavel por
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gerenciar a emissdo e revogacdo dos certificados de atributos CEP e CRP. Além
disso, o Administrador de Recursos é responsdvel por gerir a politica de

autoriza¢dao do dominio, tratando de sua edicdo, emissdo e publica¢do. Todas essas

atividades sdo realizadas com o auxilio da Entidade de Atribui¢ao de Privilégios.

Politica de Autorizacao (PA). Esse elemento contém os parimetros que devem
ser considerados durante os procedimentos de atribuicdo de privilégios e de
concessao de acesso, tais como o periodo maximo de tempo que a associacao entre

entidade final e privilégio pode durar.

Entidade de Atribuicao de Privilégios (EAP). Interagindo diretamente com a
Autoridade de Atributos (AA), esse elemento pode ser considerado como uma
interface de acesso aos servicos de gerenciamento de certificados de atributos
proporcionados pela AA. Sob o comando do Administrador de Recursos, a EAP,
além de permitir a edi¢do, emissdo e publicacio da PA do dominio, realiza a

emissao e revogacdo dos certificados de atributos CEP e CRP.

Entidade Controladora de Aplicacoes (ECA). Esse elemento pode ser
considerado como um verificador de privilégios, através do qual sdo realizados os
processos de autorizacdo de um dominio. Observa-se, portanto, que o objetivo
principal da ECA ¢ restringir o acesso aos recursos protegidos. Para isso, a ECA,
durante as decisdes de concessdo de acesso, faz uso de um conjunto de
informagdes, que engloba a PA do dominio, os certificados relacionados as
entidades finais e varidveis de ambiente, tais como 0 momento em que a requisicao

de acesso se iniciou.

Agente Gerenciador de Certificados de Atributos (AGCA). Quando o modelo
de apresentacdo for adotado como forma de distribuicdo de credenciais, a entidade

final, através do AGCA, interage com a EAP para apresentar os certificados CRP
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que devem ser considerados durante as concessdes de acesso. Além disso, através
do AGCA ¢ possivel que a entidade final interaja com outras entidades da
arquitetura, como a EAP e AGCAs pertencentes a outras entidades finais. Ao
interagir com a EAP, a entidade final solicita associa¢des a privilégios e, durante a
interagdo com outros AGCAs, é possivel realizar-se a delegacdo dinimica de

privilégios entre entidades finais.

| INFRA-ESTRUTURA DE CHAVES '
PUBLICAS (ICP)
AUTORIDADE
CERTIFICADORA
&[S
% =
REPOSITORIO
k3] politicas, Cds, LOCARs fif?%zm;ﬂl nedo de LCRs |
3 |
ENTIDADE reulsiedo QLS
ECA RECURS(
FINAL e aeesso controlado
AGCA A
apresentagdo de CAs
~ emissdo de CCP
i .
delegacdn de Cds
HE apresentacdo de CAx
AGCA
ENTIDADE
FINAL
T emivydn de CCP

Figura 21. Arquitetura basica do modelo proposto.

Em adicdo aos elementos citados anteriormente, nota-se a importancia de outras

entidades para o funcionamento do modelo, entre eles o Repositério. Presente tanto na ICP
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quanto na IGP, esse elemento € responsdvel por armazenar certificados (CCP ou CA), listas

de certificados revogados (LCR ou LCAR) e politicas.

6.1.1. Administrador de Recursos

Vide péagina 60.

6.1.2. Politica de Autorizacao

A Politica de Autorizagao (PA), especificada sob o formato da linguagem XML, rege
as atividades de autorizagdo. Seguindo os moldes da politica de autorizacdo adotada pelo
PERMIS (vide subsecdo 5.1.1), a PA incorpora alguns de seus elementos. Além disso, de
forma similar ao observado no PERMIS, a PA ¢ assinada digitalmente pela AA do dominio e

mantida no Repositdrio sob a forma de um CA.

Usada pelas entidades EAP, ECA e até mesmo pelo AGCA, a PA, representada na
Figura 22, tem dois objetivos principais: definir os parametros que devem ser considerados
durante a emissao de certificados de atributos e especificar sob quais condi¢des o acesso a um
recurso deve ser concedido. No que se refere a emissdo de certificados de atributos, a EAP,
antes de atribuir qualquer tipo de privilégio as entidades, consulta a PA para determinar, por
exemplo, o periodo de tempo maximo em que uma atribuicdo pode ser mantida, ou seja, o
periodo de validade de um certificado. Ja4 em relacdo a concessao de acesso, a ECA consulta a
PA para determinar se os privilégios apresentados por uma entidade sdo suficientes para

acessar um determinado recurso.
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<FA id="Fall"=

<ListalominiosICE>
<DominioICP id="ac-raiz">
<Excluil campo="PropositoChave" wvalor="Aszsinatura de cddigo">
<Inclui campo="HomeEmizzor" valor="CH=AC Rai=">
</DominiaICP>
</ListalominiaosICE=

<LiztaPapeis>
“<Papel id="admin" walor="administrador" />
<Papel id="usr" wvalor="uzuarioc" />

</ListaPapeis>

<ListalssociacoealominiosFapeiax
<AszocizcaclDominioPapel dominiolCP="ac-raiz" papel="uar"=>
<WValidade horas="24" />
<Delegacac limite="1" />
</AazsociacacDominicPapel>
<AzaccizcacDominioPapel dominiollP="ac-raiz" papel="admin":>
<WValidade horas="12" />
<Delegacac limite="-1" /=
<Revogacao criticidade="1" distribuicao="1dap:10.0.10.2:389" />
</AzzociacacDominicPapel >
</ListaAssociacoesDominioaPapeis>

<LiztaRecuraos>
="gervidorWebll" endereco="10.0.0.10:80" />

</ListaRecurzosi>

<Recurso id

<ListalssociacoeaPapeisRecursoasr

="aervidorWebll" papal="usrc">

<AszocizcacPapelRacursc recurao
<Intervalo inicie="09:00" terminc="18:00" /=
<Revogacao criticidade="0" /=
</AzgociacacPapelRecurso>
</ListafAssociacoesPapelisBecursaas

< /PR

Figura 22. Politica de Autorizagao.

6.1.2.1. Dominios ICP

A Politica de Autorizacdo, através da lista de dominios ICP (elemento
ListaDominiosICP), define que apenas determinados conjuntos de entidades finais sdo

elegiveis a emissdo de certificados de atributos. A cada um desses conjuntos, denominados
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dominios ICP, s@o aplicados mecanismos de filtragem que tém por objetivo restringir o

numero de participantes do dominio.

A filtragem ¢é feita com base nos campos pertencentes ao certificado de chave publica
(CCP) relacionado a cada entidade final. Cada um dos filtros aplicados é definido pelos
elementos Exclui e Inclui, que possuem dois atributos, campo € valor. O atributo campo
faz correspondéncia direta com os campos do certificado de chave publica da entidade final
(vide subsecdo 2.2) que devem ser analisados a fim de determinar se o valor contido é o
mesmo especificado pelo atributo valor. Durante a filtragem, o comportamento padrdo € o
de exclusdo. Com isso, caso o resultado de um unico filtro de exclusdo seja verdadeiro, o

dominio ICP sendo analisado € descartado para a entidade em questao.

6.1.2.2. Papéis

Através do elemento ListaPapeis € possivel definir o conjunto de papéis que pode
ser associado aos dominios ICP. Cada um dos elementos formadores desse conjunto € descrito

pelo elemento Papel que, além de possuir um identificador dnico, possui um valor associado.

6.1.2.3. Associagdes entre dominios ICP e papéis

z

S6 € feita a associac@o entre uma entidade final e um papel caso, dentro da lista de
relacionamentos  entre  dominios ICP e papéis (definida pelo elemento

ListaAssociacoesDominiosPapeis), sejam satisfeitas as seguintes condicoes:

= existéncia, dentro de uma associacao qualquer, de um papel que esteja associado a
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um dominio ICP concordante com o dominio determinado nos procedimentos de

filtragem de dominios (vide subsecdo 6.1.2.2);

= existéncia, dentro da mesma associagdo, de um papel que esteja em concordancia

com o papel selecionado pelo Administrador de Recursos (vide subsecdo 6.1.2.3).

Caso ambas as condicdes citadas anteriormente sejam satisfeitas, a EAP emite para a
entidade final um CA que atenda as restricoes impostas pelos elementos Validade,
Delegacdo € Revogacdo. Através deles € possivel, respectivamente, limitar o periodo de
validade do CA, restringir a capacidade de delegacdo posterior e impor caracteristicas de

checagem de revogacao.

6.1.2.4. Recursos

Através do elemento ListaRecursos € possivel definir-se o conjunto de recursos a

serem protegidos.

6.1.2.5. Associacdes entre papéis e recursos

O acesso a um recurso s € permitido se, dentro da lista de associagdes definida pelo
elemento ListaAssociacoesPapeisRecursos, houver, para o recurso em questao, uma
associacdo cujo papel relacionado esteja em concordancia com o papel ao qual a entidade

final esta associada.
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Sob responsabilidade do Administrador de Recursos do dominio estd a atribui¢do de

privilégios as entidades finais. No modelo proposto, atribuir privilégios a uma entidade

significa associd-la a um papel através da emissdo de um CRP. Aqui, a emissdo e conseqiiente

revogacdo de um CRP sdo realizadas pela Entidade de Atribuicdo de Privilégios (EAP) que

pode ser considerada como uma interface de acesso aos servicos de gerenciamento de

certificados de atributos proporcionados pela AA. Observa-se que a EAP, além de interagir

com a AA, interage, conforme ilustrado na Figura 23, com uma série de outros elementos.

ADMINISTRADDR
DE RECURS0S

ENTIDADE FINAL

AGCA

envin de reguividi
de emiyedo de credencial

analive deay
FEQUINTEOES

requixigdie de entisydie
de CRP feontém CEP + CCP do entidade final

recehimenin
de credencial

LISTA DE LISTA DE

Pd + CEPs

REQUISICOES| | CREDENCIAIS

emixyic de CRP

AUTORIDADE
DE ATRIBUTOS

REPOSITORIO

emiynde de CRP T

Figura 23. Entidade de Atribuicdo de Privilégios.

O objetivo principal da EAP € proporcionar ao Administrador de Recursos uma

interface centralizada de gerenciamento de privilégios. Através dela, é possivel, por exemplo,

controlar os privilégios associados aos papéis. No entanto, seu principal beneficio esta

associado ao fato de que, por intermédio de suas funcionalidades, é possivel o gerenciamento

dos privilégios associados as entidades finais. Para isso, na composi¢do da EAP, hd dois
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elementos de grande destaque: a Lista de Requisi¢des, que armazena, temporariamente, todos
os pedidos de associag@o a papéis oriundos das entidades finais, e a Lista de Credenciais que,
também em cardter tempordrio, armazena uma série de informacdes’ relacionadas aos CRPs

emitidos para as entidades finais’’.

Ambas as listas, conforme observado na Figura 24, além de muito semelhantes, estao
interligadas através do campo ID_REQ, que armazena um numero unico para cada uma das

requisicoes existentes.

LISTA DE REQUISICOES

1 ID REQ CCF LISTA PRFEIS DATA REQ ESTADD ASSINATURR

LISTA DE CREDENCIAILS:

1 1D CEF ID REQ CREDENCIAL ESTADD ASSIHATURA

{CRF + CEPs 1+ CAODEIAS IGF & ICP)

Figura 24. Lista de Requisi¢des e Lista de Credenciais.
A Lista de Requisi¢des é composta pelos seguintes elementos:

* ID_REQ, que, conforme dito anteriormente, armazena um nimero Unico para cada

uma das requisi¢des existentes;

* CCP, que guarda o certificado de chave publica pertencente a entidade final da qual

se originou a requisicao;

? Observa-se que nas ilustracdes posteriores, o conjunto de informagdes relacionadas ao CRP é denominado
credencial. Cada credencial é forma pelo CRP, pelos CEPs, pelas cadeias IGP e pelas cadeias ICP associadas.

0 tempo de permanéncia dos registros nessas listas é definido pelo Administrador de Recursos.
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= LISTA_PAPEIS, que armazena os nomes dos papéis selecionados pela entidade

final;

* DATA_REQ, que guarda o momento em que a requisi¢do foi recebida;

" ESTADO, que indica a situagdo em que a requisicdo se encontra: “Em analise”,

“Rejeitada” ou “Aprovada”;

" ASSINATURA, que contém a assinatura digital realizada pela EAP, tendo como
base todas as informagOes contidas nos campos anteriores. O principal objetivo
dessa assinatura é proporcionar integridade de cada um dos registros existentes na

lista.

Ja a Lista de Credenciais é formada pelos seguintes elementos:

* ID_CRP, que armazena um ndmero Unico para cada uma dos registros existentes;

* ID_REQ, que faz referéncia a requisicao que deu origem ao CRP emitido;

" CREDENCIAL, que, além de armazenar o certificado de relacionamento a papéis
emitido para a entidade final, armazena também uma série de outras informacoes:
as cadeias de certificados CRP, cadeias de certificagdo ICP e CEPs aos quais o

CRP faz referéncia;

* ESTADO, que indica a situagdo em que a credencial se encontra no que se refere ao

envio para a entidade final: “Pendente de envio”, ou “Enviado”;

" ASSINATURA, que contém a assinatura digital realizada pela EAP, tendo como
base todas as informagdes contidas nos campos anteriores. O principal objetivo
dessa assinatura é proporcionar integridade de cada um dos registros existentes na

lista.

Além de concentrar as informagdes de atribui¢do de privilégios, a EAP oferece ao
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Administrador de Recursos uma outra facilidade: o gerenciamento da PA, que envolve

atividades de edi¢do, emissdo e publicagio.

6.1.4. Entidade Controladora de Aplicacoes

Semelhante ao subsistema de verificacdo de privilégios do PERMIS, a Entidade
Controladora de Aplicacdes (ECA) € responsdvel por autenticar e autorizar as entidades finais
durante as requisi¢cdes de acesso a recursos. Para isso, a ECA, ilustrada na Figura 25, age
como um filtro, interceptando todas as requisicoes de acesso aos recursos protegidos

originadas das entidades finais.

REPOSITORID obtengio de REPOSITORIO
ce LCRy 1P
ahtengdn de | polittoay,
CEFy, CRPs e LCARy
ENTIDADE requisigio de acesso % p——
FINAL M cimttroldi
< soliciiugdo de eredenciais RECURS(
AGCA apresentagio de credenciais
< respasia respasta
canal de comunicagio
SEEUTK COm
autenticagio dupls

Figura 25. Entidade Controladora de Aplicagoes.

Uma das premissas do modelo proposto é de que os protocolos de acesso aos recursos
protegidos suportem, além do servico de procuragdo (servico proxy) das sessdes de

comunicacdo, o estabelecimento de canais de comunicagdo seguros com autenticacdo dupla.
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Utilizando as técnicas observadas nos protocolos Secure Sockets Layer (SSL) (FREIER;
KARLTON; KOCHER, 1996) e Transport Layer Security (TLS) (DIERKS; ALLEN,1999),
por exemplo, faz-se possivel estabelecer um canal de comunicacdo que proporcione, entre
outras coisas, integridade e sigilo das informacdes trafegadas. Com isso, a cada requisicao de
acesso a um recurso protegido, € preciso que a entidade final e a ECA troquem, a fim de
estabelecer um canal de comunicac@o seguro, uma série de informagdes. Entdo a ECA, apds
fazer todas as validagdes de autenticagdo e autorizacdo necessdrias, pode interagir, em nome
da entidade final, com o recurso em questdo. Nao hd, sob qualquer circunstancia,

estabelecimento direto de comunicagdo entre a entidade final e o recurso.

Para que as validacdes de autenticagcdo e autorizacdo realizadas pela ECA realmente
sejam postas em pratica, o primeiro passo a ser dado pela prépria ECA € a interpretagao da
PA do dominio. Visto que um dos objetivos da PA € especificar sob quais condi¢des o acesso
a um recurso deve ser concedido, ela serve como uma das bases para o processo de controle

de acesso.

Em relacdo a autenticacdo, a ECA, apds obter o CCP pertencente a entidade final do
proprio canal de comunicagdo estabelecido entre elas, efetua diversas checagens ligadas a esse

certificado:

integridade da assinatura digital contida no certificado;

= validade do certificado;

* integridade e validade da cadeia de certificacdo;

= propdsito da chave;

= revogacao.

Em relacdo a autorizacdo, a ECA, de forma semelhante ao observado para a

autenticacao, realiza uma série de checagens para os CRPs relacionados as entidades finais.
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Essas checagens s@o independentes do modelo de distribuicdo de credenciais escolhido e se
aplicam igualmente para todos os CRPs. A principal diferenca entre as verificagdes realizadas
durante a autenticacio e durante a autorizacdo refere-se ao fato de que a estrutura de um CRP,
ao contrario do observado para um CCP, ndo possui campos que suportem o armazenamento
de uma chave publica. Com isso, uma das checagens mais relevantes durante a autorizagcdo
diz respeito a validade da correspondéncia do CRP com o CCP apresentado durante a

autenticacao.

Todas essas validagdes servem como pré-requisito para que a ECA, através da
interpretacdo da PA, determine se o contexto da requisicdo formado pelos certificados
relacionados a entidade final, caracteristicas do recurso em questdo e varidveis de ambiente, é

suficiente para que o acesso ao recurso protegido se realize.

6.1.5. Agente Gerenciador de Certificados de Atributos

O Agente Gerenciador de Certificados de Atributos (AGCA) auxilia a entidade final
na execucdo de atividades administrativas e operacionais apenas quando o modelo de
distribuicao de credenciais observado na subsecdo 3.2.1 for adotado. Dessa forma, o AGCA
nao ¢ utilizado em conjunto com o modelo de obtencao de credenciais. Seu objetivo, portanto,

€ proporcionar facilidades para que as entidades finais realizem as seguintes tarefas:

= solicitacao de emissdo de CRPs (através da interagdo com a EAP);

= apresentacdo de CRPs a ECA;

= delegacdo de CRPs a outras entidades.

Para que a delegacao de CRPs seja possivel, as entidades envolvidas no processo de
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delegacdo se comunicam conforme ilustra a Figura 26. Nota-se que o AGCA da entidade que
delega o CRP, de forma semelhante a EAP, contém a Lista de Requisi¢des e a Lista de

Credenciais. Ambas as listas possuem o mesmo formato observado para a EAP.

ENTIDADE FINAL
{AQUELE QUE DELEGA)

AGCA P

LISTA DE LISTA DE

I
]

REPOSITORIO

requisigdo de emisdio recehimentn de credenciais
de credenciais feredencioiy delegudas)

=

AGCA

ENTIDADE FINAL
(PARA QYUEM SE DELEGA)

Figura 26. O Agente Gerenciador de Certificados de Atributos e a delegacao de privilégios.

6.2. PROTOCOLOS DE COMUNICACAO

Para que as tarefas listadas na subsecdo 6.1.5 sejam executadas, o AGCA interage

diretamente com as demais entidades através dos seguintes protocolos de comunicagao:

= Protocolo de Solicitagdo de Privilégios (PSP), utilizado na interacdo entre AGCA e

EAP para a solicitacdo de emissdo de um CRP;

= Protocolo de Apresentacio de Credenciais (PAC), utilizado na interagdo entre

ECA e AGCA para a apresentacdao de CRPs;

= Protocolo de Delegagdo de Privilégios (PDP), utilizado na interacdo entre AGCAs
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para a delegacdo de um CRP.

As mensagens desses protocolos tém seu formato baseado na linguagem XML, e a sua
transmissdo € feita com o auxilio do Hypertext Transfer Protocol (HTTP) encontrado em

Fielding et al (1999).

6.2.1. Protocolo de Solicitacao de Privilégios

No modelo proposto, a associa¢do a um privilégio se traduz na emissdao de um CRP.
Entretanto, para que um certificado dessa natureza seja emitido, é preciso, inicialmente, que
as entidades finais selecionem o conjunto de papéis aos quais desejam se afiliar através do

Protocolo de Solicitagdo de Privilégios (PSP) ilustrado na Figura 27.

ENTIDADE

FINAL - :
verificapdo de credenciuty

respasiio
i P

AGCA

requizipdie de associagdn

LISTA DE

|g resposii REQUISICOES

canal de comunicagio
SEEUT COm
autenticagio dopla

Figura 27. Protocolo de Solicita¢do de Privilégios.

No primeiro passo do PSP, a entidade final, por intermédio do AGCA, envia para a
EAP uma mensagem simples, ilustrada na Figura 28, que tem por objetivo verificar se na

Lista de Credenciais hd algum CRP recentemente emitido.
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<Reguisicaoc>
<Funcao nome="VerficalistaCredencizia™ />

</Reguiaicacs

Figura 28. Mensagem de verificacdo de existéncia de CRPs na Lista de Credenciais.

A resposta para essa requisi¢do, ilustrada na Figura 29, encapsula, sempre utilizando a
codificagdo Base 64 (LINN, 1993; FREED; BORENSTEIN, 1996), uma série de informacdes
referentes a um CRP: cadeias de certificados CRP, cadeias de certificacio ICP e CEPs aos
quais o CRP se associa. Essas informagdes sdo utilizadas para o acesso a um recurso
protegido, e, por isso, durante um intervalo de tempo baseado no periodo de vida do préprio

CRP, sdo mantidas pela entidade final.

<Reapostax
<ListaCredencizia>
<Credencial id="C01">
<CHFP>
<CAMIISLECWES]. . . ASDSR==</Ch>
<CadeialGE:>
<Emissor>
<CAFMIISLECWESQ. . .ASDSR==</CA>
<CCPMIICXECCA. ..QWT3</CCP>
<CadeialICP>
<OCCPEMIICKTCCA. . 41RR</CCR>

</CadeialCE>
</Emizssor>

</CadeialGP>
</CRE>
<ListalEPs>
< CEP>
<CAPMIISLECEQTY. .  4HXES==</CRh>
<Emissor>
<CCPMIICHECCA. ..QWT3</CCP>
<CadeiaICP>
<CCP>MIICXTCCR. . .41AR</CCP>

</CadeialCE>

</Emissor>
< /CEF>

</ListaCEP=s>

</Credencial>

</ListaCredenciais=s>
</Respoata>

Figura 29. Resposta para a fungdo de verificac@o de existéncia de CRP na lista.
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Observa-se que a operagdo de recebimento de CRPs € vital para o modelo de
apresentacdo de credenciais adotado. Portanto, é preciso que a entidade final, através do
AGCA, envie uma mensagem de confirmacdo de recebimento dos CRPs, conforme ilustrado

na Figura 30.

<Confirmacaa
<Funcao nome="ConfirmaRecebimentao” /=
<ListaCradencizia>
<Credencial id="C01" />
<Credencial id="C02" />

</ListaCredenciai=s>
</Confirmacaoc>

Figura 30. Confirmacao de recebimento de CRPs.

Supondo que a entidade final deseje entdo se associar a algum papel, a mensagem

ilustrada na Figura 31 € enviada para a EAP.

<Reguisicac>
<Funcao nome="CrialCRP"™ />
<ListaPapeia>
<Papel id="P01" walor="uar" />

—r

<Papel id="P02" walor="admin" />

</ListaPapeis>
</Requizicao>

Figura 31. Requisi¢c@o de associacdo a papéis.

A EAP entdo interpreta a PA do dominio e determina se, para aquela entidade final, as
associagOes solicitadas sdo autorizadas. Em caso positivo, a EAP cria um registro na Lista de
Requisicdes e, na montagem da resposta, representada na Figura 32, adiciona o estado
“Requisicao inserida”. Esse novo registro ainda ndo é um CRP. Trata-se apenas de uma
requisicdo de associacdo pendente de aprovacdo. Caso o Administrador de Recursos, em
andlises posteriores, determine que a requisi¢ao seja vélida, a EAP interage com a AA e emite
um CRP. Do contrdrio, ndo € inserido registro algum na Lista de Requisi¢cdes e o estado

relacionado aquela associacdo € definido como “Associacdo nao permitida”.
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<Reaposta>
<ListaPapaia>
<Papel id="PF01" status="Regquiaigic inserida" />
<Papel id="P02" status="Associagio nd3o permitida" />

</LizstaPapeis>
</Respoata>

Figura 32. Resposta para a funcio de associag@o a papéis.

6.2.2. Protocolo de Apresentacio de Credenciais

Quando a distribuicdo de credenciais faz-se de acordo com o modelo de apresentagao,
€ necessdrio que a entidade final, em meio a uma requisi¢ao de acesso a um recurso protegido,
apresente a ECA todos os CRPs que devem ser considerados para a formag¢do do contexto de
acesso. Essa apresentacdo de CRPs é feita com o auxilio do Protocolo de Apresentacdo de

Credenciais (PAC), ilustrado na Figura 33.

ENTIDADE reguixigdo de acessoe
FINAL
selictiugidn de credenciais
Tl
AlGCA

apresemiagdn de credencials

canal de comunicagin

SEEUCD COHm
autenticacio dupla

Figura 33. Protocolo de Apresentacio de Privilégios.

O PAC ¢ iniciado pela ECA que, durante os procedimentos de determinagcdo do

contexto de acesso de uma requisi¢do, solicita a entidade final os CRPs a serem considerados.
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Essa solicitacdo € feita através do envio, por parte da ECA, de uma mensagem simples,

conforme ilustrado na Figura 34.

<BReguisicaoci
<Funcac nome="SglicitaCRP" /=

</Requisicacs

Figura 34. Mensagem de solicitagdo de CRPs.

Apds receber essa mensagem, o AGCA interage com o usudrio final, que entdo
seleciona um ou mais CRPs. Em seguida, esses certificados, juntamente com os CEPs
referentes, cadeias de CRPs e cadeias ICP, sdo encapsulados na mensagem, conforme

ilustrado na Figura 29, e enviados para a ECA.

6.2.3. Protocolo de Delegaciao de Privilégios

[lustrado na Figura 35, o Protocolo de Delegacdo de Privilégios (PDP) segue os
mesmos passos do PSP. A unica diferenca € que apenas as entidades finais, através de seus

AGCAs, participam do PDP.

EXTIDADE EMTIDADE FINAL
- FINAL
E: verificagdn de credenciuiy
= LISTA DE z
= respost CREDENCIALS =
r— o | :
- =
E =
AGCA
3 2
; requisipdo de associagdn &=
- LISTA DE -
B L respasty REQUISICOES E
=

canal de comunicagio
SEZUID COm

autenticacio dupla

Figura 35. Protocolo de Delegacdo de Privilégios.
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6.3. REVOGACAO

Em alguns ambientes, o periodo de validade de um CA € menor do que o tempo
requerido para emissdo e distribui¢cdo de informagdes de revogacdo (FARRELL; HOUSLEY,
2002). Nessas situacodes, a existéncia de mecanismos de suporte a revogacdo € incomum.
Entretanto, em algumas situacdes de alto risco, como, por exemplo, transferéncias bancérias, a
existéncia de mecanismos de revoga¢ao, mesmo para CAs com curtos periodos de vida, é um
importante requisito de seguranga. Sendo assim, para tratar a revogacdo na IGP, ha duas

opcoes:

* arevogacdo pode ser ignorada: durante o processo de emissdo de um CA, a AA,
através da extensdo noRevAvail, indica aos verificadores de privilégios que a

checagem da revogacdo € um item sem importancia;

» a revogacdo pode ser critica: de forma similar ao observada para os CCPs, é
possivel que um dos campos de um CA aponte para os locais onde a informagao de
revogacao ¢ distribuida. Geralmente, a distribui¢do das informacdes de revogacao

¢ feita com o auxilio de uma LCAR, armazenada em um repositdrio central.

Para o modelo proposto, a exemplo do observado na escolha da forma de distribui¢ao
de credenciais, adota-se a postura de que o melhor esquema de revogacao é aquele que melhor
se adequa as necessidades do ambiente. A escolha do mecanismo adotado fica sob

responsabilidade do Administrador de Recursos do dominio.
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6.4. MODELOS DE FUNCIONAMENTO

Diretamente relacionado a forma de distribuicio de credenciais adotada, o

funcionamento do modelo aqui proposto ¢ classificado em duas categorias:

» Modelo de apresentacdo de credenciais: no qual, durante os processos de
autorizagdo, os CRPs associados a entidade final sdo obtidos através da interacao

entre ECA e AGCA;

* Modelo de obten¢ao de credenciais: no qual, durante os processos de autorizacao,
0os CRPs sao obtidos pela ECA através de uma consulta ao Repositério, sem que

haja intera¢do com a entidade final.

Observa-se que apenas um formato de funcionamento pode ser escolhido. Um modelo
hibrido que suporte, a0 mesmo tempo, a distribui¢do e a obtencdo de credenciais ndo €

suportado.

6.4.1. Modelo de apresentacao de credenciais

Nesse modelo, cuja arquitetura é representada na Figura 36, os processos de
autorizagdo exigem participacao direta da entidade final que, através do AGCA, interage com

a ECA por meio do protocolo PAC observado em 6.2.2.
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REPDSITORIO @ ohtengdn de REPOSITORIO
ICe LRy 1GP
abtengio de @
podifivas e LCARY
ENTIDADE reguirigdo de acessoe g qrEesse
FINAL . cmtrolado
< soliettagao de eredenciais RECURS(

AGCA upresentagdo de credenciaiz

< respasia

®)

canal de comunicagio

SEEUCD COm
autenticacio dupla

Figura 36. Arquitetura do modelo de apresentacdo de credenciais.

Inicialmente, conforme indica o passo 1, a entidade final envia uma requisicdo de
acesso a um recurso protegido. Essa solicitacdo € encapsulada de acordo com o protocolo
nativo da aplicagdo que, como premissa, deve suportar o servigo de procuracdo das sessoes de
comunicacdo (servi¢o proxy) e o estabelecimento de canais de comunicagcdo seguros com
autenticacao dupla. Isso significa que, para acessar uma aplicagdo web, por exemplo, é preciso

que o protocolo de acesso HTTP over TLS (HTTPS), encontrado em Rescorla (2000).

Em seguida, a requisicdo € tratada pela ECA que, durante o estabelecimento do canal
seguro de comunicagdo, solicita a entidade final a apresentacdo de seu CCP através das
técnicas observadas em Dierks e Allen (1999), por exemplo. Inicia-se, portanto, o processo de
autenticacdo, que depende diretamente do resultado das checagens feitas sobre o CCP
apresentado pela entidade final (vide passos 2 e 3). Caso o resultado dessas validacdOes,

listadas na subsecdo 6.1.4, seja negativo, a requisi¢cdo é descartada. Do contrério, o processo

de autorizacao pode ser iniciado.
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O processo de autorizacdo envolve o protocolo PAC que, de acordo com o observado
na subsecdo 6.2.2, permite que a ECA, para fins de solicitacdo de credenciais, interaja, através
do AGCA, com a entidade final. Com ele, a entidade final apresenta, através de mensagens
XML, os CRPs que devem ser considerados pela ECA para a determinagcao do contexto de
acesso (vide passos 6 e 7). Nesse ponto, a ECA, apds receber o conjunto de CRPs, realiza,

para cada um dos elementos desse conjunto, uma série de validacdes, entre elas:

» verificagdio de sua correspondéncia com o CCP apresentado durante a

autenticagao;

» verificacdo da integridade e validade da cadeia de certificagdo;

» verificacdo de sua correspondéncia com o CEP.

Grande parte das informacdes necessdrias para a realizacdo dessas checagens ja esta
presente na mensagem de apresentacdo de CRPs enviada pela entidade final. Dessa forma, a

ECA s6 obtém informagdes adicionais se algum mecanismo de revogacao tiver sido adotado.

Observa-se que, se o resultado de alguma dessas validagdes for negativo, o CRP em
questdao é descartado. Caso todos os CRPs se enquadrem nessa condi¢do, a requisi¢cdo de
acesso ao recurso protegido € rejeitada. Do contrdrio, a ECA continua o processo de

autorizagdo e, comunicando-se com o Repositério, obtém a PA do dominio.

Com base nas informagdes obtidas nos passos anteriores, a ECA analisa a PA a fim de
determinar se, para o recurso protegido em questdo, a combina¢cdo formada pelo CCP da
entidade final, os CRPs (e CEPs) associados, e varidveis de ambiente, tais como 0 momento
da requisi¢do, formam um contexto suficiente para que o acesso seja permitido (vide passo 9).
Se esse contexto for suficiente, a ECA inicia a comunicacdo com o recurso protegido (vide
passo 10) e, ao longo de todas as operacdes realizadas pela entidade final, age como mediador

entre entidade final e recurso protegido.
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6.4.2. Modelo de obtencio de credenciais

Em ambientes que tenham por objetivo isentar a entidade final da responsabilidade do
gerenciamento de credenciais, a interagdo entre a entidade final e a ECA, no que se refere a
apresentacio de credenciais, pode ser indesejada. Ambientes como esses requerem que ECA,
durante os processos de autorizacdo, obtenha os CRPs relacionados a entidade final de outra
forma que ndo através da comunicagdo com o AGCA. Esse modelo de funcionamento,
representado na Figura 37, exige, portanto, que os CRPs emitidos para as entidades finais

sejam armazenados no Repositério, juntamente com os CEPs e com a PA do dominio.

REPOSITORIO @ obtengio de REPOSITORIO
ICe LOCRy 1GP
abfencie de @
olificas,
CRPy, CEFy e LCARY
reguirigdo de acessoe - ACERSD
2 cmtrolado
ENTIDADE RECURSO
FINAL
<+ respasia
canal de comunicagio
SEEUCD COm
autenticacio dupla

Figura 37. Arquitetura do modelo de obtencdo de credenciais.

A principal diferenca entre esse modelo e o modelo encontrado na subsecdo 6.2.1 é
que, durante a autorizacdo, a ECA ndo interage com o AGCA localizado na entidade final. Ao
invés disso, a ECA consulta o repositdrio para determinar quais CRPs serdo considerados para

a formacgdo do contexto de acesso da requisicdo (vide passo 6). Os passos remanescentes sao
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0S mMesmos.

6.4.3. Comparacao entre os modelos

Ao compararem-se os modelos de funcionamento apresentados anteriormente, pode-se
constatar que a principal vantagem oferecida pelo modelo de apresentacdo de credenciais esta
relacionada a forma como as cadeias de certificac@o sdo tratadas. Em meio as requisicoes de
acesso aos recursos protegidos, a entidade final apresenta a ECA nao s6 os CRPs, mas
também um conjunto de informacdes relacionadas que engloba CEPs, cadeias de CRPs e
cadeias de certificacdo ICP. Com isso, a ECA consulta o Repositério apenas para obter a PA

do dominio e as informagdes de revogacao.

Uma outra vantagem proporcionada pelo modelo de apresentacdo, a delegacdo,
também esta relacionada a forma como as informacdes de autoriza¢do sdo apresentadas pela
entidade final a ECA. Uma vez que a entidade final apresenta a ECA todo o conjunto de
informacdes referentes a delegacao do CRP, a tarefa de descoberta do caminho de delegacdo

tem sua complexidade reduzida.

J4 o modelo de obtencdo de credenciais, embora isente a entidade final de qualquer
responsabilidade pelo gerenciamento das informagdes de autorizacdo, sobrecarrega a ECA,

que passa a acumular uma série de tarefas.

6.5. PREMISSAS DO MODELO

Para que o modelo proposto seja aplicavel tanto para o modelo de apresentagao quanto
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para o modelo de obten¢do de credenciais, as seguintes premissas devem ser atendidas:

» 0 dominio de recursos a serem protegidos deve ser resguardado de forma a estar
localizado em um segmento de rede separado, ao qual apenas a ECA possua
acesso. Nao € permitida a comunicagao direta entre entidade final e recurso, e toda

requisic@o de acesso deve ser tratada pela ECA;

= 0s protocolos de acesso aos recursos protegidos devem suportar o servico de
procuracdo das sessdes de comunicacdo (servico proxy) e o estabelecimento de

canal seguro de comunica¢do com autenticacdo dupla;

* no tocante ao gerenciamento dos CCPs, deve existir uma infra-estrutura ICP
formada, minimamente, por uma AC capaz de gerenciar o ciclo de vida de um
certificado desde sua emissdo até sua possivel revogacdo. Em adicdo, deve existir

um repositorio para o armazenamento das informagdes de revogacdo (LCRs);

* 0 Administrador de Recursos do dominio € o unico elemento responsdvel por
gerenciar os CEPs. Todos os CEPs do dominio devem ser publicados em um

repositorio central ao qual a ECA possua acesso;

* aedicdo, emissdo e publicacdo da PA e o gerenciamento dos CRPs emitidos para
as entidades finais também sao de responsabilidade do Administrador de Recursos.
Caso o modelo de obtencdo de credenciais seja adotado, a AA, ao emitir os CRPs,

deve publicd-los em um repositdrio publico ao qual a ECA possua acesso;

= se o modelo de apresentacdo for escolhido como forma de distribuicdo de

credenciais, a entidade final deve possuir o AGCA.
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6.6. IMPLEMENTACAO

A etapa de constru¢do da prova de conceito do modelo proposto foi definida pela

criacdo de dois protdtipos, um para o modelo de funcionamento com apresentacdo de

credenciais, e outro para o modelo de obtencdo. Para ambos os protétipos, as seguintes

restri¢des de implementagdao podem ser observadas:

as informagdes relacionadas aos recursos que sdo utilizadas para a determinagdo
do contexto de acesso estdo restritas apenas aos enderecos de rede. As acdes que
podem ser realizadas sobre os recursos nao sao levadas em considera¢do. Dessa
forma, a concessido de acesso limita-se a considerar os relacionamentos entre

entidades, papéis e recursos;

devido a tecnologia utilizada para a construcio da ECA, denominada Serviet
(JAVA SERVLET TECHNOLOGY, 2005), um tnico protocolo de acesso a
aplicacdes pode ser tratado pela arquitetura: o HTTP (FIELDING et al, 1999).
Além disso, observa-se que o HTTP atende a uma das principais premissas do
modelo proposto, que diz que os protocolos de acesso as aplicacdes devem
suportar o servico de procuragdo das sessdoes de comunicagdo (servigo proxy) e o

estabelecimento de canal seguro de comunica¢ao com autenticagdo dupla.

Os protétipos foram construidos usando-se a linguagem de programacao Java, com o

auxilio das bibliotecas criptograficas encontradas em IAIK Crypto Toolkits (2005). Essas

bibliotecas permitem, entre outras coisas, que o tratamento de certificados de atributos seja

feito de forma simples. Ja para o tratamento das mensagens XML trocadas durante a execugao

dos protocolos PSP, PAC e PDP, utilizou-se a biblioteca Xerces, encontrada em Xerces

Project (2005).
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Utilizando a tecnologia de Serlvets (JAVA SERVLET TECHNOLOGY, 2005),
adotada para a construcdo da ECA, a EAP, embora presente em ambos os protétipos, possui
responsabilidades ligeiramente diferentes para cada um deles. Nos dois protétipos, a EAP
interage com o Repositério através do protocolo LDAP (YEONG; HOWES; KILLE, 1995)
para publicar a PA e os CEPs. No entanto, apenas para o protdtipo de obtencao de credenciais,
a EAP comunica-se com o Repositério para publicar CRPs. Ja para o protétipo de
apresentacao de credenciais, a EAP, com o objetivo de manter a Lista de Requisicdes e a Lista
de Credenciais, faz interface com um gerenciador de banco de dados (MICROSOFT SQL

SERVER, 2005).

No que se refere a entidade final, o AGCA pode ser executado em quase qualquer
ambiente, desde que este possua suporte a execucdo de codigo Java. O AGCA ¢ encontrado
apenas no prototipo de apresentagdo de credenciais, € sua comunicacdo com outras entidades

¢ feita com auxilio do protocolo HTTP, que encapsula mensagens XML.
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7. CONSIDERACOES FINAIS

Este capitulo, além de apresentar os pontos resultantes da comparacdo do modelo
proposto com o PERMIS, formula as conclusdes e, por fim, apresenta os direcionamentos que

podem motivar trabalhos futuros.

7.1. COMPARACOES COM O PERMIS

Ao comparar-se o modelo proposto com o PERMIS, algumas observacdes importantes

podem ser notadas no referente aos seguintes fatores:
= autenticacgdo;
* modelo de controle de acesso;
= distribuicdo de credenciais;
= delegacdo de privilégios;
= politica de autorizacao;

* interface de programacao.

7.1.1. Autenticaciao

Uma das principais caracteristicas do PERMIS € o fato de ser indiferente a

autenticacao, ou seja, a tarefa de autenticar as entidades é deixada a cargo das aplica¢des que,
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com isso, podem escolher que tipo de mecanismo utilizar. Em relacdo a autenticagcdo, o
objetivo do modelo proposto € utilizar um tinico mecanismo: os certificados de chave publica

X.509 pertencentes a infra-estrutura ICP.

7.1.2. Modelo de controle de acesso

O modelo de controle de acesso adotado pelo modelo proposto €, de forma similar ao
observado no PERMIS, o CABP. Assim, utilizando o conceito de papéis, os privilégios
associam-se as entidades de forma indireta, o que propicia, entre outras coisas, maior

flexibilidade e menor custo administrativo.

7.1.3. Distribuicao de credenciais

A principal forma de distribui¢do de credencias adotada pelo PERMIS € o modelo de
obtenc¢do, no qual as informacdes necessdrias para as decisdes de acesso sdo obtidas de um
repositorio central. No modelo proposto, a escolha da forma de distribuicdo de credenciais
fica a cargo da entidade que gerencia o dominio. A postura do modelo proposto € de que ndo
ha modelos de distribuicdo de credenciais melhores, apenas modelos mais adequados para

uma determinada situacao.
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7.1.4. Delegacao de privilégios

No PERMIS, nao ha mecanismos de suporte a delegacao dinamica de privilégios entre
entidades finais. Isso significa que ndo hd meios para que uma entidade final atribua
privilégios a outras entidades finais de forma dinamica sem a anuéncia de uma terceira parte.
No modelo proposto, essa facilidade é alcancada através dos AGCAs, que interagem entre si

com o auxilio do protocolo PDP.

7.1.5. Politica de autorizacio

A politica de autorizacio do PERMIS suporta a construcdo de validagdes que
envolvem operacdes ldgicas. Dessa forma, o tratamento da autorizacdo combina uma série de
variaveis. Inicialmente, a politica de autorizacdo adotada pelo modelo proposto nao suporta

esse tipo de funcionalidade.

7.1.6. Interface de programacio

A utilizacdo da infra-estrutura PERMIS esta diretamente relacionada a sua interface de
programacdo. Isso significa que uma aplicagdo que tenha por objetivo utilizar os servicos de
autorizacdo oferecidos pelo PERMIS deve invocar as funcOes contidas nessa interface de
programacdo. O modelo proposto, ao invés de incentivar a constru¢do (ou modificacdo) de
aplicagdes que facam uso de funcionalidades de autorizacdo através de uma interface de

programacdo, proporciona autenticacdo € autorizacdo sem que sejam necessarias
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modificagcdes nas aplicacdes existentes.

7.2. CONCLUSAO

O modelo proposto mostra-se adequado para ambientes que tenham por meta controlar
0 acesso a recursos de rede. Através dele, é possivel proporcionar as aplicacdes que lidam
com informacdes sensiveis um modelo de controle de acesso que baseia seu funcionamento na
interacdo entre as infra-estruturas X.509 ICP e IGP. Em um tnico modelo, € possivel tratar a
autenticacao, a autorizacdo e conseqiiente controle de acesso, sem que haja a necessidade de
se modificarem as aplicagdes existentes. Entretanto, devido ao fato de suportar um unico
mecanismo de autenticacdo, o modelo proposto tem sua flexibilidade reduzida. Nem todas as
aplicacdes de rede suportam a premissa do modelo proposto que diz que os protocolos de
acesso devem suportar o servico de procuragdo das sessdes de comunicagdo € O

estabelecimento de canais de comunicacdo seguros com autenticacao dupla.

Além disso, foi observado que a delegacdo dindmica de privilégios entre entidades
finais é uma facilidade que, embora factivel, requer que algumas premissas sejam levadas em
consideragcdo: a delegacao de privilégios entre entidades finais envolve operagdes, como a
emissdo de certificados, que devem ser realizadas apenas no ambito da entidade final; em
adicdo, uma das tarefas mais dispendiosas € mais complexas em ambientes que suportam a
delegacdo, a validagdao dos caminhos de certificagdo envolvidos, s6 pode ser executada com

eficiéncia quando o modelo de apresentacdo de credenciais for adotado.

Por fim, foi observado que, além da autenticagdo e da autorizacdo, outros servigos de
seguranca podem ser adicionados a arquitetura do modelo proposto, tais como a auditoria e a

tempestividade. Com isso, uma série de funcionalidades de seguranca pode ser tratada em
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uma dnica arquitetura.

7.3. TRABALHOS FUTUROS

Com o objetivo de estender a aplicabilidade do modelo proposto e aprimorar algumas

das funcionalidades oferecidas, diversos temas para trabalhos futuros podem ser abordados.

7.3.1. Protocolos de acesso

Uma das restricoes de implementagcdo do modelo proposto estd relacionada aos
protocolos de acesso aos recursos suportados pela ECA. A estrutura de funcionamento da
ECA pode ser modificada para suportar, além do HTTP, outros protocolos de acesso aos
recursos protegidos. Opcionalmente, filtros que analisem as mensagens trocadas entre
entidades finais e recursos protegidos podem ser acoplados a ECA. Esses filtros, em conjunto
com mecanismos de deteccio de intrusio (BACE; MELL, 2005) e de andlise de

comportamento, podem minimizar as tentativas de acesso inadvertido.

7.3.2. Politica de autorizacio

Como melhoria, a exemplo do observado para o PERMIS, funcionalidades de suporte
a construcao de validacdes que utilizem operacdes 16gicas podem ser acrescidas a PA. Dessa

forma, situacdes de autorizagdo mais complexas poderiam ser tratadas pela ECA. Por
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exemplo: para acessar um recurso protegido, podem ser aplicadas restricdes temporais nas

quais, a cada periodo predeterminado, um conjunto diferente de privilégios seja necessario.

Além disso, a PA, ao invés de ser construida com base na politica adotada pelo
PERMIS, pode ser construida em conformidade com a linguagem eXtensible Access Control
Markup Language (XACML). A linguagem XACML, encontrada em OASIS (2005), € uma
das iniciativas abertas mais difundidas para a padronizacdo de linguagens de descricdo de

politicas de autorizagao.

7.3.3. Determinacao do contexto de acesso

Além das restricoes de implementacdo referentes aos protocolos de acesso aos
recursos protegidos, hd uma outra restri¢do igualmente importante. Para que a determinagdo
do contexto de acesso, no tocante ao recurso, nao esteja restrita apenas aos enderecos de rede,
outras informagdes relacionadas ao recurso podem ser adicionadas a PA. A autorizagdo e
conseqiiente controle de acesso podem ser tratados de forma granular se algumas outras
caracteristicas dos recursos, tais como o método sendo acesso, também forem levadas em

consideracdo para determinacdo do contexto de acesso.

7.3.4. Hierarquia de delegacao

Para que autorizacdo e conseqiiente controle de acesso acontecam conforme as
caracteristicas do CABP, faz-se necessdria a existéncia de dois certificados: o CEP, que

especifica os privilégios associados a um determinado papel, e o CRP, que especifica a
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associacdo entre uma entidade final e um conjunto de papéis. Geralmente, a responsabilidade
pelo gerenciamento dos certificados CEP € assinalada a uma Autoridade de Atributos que,

para atribuir privilégios as entidades finais (associagdes aos papéis), emite certificados CRP.

Em algumas situagdes, a emissdo de um CRP pode envolver opcoes de delegacdo que
habilitem a entidade final a agir como uma Autoridade de Atributos. Dessa forma, a entidade
final também estaria apta a emitir certificados CEP, criando, assim, uma infra-estrutura onde a
autoridade de emissao raiz seria a propria entidade final. Isso dd origem a uma hierarquia de

delegacdo cuja caracteristica principal é o encadeamento de infra-estruturas.

Para permitir esse tipo de facilidade, funcionalidades de gerenciamento de CEPs

podem ser acrescidas ao agente AGCA.

7.3.5. Mobilidade

A estrutura da Lista de Credenciais e o funcionamento dos protocolos PSP e PDP
podem ser alterados para que haja suporte a mobilidade. Com isso, uma entidade final poderia
utilizar suas credenciais em multiplas estagdes de trabalho desde que essas possuam o agente

AGCA.

7.3.6. Auditoria

Visto que a andlise de registros de eventos é um dos procedimentos de maior
importancia quando a auditoria de um ambiente computacional se faz necessaria, manter

registros integros e acurados das atividades de autorizag@o e controle de acesso que tomaram
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parte € um requisito fundamental. Para isso, ao modelo proposto pode ser adicionado um
servico de auditoria e manutengao segura de registros que faca uso, por exemplo, das técnicas

observadas em Schneier e Kelsey (1998) e Chong, Peng e Hartel (2003).

7.3.7. Tempestividade

Algumas vezes, durante as atividades de auditoria, reconstruir a ordem de
acontecimento dos eventos em um ambiente é um requisito de seguranca fundamental. Dessa
forma, manter o momento acurado em que uma requisi¢ao de acesso tomou parte € atividade
de grande importancia. Para situacdes como essa, uma fonte segura de tempo pode ser

adicionada a arquitetura bésica do modelo proposto.

7.3.8. Modelos de controle de acesso

Algumas situacdes de exceg¢do requerem que a associacdo entre entidades finais e
privilégios, feita pelo CABP de forma indireta, seja feita de forma discreta. Com isso, o

modelo proposto pode ser modificado para que também haja suporte ao CAD.

7.3.9. Desempenho

Quando o desempenho e a disponibilidade forem fatores determinantes, € possivel

que, dentro de um mesmo dominio, exista uma ou mais ECAs.
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APENDICE A - CRIPTOGRAFIA

Através da criptografia, alguns objetivos da seguranca da informacgdo, como o sigilo, a
integridade e a autenticacdo, podem ser enderecados de forma adequada. Isso faz com que
uma das mais importantes aplicagdes da criptografia esteja relacionada a prevencdo e
deteccdo de atividades maliciosas. Para isso, a criptografia utiliza-se de mecanismos
simétricos, assimétricos e de algumas fungdes especiais, como, por exemplo, as fungdes de

resumo.

1. CRIPTOGRAFIA SIMETRICA

Nessa modalidade de criptografia, também conhecida por criptografia de chave de
sessdo, ou ainda criptografia de chave secreta, as operagdes criptograficas se fazem por meio

de uma tunica chave compartilhada entre os extremos da comunicacao.

Significativamente mais rapidos quando comparados a criptografia assimétrica, os
algoritmos que praticam a criptografia simétrica sdo amplamente utilizados para cifrar
grandes quantidades de dados. Porém, essa rapidez tem um preco: a seguranca. Qualquer
entidade que tiver em maos a chave de sessdo podera decifrar a informacdo mesmo que esta

nao possua autorizagao para tal.

O cendrio geral de utiliza¢do da criptografia de chave simétrica pode ser observado na
Figura 38, na qual duas entidades, origem e destino, fazem parte de um esquema de

comunicagdo no qual E, e D, representam, respectivamente, as fungdes responsaveis pelas

operacdes de criptografia e decriptografia. Com o intuito de transmitir uma mensagem m, a
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origem determina e, uma chave escolhida aleatoriamente dentro de um espaco de chaves.

Tem-se entdo que a mensagem cifrada ¢ a ser enviada ao destino é E, (m)=c. Sendo assim, o
destino s6 estard apto a decifra-la se D, (c)=m, sendo que a chave criptogrifica d &

determinada por d =e”'.

CHAVE DE i CHAVE DE
CRIPTOGRAFIA || CANALSEGURG | [PECRIPTOGRAFIA
€ d=e"!

L l
FUNGAO . FUNGAO
CRIPTOGRAFICA | | =——res =i | | CRIPTOGRAFICA
E:(m)=c Da(c)y=m
T T
INFORMAGAQ INFORMAGAO
ORIGINAL ORIGINAL
m m
ORIGEM DESTING

Figura 38. Criptografia simétrica.

Observa-se que a seguranca do processo de comunicagdo estd diretamente relacionada
ao sigilo chave secreta e. E imprescindivel que as entidades envolvidas mantenham a chave
e em absoluto sigilo, longe de qualquer parte mal-intencionada. Para tal € necessario que
exista um mecanismo seguro de compartilhamento de chaves, seja ele digital ou ndo. No
entanto, qualquer que seja esse mecanismo, ndo tornard a distribui¢do das chaves em ampla
escala uma atividade menos dispendiosa, j4 que para uma comunidade com total de n
participantes, cada um de seus membros pode manter, potencialmente, a quantidade de n—1

chaves.

As questdes relacionadas ao compartilhamento de chaves ou mesmo a sua distribui¢do
em esquemas de ampla escala tiveram sua severidade amenizada com o advento da

criptografia de chave publica. Nela, a transmissao das chaves utilizadas durante as operagdes
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de geracdo de cifras € realizada por meio de técnicas de criptografia assimétrica. Nenhuma

chave secreta € transmitida nem mesmo compartilhada.

2. CRIPTOGRAFIA ASSIMETRICA

Na criptografia assimétrica, também conhecida como criptografia de chave publica,
cada entidade, ao invés de possuir uma Unica chave, como ocorre em esquemas baseados em

criptografia simétrica, possui ao menos um par delas, definido por (e,d). A parte piblica do

par, representada por e, ndo deve ser mantida em segredo; ao contrdrio, deve ser amplamente
distribuida. Ja a parte privada, d, deve ser mantida em sigilo absoluto. Apenas seu criador

deve ter a capacidade de utiliza-la.

O cendrio de utilizacdo da criptografia assimétrica, ilustrado na Figura 39, utiliza as
mesmas defini¢des feitas para os esquemas simétricos. Mas, dessa vez, a chave criptografica
e utilizada no processo de criptografia da mensagem ndo serd gerada aleatoriamente na
origem. Serd utilizada, na verdade, a chave publica do destino. Dessa forma, apenas aquele

que possuir a parte privada do par de chaves serd capaz de decifrar a mensagem.
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Figura 39. Criptografia assimétrica.

Em esquemas criptograficos como esse é fundamental ter convic¢ao de que a chave e
utilizada pela origem para geracdo da mensagem cifrada ¢ forma o par pertencente ao
destino. Para tal, a criptografia de chave publica deve utilizar-se de outras técnicas
criptograficas: as assinaturas digitais. Através dessa alianga caracteriza-se outro grande
beneficio da modalidade de criptografia assimétrica: a autenticagdo. Entretanto, a assinatura
digital obtida com o uso da criptografia assimétrica, por se tratar de um processo
extremamente dispendioso, ndo pode ser utilizada de forma isolada. E necessdria a existéncia
de um mecanismo capaz de proporcionar integridade dos dados, denominado funcdo de

resumo (hash).

3. FUNCOES DE RESUMO

Funcdes de resumo que, conforme dito anteriormente, sdo utilizadas em conjungdo
com assinaturas digitais a fim de garantir a integridade dos dados, transformam mensagens de

tamanho varidvel em uma seqiiéncia de tamanho fixo de caracteres aleatdrios. Indo de
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encontro a necessidade de um mecanismo que proporcione maior agilidade ao moroso
processo de geracao de assinaturas assimétricas, essa capacidade de compressao, faz com que

o uso de fun¢des de resumo seja amplamente difundido.

4. ASSINATURAS DIGITAIS

Essenciais para autenticac@o, autorizacdo e nao-repudio, as assinaturas digitais tém
como objetivo principal prover meios a uma entidade para que esta possa relacionar sua
identidade a um pedaco de informacgao. Esses meios, traduzidos em dois processos — geragao
e verificacdo de assinaturas —, geralmente baseiam seu funcionamento na utilizagdo de

técnicas de criptografia assimétrica aliadas as funcdes de resumo.

No esquema criptografico ilustrado na Figura 40, a entidade emissora deseja
proporcionar meios para que o destino verifique a autenticidade da mensagem transmitida. A
origem, com o intuito de gerar uma assinatura digital de uma mensagem m , determina s,

conseqiiéncia da aplicacdo de uma operacdo de criptografia E, usando a chave privada e

sobre o resultado de uma fung¢do de resumo H . Sendo assim, temos que E,(H(m))=s.



109

PRIVADA || POBLICA

=
CANAL INSEGURD l
dl
FUNGAD _ ! FUNGAD FUNGAD
CRIPTOGRAFICA 4 (m.5) . | | CRIPTOGRAFICA HASH
E'..r(h.:|'=3 CANAL INSEGURO ﬂc(n’.‘-’}:h‘ H{Fﬂ}_h”
T "
\\. /
FUNGAO HASH
H(m)=h

T SIM / \I:IIAO

INFORMAGAO
ORIGINAL m
m

ORIGEM DESTING

Figura 40. Assinatura digital.
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Ao destino é entdo transmitido o par (m,s) e, para que a autenticidade dessa
assinatura possa ser verificada, o destino deve determinar se é verdadeira a seguinte equacao:

D,(s)=H(m), na qual D, representa uma fun¢do de decriptografia do sistema que utiliza a

chave publica da origem para decifrar as mensagens.

A assinatura digital, portanto, é o elemento responsdvel por prover meios que
assegurem a relacdo entre uma entidade digital e pedacos de informacdo. Ao permitir que uma
entidade ndo possa repudiar a ocorréncia de um evento, a assinatura digital se torna uma das

técnicas mais utilizadas quando o assunto é prevenir fraudes eletronicas.



