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RESUMO

Devido a importancia dos firewalls para protecédo de redes de computadores,
muito se estuda no sentido do aprimoramento das técnicas de protecdo € no
desenvolvimento de novas técnicas para serem utilizadas na analise destes.
Com enfoque neste tema, esta dissertacao trata a respeito da viabilidade da
técnica de injecdo de pacotes e observacdo dos resultados para analisar o
comportamento de firewalls de rede para a pilha TCP/IP, resultando em uma
técnica alternativa para andlise de firewalls. Para mostrar a validade da
técnica foi proposta uma arquitetura e, como prova de conceito, foi
implementado um prototipo do sistema de analise. Foram também efetuados
alguns testes. A técnica de injecdo de pacotes e observacdo dos resultados
mostrou-se viavel para algumas situagfes. Para outras, sdo necessarias

estudos adicionais para reducao da explosdo combinatdria.



ABSTRACT

Due to the importance of the firewalls for protection of network computers, a
lot of studies has been done in order of the improvement of the protection
techniques and in the development of new techniques to be used in the
analysis of them. With focus in this theme, this thesis considers the viability
of the technique of injection of packages and observation of the results to
analyze the behavior of network firewalls for stack TCP/IP, resulting in an
alternative technique for analysis of firewalls. To show the validity of the
technique an architecture was proposed and, as a concept proof, a
prototype of the analysis system was implemented. Also was implemented
some tests. The technique of injection of packages and observation of the
results reveled viable for some situations. For others, addictionals studies are
necessary for reduction of the combinatory explosion.
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CAPITULO

INTRODUCAO

A seguranca de dados em sistemas de informacdo é um assunto de
extrema importancia e uma das areas mais criticas nas ciéncias da
computacdo. Um dos fatores de maior preocupacdo é a protecao e controle
do acesso as informacOes que trafegam entre as diferentes redes de
computadores (BURK, 2004).

Ataques a computadores interligados em rede objetivando roubo ou
acesso nao autorizado as informacfes tém causado enormes prejuizos e
danos a instituicbes dos mais variados segmentos. Este cenario exige
recursos com mecanismos eficazes e com capacidade de elevar a protecdo e
0 grau de seguranca dos ambientes computacionais.

Equipamentos de restricdo e controle de trafego, como roteadores e
firewalls, sdo utilizados para reforcar a seguranca de redes de computadores
(CHESWICK, 2005; POUW, 2003; STREBE, 2002; WOLL, 2004b;
ZWICKY, 2000).

Um sistema de firewall', que geralmente incorpora técnicas de filtragem
de pacotes?, proxy, traducdo de enderecos de redes (NAT - Network Address

Translation) e portas ou VPN (Virtual Private Network) tornou-se um elemento

1 . . . 2 ™" . ~
Sistema de firewall ou firewall é utilizado no contexto de hardware, software ou uma combinacéo
destes.

% Pacote é a denominacgédo dada a qualquer dado transmitido pela rede.



indispensavel para proteger redes privadas contra acessos nao autorizados,
isolando uma intranet corporativa da Internet publica, ou ainda, isolando as
diversas redes de uma mesma corporacédo entre si (ADI, 2003; AL-TAWIL,
1999; PERMPOONTANALARP, 2001b; STREBE, 2002).

Frequentemente existe a necessidade de conhecer o nivel de protecdo
oferecido por um firewall, bem como suas deficiéncias. Firewalls ndo sao
softwares ou equipamentos que podem simplesmente ser retirados da caixa,
conectados na rede e utlizados instantaneamente. Precisam ser
adequadamente configurados, geralmente seguindo uma politica de
seguranca da informacéo corporativa, para que possam atender necessidades
especificas de cada rede. Além disso, a configuracéo é dinamica e precisa ser
revista periodicamente, seja quando novas vulnerabilidades sdo descobertas,
quando sdo efetuadas alteracdes na arquitetura da rede ou ainda quando a
politica de seguranca da informag&o corporativa é modificada (AL-SHAER,
2003; 2004b).

1.1 MOTIVACAO

Uma das grandes dificuldades encontradas é a validacdo da
configuracdo de sistemas de firewalls para que operem de maneira
satisfatoria seguindo as especificacbes estabelecidas na politica de
seguranca da informacdo corporativa que, por sua vez, contempla a politica
de restricdo de comunicacdo, sendo descrita em linguagem de alto nivel
(ADI, 2003; AL-SHAER, 2003).

Os administradores de rede s&o responsaveis por implementar a
politica de seguranga usando, na maioria das vezes, uma linguagem de baixo
nivel para configurar as bases-de-regras desses equipamentos de protecao
de redes de computadores (WOLL, 2001). Além disso, determinadas
funcionalidades dos firewalls necessitam de regras especificas para habilita-
las, ndo sendo geralmente simples determinar sua correta configuragao ou,
até mesmo, se alguma funcionalidade de protecédo esta ativa.

A configuracdo das bases-de-regras destes equipamentos para que



operem de forma adequada pode ser uma tarefa extremamente complexa,
exaustiva, onerosa e propensa a erros. Além disso, as configuracdes destas
bases-de-regras para cada interface tipicamente permitem aos
administradores de seguranca definir varios parametros tais como: intervalos
de enderecos IP e grupos de servigos (conjunto de protocolos e niumero de
portas correspondentes) que formam as bases-de-regras, como no exemplo
apresentado na Tabela 1.1. Uma Unica regra tipicamente especifica: endereco
IP de origem, porta TCP ou UDP de origem, endereco IP de destino, porta
TCP ou UDP de destino, protocolo utilizado, direcédo (entrada ou saida) e uma

acao correspondente.

Tabela 1.1 — Base de regras implementada a partir da politica de seguranca.

REGRA N° IP DE ORIGEM PORTA IP DE DESTINO PORTA PROTOCOLO DIRECAO ACAO
ORIGEM DESTINO

10.0.161.12 >1023 143.107.254.714 110 TCP SAIDA PERMITIR
10.0.161.12 >1023 QUALQUER 443 TCP SAIDA PERMITIR
143.107.254.71 110 10.0.161.12 >1023 TCP ENTRADA PERMITIR

192.168.0.0/24 22 10.0.161.12 >1023 TCP ENTRADA PERMITIR
QUALQUER 80 10.0.161.12 >1023 TCP ENTRADA | PERMITIR
143.107.254.73 10.0.161.12 >1023 TCP ENTRADA PERMITIR

Nos firewalls as regras sao sensiveis a ordem em que aparecem na
base de regras: o firewall verifica se a primeira regra da base de regras se
aplica ao pacote, entdo o pacote € aceito (accept), rejeitado (reject) ou
descartado (drop) de acordo com a acéo especificada na primeira regra, caso
contrario, o firewall continua verificando se a segunda regra se aplica, e assim
sucessivamente até que seja verificada uma agéo a ser tomada.

Quando as bases-de-regras sdo examinadas, observa-se que o0
procedimento de implementacao, geralmente conduz diferentes tipos de erros
de configuracdo (WOLL, 2004a), que podem ser justificados principalmente
pelos seguintes motivos:

» Redundancia de regras na base-de-regras;

= Adiversidade de sintaxes e parametros utilizados por cada fabricante;



» A guantidade de regras a serem implementadas nos diversos firewalls
e as inconsisténcias entre as bases-de-regras (no caso onde exista

mais de um firewall);

Devido aos motivos mencionados anteriormente € possivel que
persistam brechas de seguranca na configuracdo do firewall (KAMARA, 2003;
NOURELDIEN, 2000; WOLL, 2004a), o que permite perceber a complexidade
de projetar, implementar, gerenciar e testar uma ou mais bases de regras de
firewalls, que dependendo da dimensdo da rede, quantidade e modelos de
eguipamentos existentes, pode tornar essa tarefa ainda mais complexa.

Como consequéncia dessas dificuldades, pode-se ter uma
configuracdo inadequada do firewall, resultando em uma falsa sensacao de
seguranca.

Dessa forma, existe a necessidade de conhecer efetivamente que tipo
de pacotes o que o firewall aceita (permite), descarta ou restringe (bloqueia) e
mecanismos de protecdes existentes, ou seja, de conhecer o comportamento
do firewall.

Essa necessidade pode surgir em diversas situagbes como, por
exemplo, quando € efetuada uma analise pela equipe de seguranca de redes,
por uma equipe de auditoria para confirmacéo de que as normas definidas na
politica de seguranca foram aplicadas conforme a especificacdo, ou até
mesmo para se descobrirem falhas de seguranga de rede (FLYNT, 2004;
PERMPOONTANALARP, 2001a; 2001b).

Existem diversos fabricantes de firewalls no mercado: (CISCO
SYSTEMS, 2002; CHECK POINT, 2001a; LUCENT TECHNOLOGIES, 1998;
SUN MICROSYSTEMS, 2002), apenas para mencionar alguns. Muitos
desses fabricantes oferecem equipamentos com sofisticadas ferramentas
para configuracéo de firewalls e roteadores, mas nenhum deles direciona o
foco para a tecnologia de ferramentas que efetuam testes para a verificacdo
das funcionalidades de protecao ativas em firewalls.

Algumas ferramentas efetuam testes de analise passiva, ou seja,

analise que ndo envolvem o envio de pacotes.



A motivacdo para o desenvolvimento deste trabalho provém dos
seguintes fatos:

= A grande importancia de um esquema de testes para descoberta do
comportamento de mecanismos de protecdo ativos em firewalls, razdo
pela qual existem tantas ferramentas disponiveis visando efetuar testes
de firewalls e tanto esforco por parte dos pesquisadores para aprimorar
essas ferramentas.

»= A lacuna deixada quando se trata de ferramentas de andlise ativa, por
injecdo de pacotes e observacdo de resultados aplicadas a testes de
firewalls, j& que a maioria das ferramentas sdo desenvolvidas para
descoberta de erros de sintaxe nas bases de regras, geracao
automatica de regras, efetuam analise passiva e geralmente se
aplicam a firewalls de fabricantes especificos.

= A escassez, bem como a limitagdo apresentada pelas ferramentas de
testes existentes, quando se deseja verificar a aderéncia das regras
implementadas a politica de restricdo de acesso a rede da empresa,
impedindo uma estimativa mais precisa sobre o comportamento dos
firewalls.

» Determinar a reacao do firewall mediante ataques especificos.

1.2 OBJETIVOS

O principal objetivo deste trabalho consiste em um estudo para verificar
a viabilidade da utilizacdo de técnicas de analise ativa, por injecdo de pacotes
e observacao dos resultados, para descoberta do comportamento de firewalls
para redes TCP/IP que operem na camada de redes.

Para isso, € proposto um modelo de arquitetura e, neste ambito, a
implementacdo de um sistema prototipo, cujos resultados servirdo para
comprovar ou ndo a viabilidade da técnica de injecdo de pacotes e
observacédo dos resultados na verificacdo das funcionalidades de protecao
ativas em um firewall. Como prova de conceito, foram escolhidos alguns

testes para serem implementados: Teste para andlise de filtragem UDP, Teste



para analise de filtragem TCP né&o precedido de estabelecimento de conexao,
Teste para analise de filtragem TCP no estabelecimento de conexao, Teste
para analise de protecdo SYN Flood, etc.

1.3 ESCOPO

O escopo deste trabalho € ilustrado na Figura 1.1, e esta direcionado
ao estudo de técnicas alternativas utlizadas para diagnéstico de
comportamento de firewalls de rede, visando identificar mecanismos de

protecéo e configuracdes que estejam ativas nesses dispositivos.
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Figura 1.1 — Abrangéncia do trabalho proposto

Portanto a abrangéncia deste trabalho nédo esta direcionada a:
» |dentificacdo ou descoberta de problemas e erros relativos a sintaxe de
regras;

» Andlise da qualidade da politica de seguranca;



» Confrontacdo de consisténcia entre regras;
= Definic&do de regras ou conjunto de regras;
» Analise de firewalls de aplicacao;

» Implementacdo do médulo Controlador;

» Comparacéo dos resultados com a politica de seguranca,

1.4 ORGANIZACAO DO TRABALHO

A seguir sdo apresentados 0s assuntos tratados nos capitulos
subsequentes do presente trabalho:

Capitulo 2: Apresenta um estudo das principais vulnerabilidades da
pilha TCP/IP, constatando as consequéncias das falhas encontradas nesta
pilha de protocolos e de que forma estas vulnerabilidades podem ser
exploradas interferindo no comportamento ou seguranca de redes protegidas
por firewalls. S&o apresentadas ainda algumas formas de como as
vulnerabilidades encontradas na pilha de protocolos TCP/IP podem ser
amenizadas.

Capitulo 3: Fornece uma visdo geral e discute os modelos e as
principais funcionalidades dos firewalls.

Capitulo 4: Apresenta os resultados dos estudos realizados até o
momento, relacionados as ferramentas para testes de firewalls.

Capitulo 5: No capitulo é detalhada a arquitetura do sistema proposto e
a metodologia de avaliacao.

Capitulo 6: Apresenta a implementacdo do protétipo do sistema e
descricao dos testes efetuados como prova de conceito.

Capitulo 7: Sdo apresentadas as analises dos resultados obtidos e as
conclusdes do trabalho.



CAPITULO

VULNERABILIDADES DOS

ProT1TocoLos pbA PiLHA TCP/IP

A pilha de protocolos TCP/IP (Postel, 1981a; Postel, 1981b), cujo
projeto original possui mais de 25 anos de existéncia, € largamente utilizada
para interligacdo de redes atualmente. O propésito do projeto original nao
previa uma variedade de aplicacbes e um crescimento na escala que
podemos notar nos dias atuais. Desta forma, apresenta diversas
vulnerabilidades® de seguranca inerentes aos protocolos originais e também
aos que foram sendo implementados e incorporados desde entdo, para
atender as novas tecnologias e necessidades dos usuarios das redes de
computadores (BELLOVIN, 1989; BELLOVIN; 2004; MORIS, 1985; VIVO,
2004).

Este capitulo apresenta uma abordagem sucinta de algumas das
vulnerabilidades de seguranca encontradas no conjunto de protocolos da
pilha TCP/IP e de que forma os impactos causados por essas
vulnerabilidades podem ser explorados na tentativa de evasdo ou para

subverter firewalls ou computadores interligados em redes.

® Vulnerabilidade é definida aqui como sendo uma falha de um ou mais protocolos da pilha TCP/IP
gque permita que uma pessoa nao autorizada execute uma operagao que nao deveria poder executar
e obtenha privilégios que nao deveria ter (HATCH, 2003).



As vulnerabilidades encontradas na pilha de protocolos TCP/IP
podem ser caracterizadas basicamente em: intrinsecas (de projeto) ou de
implementacdo. As vulnerabilidades de projeto sdo inerentes a arquitetura
da concepcao original do projeto da pilha TCP/IP, enquanto que as
vulnerabilidades de implementacdo referem-se as falhas decorrentes da
adequacao dos protocolos para funcionarem em diferentes plataformas.

Aqui a énfase esta voltada para as vulnerabilidades do projeto e nao
especificamente em falhas de implementacbes, embora estas sejam
ligeiramente comentadas em certos trechos do texto, para auxiliar na
compreensao. Portanto, estamos interessados em abordar problemas
relacionados a seguranca que podem ser explorados devido aos erros de

concepcao do projeto original encontrados nos protocolos da pilha TCP/IP.

2.1 SEGURANCANAAUTENTICACAO DO PARCEIRO

Uma das principais deficiéncias no aspecto de seguranca do protocolo
IP é sua fraqueza em identificar e autenticar’ um computador na rede
(BELLOVIN, 1989), ou seja, com base no endereco IP de origem de um
datagrama IP recebido, nem sempre € possivel determinar com certeza a
identidade do computador que o tenha originado. Além disso, também ha
poucas garantias de que o conteudo de um datagrama IP recebido nédo tenha
sido modificado ou observado quando em trafego pela rede, ou seja, que a
integridade dos dados contidos no pacote tenha sido preservada.

Os ataques que exploram tal falha tém como tatica mais comum a
personificagdo de um computador na rede. A finalidade consiste desde obter
informacdes sigilosas como senhas, abuso da confianga que as maquinas
mantém entre si, até alteracdes do conteldo dos dados que estejam de

passagem para outros computadores de destino.

4 . . . . ~ ~ . . .
Confirmar que as entidades envolvidas numa comunicagdo séo elas mesmas, validando a identidade
de um utilizador, dispositivo ou processo.
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2.21P

O protocolo IP (Internet Protocol) foi projetado para interconectar
computadores em redes orientadas a pacotes. O protocolo IP prové a
transmissao de blocos de dados (datagramas), de um computador de origem
para um computador de destino (POSTEL, 1981b).

Um nivel de consideracédo importante para o protocolo IP do ponto de
vista para a filtragem de pacotes é a fragmentacdo e remontagem de
datagramas, se necessario, para transmissao por uma rede de computadores.
Ou seja, o protocolo IP tem capacidade de dividir um grande datagrama que,
caso contrario, ndo conseguiria atravessar algum enlace de rede (devido a
limitacbes de MTU do enlace), em datagramas menores, denominados
fragmentos, e remonta-los posteriormente. A RFC 791 (POSTEL, 1981b)
descreve um algoritmo de remontagem de fragmentos que assume a
sobreposicdo de fragmentos, caso o valor do campo FO (Fragment Offset)
seja inferior ao tamanho do fragmento anterior.

Normalmente, qualquer roteador pode fragmentar um datagrama, a
nao ser que um sinalizador no cabecalho IP esteja negando esta permissao.
Porém, se um roteador precisar fragmentar um datagrama e encontrar esta
permissdo negada, descartara o pacote, possivelmente causando uma falha
na comunicacdo. Geralmente este fato € menos desejavel do que ter o pacote
fragmentado (ZIEMBA, 1995).

O problema com a fragmentacdo € que apenas o primeiro fragmento
de cada pacote contém as informagfes de cabecalho de protocolos de nivel
mais alto (como o TCP) de que o sistema de filtragem de pacotes necessita
para decidir se deve ou ndo deixar passar o pacote completo.

Originalmente, a abordagem comum de filtragem de pacotes para
trabalhar com a fragmentacdo era permitir a passagem de quaisquer
fragmentos que nao fossem os primeiros e fazer a filtragem de pacotes
apenas no primeiro fragmento de um pacote. Isso era considerado seguro
porque, se o sistema de filtragem de pacotes decidisse descartar o primeiro
fragmento do pacote, o sistema de destino ndo seria capaz de reunir o

restante dos fragmentos no pacote original, ndo importando quantos
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fragmentos restantes ele recebesse. Se ndo fosse possivel reconstruir o
pacote original, o pacote parcialmente reunido ndo seria aceito.

Entretanto, existem problemas com pacotes fragmentados. Caso sejam
repassados todos os fragmentos que ndo sejam 0s primeiros, 0 computador
de destino guardara os fragmentos na memaria por algum tempo, esperando
pelo fragmento que falta. Isso possibilita aos atacantes o uso de pacotes
fragmentados em ataques de Negacao de Servico (DoS - Denial of Service)
ou ataques de negacédo de servico distribuido (DDoS - Distribute Denial of
Service) (FARROW, 2005).

Quando o computador de destino desistir de remontar o pacote, ele
enviard uma mensagem ICMP “Time Exceeded” ao computador de origem.

Além disso, atacantes podem usar pacotes fragmentados de modo
malicioso para ocultar dados. Cada fragmento contém informacdes sobre a
remontagem, entdo, um atacante pode forjar pacotes fragmentados no quais
os fragmentos realmente se sobrepdem.

Cada implementacdo pode responder de uma forma diferente a
fragmentos sobrepostos, podendo resultar em alguns casos, na queda do
sistema operacional. Sobreposi¢cdes de fragmentos possibilitam certos tipos
de ataques, tais como:

» Ataques de negacdo de servico contra computadores ou firewalls
baseados em filtros de pacotes que ndo possuem mecanismos de
tratamento de pacotes sobrepostos;

= Ataques de ocultacdo de informagbes. Se um atacante obtiver
determinados tipos de informagBes, como por exemplo, antivirus,
sistemas para deteccdo de intrusdo ou outros sistemas que controlam
0 conteudo dos pacotes que estdo sendo utilizados e puder determinar
que método de montagem o0s sistemas usam para fragmentos
superpostos, o atacante podera construir fragmentos superpostos que
irdo ocultar o conteudo destes fragmentos dos sistemas de inspecao;

= Um atacante pode construir um pacote com cabecalhos aceitaveis no
primeiro fragmento, porém sobrepor o proximo fragmento de modo que

também tenha cabecalhos. Como os filtros de pacotes ndo esperam



12

cabecalhos TCP em fragmentos que ndo sejam 0s primeiros, eles ndo

os filtrarao.

2.3 ICMP

O ICMP (Internet Control Message Protocol), especificado na RFC 792
(POSTEL, 1981c), € capaz de reportar problemas com uma rota, terminar
uma conexao por detectar problemas na rede, entre outras funcbes de
controle. Existe um conjunto de tipos de mensagens ICMP definidas. A tabela
2.1 mostra exemplos de mensagens ICMP. Muitos sistemas de filtragem de
pacotes permitem filtrar pacotes ICMP com base no campo do tipo de

mensagem ICMP.

Tabela 2.1 — Exemplos de tipos e cdédigos de mensagens ICMP

Mensagem Significado

Echo Reply (resposta de|Resposta de um computador a uma mensagem

eco) “Echo Request*

o Resposta de um roteador quando o destino de um
Destination unreachable o
o i pacote por alguma razdo ndo pode ser alcan¢cado
(destino inalcancavel) ) L
(por exemplo, um link da rede esté inativo).

Se um roteador estiver sobrecarregado com

) | trdfego de um computador, ele pode enviar esta
Source Quench (enviar mais ]
mensagem de controle de congestionamento,
devagar) o )
solicitando ao computador de origem que reduza

ou pare a transmisséo de datagramas IP.

Resposta que um roteador envia a um computador
devido a um pacote que o computador deveria ter
enviado a um roteador diferente. Mesmo assim, o
Redirect (redirecionar) roteador encaminha o pacote para o roteador onde

ele deveria ter ido a primeira vez, e o

redirecionamento informa ao computador sobre o

caminho mais eficiente a usar da préxima vez.

Echo Request (solicitacdo | Utilizada para verificar conectividade entre dois

de eco) computadores.

i Se um roteador receber um pacote com TTL (time
Time exceeded (tempo . o
) to live) 0, enviard& uma mensagem de tempo
excedido) ) )
excedido ao computador de origem.
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O protocolo ICMP pode ser usado para efetuar varios tipos de ataques,
como por exemplo:

= Através do utilitario PING (Packet Internet Groper), que € um utilitario
utiizado na maioria das vezes para testar conectividade entre
computadores, um atacante pode enviar uma enxurrada de solicitacdes
de Echo Request, permitindo inundar a rede ou o computador atacado;

» Mensagens ICMP Redirect também podem ser usadas para
interceptacdo de pacotes IP. Mensagens ICMP Redirect sao
comumente utilizadas por um roteador quando um computador envia
erroneamente um datagrama IP para um roteador diferente daquele
que deveria. Se um atacante falsificar uma mensagem ICMP Redirect,
ele pode indicar para um computador (alvo do ataque) para enviar 0s
datagramas IP para certos destinos. Este tipo de ataque sé pode ser
realizado estando o atacante e o atacado na mesma rede local;

= Através de mensagens ICMP “Time exceeded” ou “Destination
unreachable”. A mensagem Time exceeded indica que o campo time-
to-live no cabecalho IP foi expirado. Isto normalmente é causado por
loops no roteamento ou tentativa de alcancar um computador
extremamente distante. Uma Mensagem “Destination unreachable”
pode ter varios significados (baseado no sub campo da mensagem
ICMP), mas basicamente indicam que o pacote ndo pode ser enviado
com sucesso ao computador desejado. Ambas as mensagens de erro
do protocolo ICMP podem levar um computador a descartar
imediatamente uma conexdao. Um atacante pode fazer uso disto
simplesmente forjando mensagens ICMP, e enviando-as para um ou
ambos 0S computadores envolvidos na  comunicacao,

conseqlentemente a comunicagéo sera fechada (CHAMBERS, 2005).

As especificacdes atuais do protocolo ICMP ndo recomendam qualquer
tipo de teste de validagdo em mensagem de erro ICMP recebidas, deixando
assim a possibilidade para ocorréncia de uma variedade de ataques. Ataques
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contra o TCP por meio do protocolo ICMP, que incluem: Blind connection-
reset, Blind throughput-reduction e Blind performance-deggrading attacks
(GONT, 2005).

2.4 VULNERABILIDADES DOS PROTOCOLOS DE ROTEAMENTO

Os protocolos de roteamento sdo utilizados por roteadores para
descobrir dinamicamente as melhores rotas para cada destino e também para
detectar problemas relacionados a alguma de suas rotas, caso exista
problema com alguma rota (PLUMMER, 1982).

Aproveitando-se de vulnerabilidades existentes nos protocolos de
roteamento, um atacante pode tentar sobrepujar os roteadores existentes
entre ele e o computador alvo do ataque. A dificuldade em se personificar um
computador estd em fazer com que todos os pacotes enviados a um
computador legitimo cheguem ao falso computador.

Determinados protocolos de propagacéo de rotas, a exemplo do RIP -
Routing Information Protocol (HEDRICK, 1988), ndo possuem mecanismos
para verificacdo se as informagdes recebidas de roteadores vizinhos séo
verdadeiras (CHESWICK, 2005). Deste modo, um atacante pode inserir
informacBes de roteamento nas tabelas de rotas, modificando-as de acordo
com seus objetivos e intencdes. Vale ressaltar que ataques a roteadores
usando o protocolo de roteamento podem propagar as informacdes forjadas
pelos varios roteadores da rede.

Além de usar as deficiéncias dos protocolos de roteamento e de ICMP
Redirect, descrito na proxima se¢do, um atacante pode facilmente manipular
rotas usando a opgado source routing do protocolo IP (COMER, 2005;
STEVENS, 1994). Pacotes IP com esta opc¢do por padréo sao roteados nao
com base nas tabelas de rota dos roteadores e sim conforme o caminho
especificado pelo computador que originou tais pacotes. Este tipo de ataque a
rotas pode ser evitado utilizando uma funcionalidade existente na maioria dos

roteadores que permite rejeitar pacotes IP contendo esta opcéo.
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2.4.1 SOURCE ROUTING

Um ataque DoS baseado em roteamento envolve atacantes
manipulando entradas de tabela de roteamento para negar servico a
sistemas de redes legitimos. Segundo Kamara (2003), a maioria dos
protocolos de roteamento, tais como o RIP (Routing Information Protocol)
versao 1 e o BGP (Border Gateway Protocol) versdo 4 (REKHTER, 1995),
possuem autenticagcdo muito fracas ou inexistente (0 mecanismo de
autenticacdo que eles fornecem, séo considerados fracos e raramente séo
usados, mesmo quando implementados). Isto cria um cenario perfeito para
gue atacantes alterem rotas legitimas (freqientemente falsificando seu IP de
origem) para criar uma condicdo de DoS. As vitimas desses ataques
normalmente terdo seu trafego roteado para a rede do atacante ou para uma

rede que nao existe.

2.5UDP

O UDP (User Datagram Protocol) (POSTEL, 1980) € um protocolo nédo
orientado a conexao, ndo confiavel (pois ndo ha retransmissdes, tratamento
de datagramas duplicados nem reordenacgédo dos datagramas) e que oferece
para a aplicacdo um servico semelhante ao oferecido pelo IP. Além disso, o
UDP nao oferece nenhum mecanismo para controle de fluxo, o que pode
gerar congestionamento na rede ou inundagdo em um computador com
menor capacidade de processamento e, consequientemente, um aumento da
quantidade de pacotes perdidos na rede.

Por ndo existir procedimento para o estabelecimento de conexdo nem
nameros de sequéncia, como no protocolo TCP, aplicacbes baseadas em
UDP sao mais suscetiveis a falsificacdo de enderecgos IP (CHESWICK, 2005;
POUW, 1996). Consequentemente, pacotes UDP s&o largamente utilizados
para ataques de DoS ou ataques de DDoS, através de inundacao de pacotes
UDP (UDP Flooding). Ressaltando que ataques de DoS ou DDoS que

realizam inundacdo nao dependem necessariamente de falsificagdo de
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enderecos IP (IP Spoofing), porém o uso de enderecos forjados permite que o
atacante esconda a origem do ataque e, até mesmo, dificulte a detec¢édo dos
ataques em redes que utilizam sistemas de deteccdo de intrusdo IDS

(Intrusion Detection System).

2.5.1 UDP FLoOD

O ataque de inundacdo UDP ou UDP Flood consiste em um
computador de origem enviar rapidamente uma grande quantidade de
datagramas UDP para um computador alvo a ser atacado (SILANDER, 1999).
Quando o computador alvo do ataque recebe os pacotes UDP enviados pelo
atacante, ele tenta determinar qual aplicacdo estd aguardando pelo pacote
naquela determinada porta em que foi recebido o pacote, entdo emite uma
mensagem ICMP para o destinatario (que pode ser um endereco IP forjado)
informando que o pacote enviado ndao encontrou seu destino. Dessa forma, o
computador alvo do ataque comeca a descartar pacotes pela impossibilidade

de tratar todas as requisi¢ées, podendo ficar comprometido.

2.5.1.1 DEFESA PARA UDP FLOOD

Firewalls e outros dispositivos de filtragem podem descartar ou negar
datagramas UDP em portas nao solicitadas (SCHUBA, 1993).

26 TCP

O protocolo TCP (Transport Control Protocol) (POSTEL, 1981a), ao
contrario do UDP, é orientado a conexdo e mais confiavel, pois trata de perda
de pacotes, retransmissdo e reordenacdo dos pacotes. Além disso, o
protocolo TCP apresenta maior estabilidade em redes congestionadas e na
comunicacdo entre maquinas com grande diferenca de processamento

(apresenta mecanismos préprios para controle de fluxo). Estas caracteristicas
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sdo possiveis porqgue € mantido o controle de todas as conexbes em
andamento. O controle das conexdes € realizado, principalmente, através de
nimeros de sequéncia e numeros de reconhecimento (ACK -
Acknowledgment Numbers) que sao introduzidos no cabecalho TCP
(COMER, 2005; POSTEL, 1981a, STEVENS, 1994). Dessa forma, o protocolo
TCP é menos susceptivel a ataques de falsificagdo quando comparado com
os protocolos UDP e ICMP. Entretanto, sera visto adiante que em algumas
implementacbes antigas, estes numeros de sequéncia sao passiveis de
previsdo e, com isso, esta “protecdo extra” torna-se ineficaz (MORIS, 1985).
Embora os niumeros de seqiiéncia e o controle das conexdes oferegcam
maior protecdo, o primeiro segmento TCP enviado no processo de
estabelecimento da conexéao (three way handshaking), ilustrado na figura 2.1,
pode ter seu endereco de origem falsificado (IP Spoofing). Esta propriedade é
explorada, por exemplo, no ataque de TCP SYN Flood (NEONSURGE, 1996).
No processo de estabelecimento de uma conexao o cliente, envia um
segmento TCP SYN para o servidor. O servidor recebendo um segmento com
o flag SYN ativo, deve responder com um segmento SYN/ACK ao cliente que
iniciou a conexao. A conexao é finalmente estabelecida quando o cliente que
enviou o segmento SYN e recebeu como resposta um SYN/ACK, enviar um
ACK final, reconhecendo o segmento SYN/ACK recebido, conforme mostrado
na figura 2.1. Observa-se também, nesse processo de estabelecimento de
conexao, a importancia dos numeros de sequéncias iniciais utilizados por

cada maquina, que nao sao detalhadamente abordados neste trabalho.

Cliente Servidor
listen
SYN_SENT b SYN
------------------------------ » SYN_RECEIVED
SYN AT e SYN/ACK_SENT
SYN/ACK_RECEIVED |«-""""""
ACK_SENT oo ACK

-------------------------------------------- | ESTABILISHED

Figura 2.1 — Estabelecimento de conexdo TCP
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2.6.1 SYN FLooD

No ataque de SYN Flood (CERT, 2000) o objetivo do atacante é tornar
o computador ou firewall indisponivel. Para isso, envia uma quantidade de
sequéncias de segmentos TCP SYN para o computador ou firewall alvo do
ataque simulando a solicitacdo de abertura de conexdo TCP, maior do que
estes tém a capacidade para responder.

Assim que estes segmentos sdo recebidos pelo computador alvo, o
mesmo responde enviando as respectivas respostas com o flag SYN/ACK
ativo e fica aguardando as confirmac¢ées ACK que nunca serdo enviados. O
fluxo de segmentos TCP trocados neste ataque é apresentado na figura 2.2.

Cliente Servidor
listen
SYN_SENT | SYN
................................ = SYN_RECEIVED
IR SYNACK_SENT
SYN ACK_ RECEIVED{-"""""
: Zz

Figura 2.2 — Conexdo TCP/IP semi-aberta

Neste caso, as conexdes ficam em estado de conexdes semi-abertas
pendentes ocupando espaco de memodria na estrutura do nucleo do sistema
operacional da maquina alvo. Isto pode se intensificar até que a estrutura
alocada seja exaurida, impedindo que outras conexdes legitimas possam ser
estabelecidas.

Eventualmente, estas entradas de conexdes semi-abertas sao
removidas por expiracdo de tempo. Porém o atacante pode permanecer
gerando rapidamente novos segmentos TCP SYN indefinidamente.

Geralmente os atacantes utilizam o endereco IP falsificado ou de um
computador que nao possa ser alcangado, por exemplo, um endereco IP
inexistente ou um computador desligado. Dessa forma, jamais recebera de



19

volta um segmento ACK do computador de origem, permanecendo esta

conexao no estado SYN_RECV.

2.6.1.1 DEFESAS PARA ATAQUES DE SYN FLOOD

A defesa contra atagues de SYN Flood é dificultada principalmente
porque segmentos TCP SYN fazem parte do trafego normal TCP, enderecos
IP de origem podem ser falsificados e neste ataque segmentos TCP SYN s&o
pequenos.

Como tentativas para conter ataques SYN Flood, pelo menos durante
um intervalo de tempo, sdo utilizados alguns métodos de defesas. Estes
métodos de defesas podem ser agrupados em duas categorias: aqueles para
defesa do préprio equipamento e aqueles para serem utilizadas em um
equipamento de firewall. Os principais métodos de protecdo sdo (EDDY,
2006; NEONSURGE, 1996):

» Protecao do préprio equipamento
e SYN Cookies.
* Protecao em firewalls
e SYN Threshold,
e SYN Proxy;
e SYN Protection.

2.6.1.1.1 SYN COOKIES

Este método procura eliminar a necessidade de armazenar estado , ou
seja, informacfes de conexdes incompletas ou semi-abertas pelo servidor
(BERNSTEIN, 2004).

Quando um servidor recebe um segmento TCP com o flag SYN ativo
solicitando estabelecimento de conexdo TCP, é gerado um cookie que sera
transmitido no segmento TCP SYN/ACK, mais especificamente codificado no

campo reservado ao seu ISN (nimero sequencial inicial). Na geracdo deste
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cookie é utilizado um algoritmo de hash criptografico, tendo como entrada as
informacbes do cabecalho IP e TCP do pacote recebido com o pedido de
conexao (endereco IP e porta de origem, nUmero de sequéncia usado pela
maquina de origem, endereco e porta de destino) e um “segredo”, conhecido
somente pelo este computador que recebeu a solicitacdo de conexao.

Observe que estas mesmas informagdes, obtidas do cabegalho deste
pacote SYN, seriam mantidas na estrutura de conexdes semi-abertas no
nacleo no modo de operacdo normal. Porém, com este novo procedimento
nada € mantido pelo sistema, estas informacdes simplesmente geram um
codigo hash com no méximo 32 bits®, que é transmitido pela rede codificado
junto ao ISN usado pelo servidor na nova conexao. O “segredo” é usado para
que o servidor possa validar um cookie que ele tenha criado anteriormente.

Com o uso do cookie, nenhuma ou pouca informacdo precisa ser
mantida no nucleo do servidor sobre estas conexfes semi-abertas. Dessa
maneira, uma tentativa de ataque de SYN Flood ndo causard nenhum
“prejuizo”. O numero de sequéncia, sera incrementado pelo cliente e retornara
ao servidor no campo reservado ao numero de reconhecimento do segmento
de TCP ACK, concluindo o processo de three way handshake.

Portanto, para o cliente tudo ocorrera de maneira transparente, sem a
necessidade de mudancas no protocolo TCP original. Este segmento TCP
ACK do cliente, ao chegar no servidor, é verificado facilmente, usando a
mesma funcdo hash, as informacdes dos cabecalhos no pacote e o segredo
do servidor. Caso o cédigo hash obtido neste processo seja idéntico ao cookie
retornado pelo cliente, pode-se concluir que se trata de um segmento TCP
ACK valido estabelecendo uma conexao. As informacdes relativas a esta
nova conexao sao extraidas deste pacote, mantidas na tabela de conexdes do
ndcleo do sistema operacional e a conexdo prossegue normalmente. Caso
contrario, o pacote sera rejeitado e um pacote RST transmitido, como definido
pelo protocolo TCP (POSTEL, 1981a; STEVENS, 1994).

5 . A .
Tamanho do campo reservado para nimeros de seqiéncia.
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2.6.1.1.2 SYN THRESHOLD

7

O SYN Threshold é um método para ser utlizado por firewalls,
estabelecendo um limite ou quota no nimero de conexdes incompletas (semi-
abertas) e descarta pacotes SYN se o numero de conexdes incompletas
alcancarem o limite. Este é um dos tipos de técnicas de defesa contra ataques
de SYN Flood sendo implementado em firewalls e roteadores de diversos
fabricantes.

Uma consequéncia do SYN Threshold é a possibilidade de que ocorra
o descarte de uma tentativa de conexao vdlida, ou seja, uma conexao sem

fins maliciosos.

2.6.1.1.3 SYN PROXY

O SYN proxy ilustrado na figura 2.3, € um método de protecao para ser
utilizado por firewalls. No SYN proxy, quando o firewall que implementa esta
tecnologia recebe um segmento com o flag SYN ativo do cliente, envia o
segmento SYN/ACK de volta para o cliente, e espera o segmento TCP com o
ACK final, estabelecendo a conexdo. Apds algum tempo, se o ACK final ndo
for recebido, o firewall descarta a tentativa de estabelecimento de conexao.

Depois que o firewall recebe o pacote ACK do computador cliente, o
firewall entdo repassa a sequéncia do passo 3 do three way handshake para o

computador cliente, e os dados podem ser enviados.

Cliente e e
___________________________________ SYN
......................................... >
SYN, ACK e
SIS ~Conexao >
...................................... ACK \ estabelecida,
____________________________________________ | A TS
................................... SYN
......................................... >
SYN,ACK
Rt
______________________________________ Dados I———
........................................ > dos T
______________________________________ D ados
....................................... >
Zz g Z

Figura 2.3 — Firewall que implementa SYN Proxy
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2.6.1.1.4 SYN PROTECTION

O SYN Protection é um método de protecdo para ser utilizado por
firewalls. Este método utiliza o método SYN Proxy em conjungdo com o
método SYN Cookies para oferecer protecao de ataques de SYN Flood.

O mecanismo é mostrado na figura 2.4. O cenario € um computador
cliente tentando estabelecer uma conexdo TCP com um computador servidor,
como por exemplo, um servidor de HTTP protegido por um firewall que
implementa a SYN Protection.

O cliente tenta estabelecer uma conexao TCP com o servidor enviando
um segmento SYN, o firewall intermédia a conexdo e retorna o segmento
SYN/ACK com um cookie para o cliente. O cliente envia um segmento ACK
final com o cookie solicitado e a conexdo € estabelecida entre o cliente e o
firewall. Somente apos o recebimento deste segmento ACK o firewall repassa

a conexao para o servidor. Entdo os dados podem ser enviados.

Cliente Firewall Servidor

.................................. T~
---------- >

Conexao
estabelecida

SYN, ACK (com SYN Cookle) ________________
4 ......................................................

Figura 2.4 — Firewall que implementa SYN Protection

Dentre as alternativas apresentadas, o uso de SYN cookie é utilizado

como principal opc¢ao na tentativa de se conter ataques de SYN Flood.
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2.6.2 ATAQUE LAND

Outro ataque de DoS, usando os pacotes TCP de solicitacdo de
conexao, que merece destaque € o Land (CERT, 2004). Este ataque explora
a facilidade de spoofing, um problema na implementacdo da pilha de
protocolos TCP/IP presente em alguns sistemas operacionais. O ataque
consiste no envio de um pacote modificado com SYN ativo, especialmente
montado (solicitacdo de conexdo) para um computador alvo usando o
endereco IP desta maquina como endereco de origem e destino e um mesmo
ndamero de porta como portas de origem e destino. No instante que o

computador tenta responder a solicitagdo de conexao, ele gera um loop,

podendo ocasionar a paralisacao do sistema operacional (STREBE, 2002).

2.7 CONSIDERACOES FINAIS

Como vimos, ha diversos tipos de ataques que exploram as falhas
das vulnerabilidades existentes nos protocolos da pilha TCP/IP. A
exploracdo de tais vulnerabilidades pode ser utilizada com as mais
diferentes finalidades, algumas inclusive, podem deixar computadores,
firewalls ou outros equipamentos de rede completamente inutilizaveis,

através do consumo de largura de banda.

Mesmo com as falhas e vulnerabilidades existentes nos protocolos da
pilha TCP/IP, é possivel proteger uma rede interna, de maneira a minimizar
consideravelmente as consequéncias de exploracdo das vulnerabilidades
apresentadas neste capitulo. Tal objetivo pode ser alcancado pela correta
instalacdo e configuracdo de firewalls. Técnicas utilizadas em firewall seréo

apresentadas no Capitulo 3.
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CAPITULO

TECNOLOGIAS DE FIREWALLS

Para proteger uma rede contra ameacas provenientes de outra rede,
explorando, por exemplo, algumas das vulnerabilidades descritas no capitulo
anterior podem ser utilizadas técnicas de protecéo de perimetro.

Em tecnologia da informacéo, firewall é um termo utilizado para
identificar um conjunto de sistemas e equipamentos que implementam
mecanismos de protecdo de perimetro entre redes.

Normalmente é inserido em pontos de concentragdo, nas fronteiras
entre as redes, de forma a possibilitar o gerenciamento (monitoracado e
controle) de todo e qualquer trafego, aplicando as restricdes definidas em sua
configuracdo (GODDARD, 2001; GOUDA 2004).

Para isto, o firewall deve interceptar o trafego entre as redes e,
baseado na politica de restricdo de comunicacdo, permitir ou bloquear a
passagem dos pacotes (CRONJE, 2003; ZWICKY, 2000). Dessa maneira, 0
firewall pode auxiliar na reducdo de riscos de ataques a computadores
localizados em uma rede protegida pelo firewall, controlando quais
computadores de uma rede podem estabelecer sessdes com quais
computadores de outra rede.

Neste trabalho a énfase é voltada para firewalls de camada de rede
para a pilha TCP/IP.
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3.1 FUNCIONALIDADES DOS FIREWALLS

Os firewalls podem operar desempenhando diversas funcionalidades,
principalmente (LIU, 2004):
= Filtragem de pacotes;
= Conversao de enderecos de rede (NAT);

= Proxy;

Adicionalmente, os firewalls também podem incorporar outras
funcionalidades, tais como:

= Autenticacdo criptografada;

» Tuneis criptografados (VPN);

= Moddulo de protecdo contra ataques de inundag¢ao, como por exemplo,
protecéo contra SYN Flood ou UDP Flood;

» Modulo de controle de fragmentacao;

* Modulo de protecéo contra ICMP Redirect;

= Limitagdo de banda;

= Etc.

3.1.1 FILTROS DE PACOTES

Os filtros de pacotes funcionam controlando os dados que fluem entre
suas interfaces de rede. Atuam principalmente nas camadas de rede e de
transporte da pilha TCP/IP, comparando, os enderecos IP de origem e de
destino, o protocolo e, no caso do TCP e do UDP, os numeros de porta de
origem e de destino, com um conjunto de regras contidas em uma base de
regras e, entdo determinam uma agéo a ser tomada com 0s pacotes: aceitar,
rejeitar ou descartar.

Essas regras sdo, geralmente, baseadas em informacfes existentes
nos cabecalhos de cada pacote. Por exemplo, no caso de datagramas IP, a
filtragem pode ser efetuada a partir de informacdes de enderecos IP de

origem e destino, portas de origem e destino, protocolo de transporte utilizado,
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tipo e cédigo de mensagens ICMP, entre outras informacdes.

3.1.1.1 FILTROS DE PACOTES COM ESTADOS

Sistemas de filtragem de pacotes um pouco mais avancados oferecem
o controle de estado. A filtragem de pacotes com informacdo de estado,
também é chamada de filtragem dindmica, pois o comportamento do firewall
muda de acordo com o trafego que ele detecta.

Os filtros de pacotes com estados utilizam no seu processo de
filtragem, um conjunto de regras de filtragem igual aos filtros de pacotes
tradicionais e as informacdes de estados obtidas das conexdes e sessOes
(CHECK POINT, 1998). Se o primeiro pacote de uma sessdo ou conexao €
permitido, o filtro de pacotes com estados, cria uma entrada para esta
conexao ou sessdo em sua tabela de estados e a aceitacdo dos demais
pacotes referentes a esta sessdo ou conexao esta condicionada a existéncia
desta entrada na tabela de estados (LIMA, 2000).

3.1.1.2 PRINCIPAIS VANTAGENS DA FILTRAGEM DE PACOTES

Um Unico firewall que efetua filtragem de pacotes posicionado
estrategicamente pode proteger a rede inteira. A filtragem de pacotes quando
comparada com outras técnicas, como por exemplo, proxy de aplicacdo, que

sera vista adiante, apresenta uma baixa sobrecarga.

3.1.1.3 PRINCIPAIS DESVANTAGENS DA FILTRAGEM DE PACOTES

As regras de filtragem de pacotes tendem a ser dificeis de configurar.
Uma vez configuradas, as regras de filtragem de pacotes tendem a ser dificeis
de testar. Dependendo do método utilizado, pode ser dificil ou impossivel a
implementacdo de certos tipos de filtros altamente desejaveis. Por exemplo,
0s pacotes informam o endereco IP de origem dos pacotes, mas nao
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informam de qual usuario, impossibilitando entdo, impor restricdes sobre

usuarios especificos.

3.1.2 TRADUGCAO DE ENDERECOS DE REDE

A conversao ou traducdo de enderecos de rede, também denominada

de NAT, permite que enderecos IP e nUmero de pacotes sejam trocados no

momento em que um pacote flui pelo firewall. Os sistemas de conversdo de

enderecos de rede podem usar diferentes esquemas para realizar a

conversao entre enderecos de uma rede para outra:

Alocar estaticamente um unico endereco IP do firewall para cada
endereco IP interno e sempre aplicar a mesma convers&o. I1Sso nao
propicia nenhuma economia de enderecos IP e torna as conexdes mais
lentas;

Alocar dinamicamente um endereco IP do firewall toda vez que um
computador interno inicia uma sessao de comunicagdo, sem modificar
0S numeros de portas. Isso limita 0 numero de computadores internos
gue pode acessar simultaneamente a Internet ao nimero de enderecos
IP disponiveis no firewall;

Criar um mapeamento fixo de enderecos internos para enderegos
visiveis externamente, mas empregar mapeamento de portas de tal
forma que varias maquinas internas utilizem os mesmos enderecos
externos;

Alocar dinamicamente um endereco de um computador externo e um
par de portas toda vez que um computador interno inicia uma conexao.
Isso propicia 0 uso mais eficiente possivel dos enderecos de hosts
externos;

Masquerade, que permite que uma rede utlize internamente um
conjunto de enderecos de rede e converta estes nimeros em outros
diferentes ao lidar com redes externas. Dessa maneira, a NAT oculta
0os enderecos IP internos, convertendo todos os enderecos dos

computadores internos para o endereco, por exemplo, do firewall. Este
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entdo retransmite os dados dos computadores internos a partir de seu
proprio endereco. Para a rede externa, todo o trafego da rede parece
vir de um anico computador. Além disso, ajuda a ocultar a topologia da
rede interna e a forcar as conexdes a passarem por um Unico ponto

controlado da rede.

3.1.3 PROXIES DE APLICACAO

Proxies representam entidades que atuam na camada de aplicacdo da
pilha TCP/IP intermediando a comunicacdo entre os parceiros de forma
transparente ou explicita. Existem entidades de proxy genéricas ou
especificas para cada servico ou protocolo de aplicacdo. Além disso, proxies
podem agregar outras caracteristicas importantes de protecdo, tais como,
filtragem de conteldo, autenticacdo de usuarios, proxy reverso e etc.

No entanto, as funcionalidades extras tém um preco: os proxies de
aplicacdo exigem mais memoria e ciclos de CPU em comparacdo com a

filtragem de pacotes.

3.1.3.1 PRINCIPAIS DESVANTAGENS DOS PROXIES DE APLICAGAO

Muito embora exista software de proxy disponivel para os servi¢cos
mais antigos e mais simples como o FTP (File Transfer Protocol), pode ser
mais dificil encontrar software testado para servicos mais novos ou menos
utilizados. Até surgir software proxy adequado, um sistema que necessite de
novos servicgos talvez tenha de ser colocado fora do firewall, abrindo possiveis
brechas de seguranca.

3.1.4 REDES PRIVADAS VIRTUAIS

Redes Privadas Virtuais, também denominadas de VPN, permitem a

conexdao com seguranca de duas redes separadas fisicamente sem que
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espibes possam observar o conteido dos pacotes que trafegam entre estas
redes.

Uma VPN pode estar sujeita a tentativas de redirecionamento ou outros
tipos de interceptacdes enquanto o tunel estiver sendo estabelecido, mas,
guando implementadas como parte integrante de um firewall, os servicos de
autenticacdo e seguranca do firewall podem ser utilizados para evitar a
explorac@o enquanto o tunel estiver sendo estabelecido.

A seguranca deste tunel esta diretamente relacionada com o nivel de
seguranca da criptografia utilizada.

Fundamentalmente, as VPNs empregam 0 mesmo principio: o trafego
é criptografado, tem sua integridade protegida e € encapsulado em novos
pacotes. Para a utilizacdo de VPNs, é preciso ter o cuidado de como esta
interage com o firewall. Em alguns casos, o firewall ndo pode controlar o
trdfego que chega sobre a VPN, o que faz dela um modo para evitar os
controles do firewall e abrir novas brechas de seguranga.

Pelo fato de VPNs dependerem de criptografia. A criptografia pode ser
efetuada quando o trafego € gerado, ou como um tunel, onde o trafego é
criptografado e descriptografado em algum lugar entre a origem e o destino. A
questdo de onde é executada a criptografia e descriptografia em relagéo a
filtragem de pacotes € importante. Se a criptografia e descriptografia for
realizada dentro do perimetro de filtragem de pacotes (rede interna), entdo os
filtros somente terdo de permitir que 0s pacotes entrem e saiam. Isso pode ser
relativamente simples se houver tunelamento, porque todos os pacotes seréo
enderecados para 0 mesmo endereco remoto e nimero de porta no outro
extremo do tunel. Por outro lado, fazer a criptografia e descriptografia dentro
de seu perimetro de filtragem significa que a chegada de pacotes
criptografados ndo esté sujeita ao escrutinio dos filtros de pacotes.

Se a criptografia e descriptografia forem efetuadas fora do perimetro da
filtragem de pacotes (na rede de perimetro ou em um roteador externo), entdo
0S pacotes que entram do outro site poderdo estar sujeitos ao escrutinio total
de qualquer pessoa que possa ler o trafego em sua rede de perimetro,

inclusive atacantes.
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3.1.4.1 PRINCIPAIS VANTAGENS DA VPN

As principais vantagens da utilizacdo de redes privadas virtuais sao 0s
fatores econdmicos e a seguranca. E mais econdmico utilizar redes publicas
compartilhadas. Uma VPN oculta todo o trafego que passa por ela, dessa
forma ela garante ndo apenas que todas as informacdes seréo criptografadas,
mas também impede que as pessoas saibam quais maquinas internas estao

sendo usadas e com quais protocolos.

3.1.4.2 PRINCIPAIS DESVANTAGENS DA VPN

Embora as redes privadas virtuais representem um importante
mecanismo de seguranca, elas apresentam problemas em um ambiente de
firewall. Os computadores de uma VPN sdo conectados através de uma rede
real, dessa forma estdo sujeitos a ataques. Um exemplo disso é a utilizacéo
de uma VPN para oferecer conectividade a uma rede interna para usuarios
mdveis que se conectam a Internet. As maquinas desses usuarios podem ser

atacadas a partir da Internet.

3.1.5 AUTENTICACAO

A autenticacdo permite que usuarios estejam em uma rede externa e
possam acessar a rede interna, provando ao firewall que sdo usuarios
autorizados e, assim, possam abrir uma conexdo por meio do firewall com a

rede interna.
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3.1.6 OUTRAS FUNCIONALIDADES

3.1.6.1 MODULO DE PROTECAO CONTRA ATAQUES DE INUNDACAO

Conforme ja explicado no capitulo anterior, esta funcionalidade permite
a protecdo de computadores contra ataques de inundacdo de pacotes
utilizando a técnica de SYN Flood e limitacao de trafego.

3.1.6.2 MODULO DE CONTROLE DE FRAGMENTACAO

Funcionalidade que permite a protecdo do firewall e do ambiente de

rede contra ataques de fragmentacao maliciosa de pacotes.

3.1.6.3 MODULO DE PROTECAO CONTRA ICMP REDIRECT

Funcionalidade que permite controlar o aceite e envio de mensagens
do tipo ICMP Redirect.

3.2 TESTES DE FIREWALLS

Testar um firewall € fundamentalmente diferente de testar qualquer
outro sistema de hardware ou software. Por exemplo, em testes de software
em geral, duas técnicas comuns séo: o Teste da Caixa Preta e o Teste da
Caixa Branca. Testes de Caixa Preta ndo presumem conhecimento algum
sobre os detalhes internos do sistema e testam seu comportamento com
relacdo a especificacdo e muitas entradas diferentes. O segundo utiliza
conhecimento do codigo para testar como o0 estado interno responde a
véarias entradas. Estas técnicas, com algumas variag6es também podem ser
utilizados ao testar firewalls (CHESWICK, 2005; JURJENS, 2001;
KRISHNAN, 2003).
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Neste trabalho, a abordagem dos testes deve conduzir para a
descoberta do comportamento efetivo do firewall. Portanto a énfase esta
direcionada as técnicas relacionadas com de teste de caixa preta, no qual
nao se deseja necessariamente conhecer o conteudo da base de regras do
firewall, cujo comportamento se deseja estudar. Como a arquitetura proposta
neste trabalho é baseada na técnica de injecdo de pacotes, 0s topicos
relacionados com este assunto sdo abordados com maior énfase no

Capitulo 5.

3.2.1 TECNICAS DE ANALISES

Técnicas sado utilizadas para analisar o que um firewall esta permitindo
ou restringindo, principalmente: inspecao visual, analise automatica de regras
e injecdo de pacotes (AL-TAWIL, 1999; BARTAL, 1999; LEE, 2004; 2001).

3.2.1.1 ANALISE POR INSPECAO VISUAL

Esta técnica consiste na verificagdo visual de cada regra existente na
base de regras, com o objetivo de descobrir principalmente a existéncia de

erros de sintaxe e conflitos entre regras.

3.2.1.2 ANALISE AUTOMATICA DE REGRAS

Neste caso, ferramentas automatizadas, geralmente de fabricantes
especificos séo utilizadas na verificacdo de sintaxe e funcionalidade, ou seja,
se a regra esta seguindo o padrdo de sintaxe para 0 equipamento testado
(ERONEN, 2001; LEE, 2003, URIBE, 2004).

3.2.1.3 ANALISE POR INJECAO DE PACOTES

Nesta técnica, pacotes sdo injetados em cada interface (de entrada ou
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de saida) e, posteriormente sdo realizadas verificacbes em determinados
registros de quais pacotes foram permitidos, bloqueados ou descartados pelo
firewall (VERMA, 2005).

Se a analise for realizada, por exemplo, de uma rede publica (Internet)
para uma rede privada (intranet), pacotes sdo injetados na interface de
entrada (externa) do firewall com blocos de enderecos IP validos na Internet e
combinados com os protocolos nas portas possiveis (0 a 65535), aplicando as
regras existentes na base de regras. O resultado obtido fornece as ac¢des que
o firewall estd tomando na direcdo da interface externa para as interfaces

internas. A figura 3.1 representa a andlise descrita anteriormente.

FIREWALL
ROTEADOR FIREWALL
INTERNET SW'TCH pER|METRO switen  'NTERNO
BORDA BORDA INT RNO INTRANET
—
/@
- \
= L
,
a g /
———————————— DMZ
BASEDE | INTERFACE
REGRAS
I:::::::::::::I INTERNA 1
} CONJUNTO DE TODOS OS |
| PROTOCOLOS ROTEAVEIS | REGRA 1 INTERFACE
:’_E;‘;;:"\‘_;;‘é_;;‘;;;_sa INTERFACE REGRA 2 INTERNA 2
—_ EO_SEI\LEI_S_ - EXTERNA . INTERFACE
INTERNA 3
. INTERFACE
possiveis REGRAN | \NTERNAN Representacédo

Informagées simbdlica interna
de entrada \—/ de um firewall

Figura 3.1 — Injecdo de pacotes de informacdes aplicadas no firewall

3.3 PROBLEMAS NAS TECNICAS DE TESTES

Em cada uma das técnicas mencionadas anteriormente é possivel
identificar aspectos negativos, que podem dificultar a analise. A seguir seréo
destacados, os principais problemas encontrados em cada uma das técnicas

de testes apresentadas.
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3.3.1 PROBLEMAS NA ANALISE POR INSPECAO VISUAL

Segundo Cheswick (2005), o numero de regras € o melhor indicador da
complexidade de um firewall. “Se na base de regras existirem 10 regras, talvez
possa analisa-las; se existirem 250, porque tantas? Talvez uma série de
administradores tenha gerenciado o firewall e cada um teve receio de desfazer o que o
outro fez”. Portanto, ha um limite para a quantidade de testes que podem ser
feitos manualmente. Firewall com grande quantidade de regras pode ser
complexo demais para ser analisado utilizando esta técnica, consistindo em
um exercicio necessario, mas nao suficiente.

Na técnica de andlise por inspecao visual € possivel a ocorréncia de
erros por falhas humanas, podendo permanecer problemas tais como: erros
de sintaxe e parametros ou inconsisténcias entre regras ou bases-de-regras
(VERWOERD, 2002).

3.3.2 PROBLEMAS NA ANALISE AUTOMATICA DE REGRAS

As ferramentas que apresentam esta caracteristica cobrem apenas
equipamentos de fabricantes especificos. Dessa forma seriam necessarias
diversas ferramentas especificas ou modulos especificos para cada

fabricante/tipo de firewall.

3.3.3 PROBLEMAS NA ANALISE POR INJECAO DE PACOTES

Na técnica por injecdo de pacotes, independente do fabricante ou tipo
de firewall, nota-se a caréncia de ferramentas especificamente desenvolvidas
para injecdo de falhas em sistemas de firewalls e observacao dos resultados.
A maioria das ferramentas encontradas séo inadequadas para a realizagdo de
testes ou andlises de firewalls, tendo sido projetadas geralmente para outras
finalidades.

Outro problema consequente desta técnica € a possibilidade de ocorrer

uma explosdo combinatéria, que pode inviabilizar a analise devido o tempo
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gasto ou analises de parametros desnecessarios que nao se aplicam a rede
analisada. Para exemplificar a quantidade de testes e o problema da exploséo
combinatéria, ou seja, testando todos os enderecos IP (origem e destino),
todas as possibilidades de portas (origem e destino) e ainda todos os
protocolos conforme mostrado anteriormente na figura 3.1, € possivel verificar

que existem em torno de 2%

combinacdes possiveis:
» Endereco IP de origem: 2%

» Endereco IP de destino: 2%

» Porta de origem: 2'°

» Porta de destino: 2'°

» Protocolos: 28

O grau de complexidade desta técnica de analise pode se elevar
dependendo da arquitetura da rede, quantidade de regras e bases-de-regras,
ou ainda quando existem diversos firewalls de fabricantes distintos (YUE,
2003).

Dessa forma, pode-se notar a necessidade de ferramentas e
metodologias desenvolvidas especificamente para este tipo de analise, ou
seja, com capacidades e caracteristicas para realizar andlises do
comportamento de firewall do ponto de vista ativo, informando que o mesmo
esta efetivamente permitido ou restringindo, se 0 mesmo possui mecanismos
de protecOes contra determinados tipos de ataques e ainda funcionalidades

para auxiliar no problema da explosdo combinatdria.
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CAPITULO

TRABALHOS RELACIONADOS

A aplicacdo de técnicas e ferramentas automatizadas utilizadas em
testes de firewalls € um assunto cada vez mais explorado e que tem
despertado o interesse dos pesquisadores da area de seguranca de redes
de computadores. Este fato pode ser justificado principalmente pelo grau de
importancia que o firewall representa para a protecao dos sistemas de redes
de computadores.

Os resultados obtidos nas pesquisas confirmam as buscas constantes
de aprimoramentos das técnicas e funcionalidades das ferramentas
utilizadas, visando encontrar novas técnicas e solucdes alternativas para

testes de firewalls.

4.1 TECNICAS PARA TESTES DE FIREWALLS

Para posicionar o modelo proposto neste trabalho frente aos sistemas
ja desenvolvidos até o momento, este capitulo apresenta os resultados dos
trabalhos de pesquisas realizados:

= Proposta de Gutman

= Sistema Firmato

= Sistema Fang
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= Sijstema Lumeta

= Sijstema Face

4.1.1 PROPOSTA DE GUTMAN

Gutman (1997) apresenta um sistema, que utiliza uma linguagem tipo
Lisp, para expressar a politica de restricdo de acesso a rede que devem ser
implementadas nos firewalls. A utilizacdo desta linguagem visa ser uma
linguagem simples para os administradores de firewalls, principalmente para
0S que programam em linguagem Lisp.

Sao propostos dois algoritmos. No primeiro, dada a topologia da rede
e a politica de restricdo de acesso a rede, gera automaticamente um
conjunto de regras para os firewalls. O principal objetivo da geracéo
automatica do conjunto de regras é assegurar a correta implementacdo da
politica de restricdo de acesso a rede. O segundo algoritmo, caso ja exista
uma base de regras implementada, permite a conversdo desta base de
regras para uma nova base de regras que utilize a sintaxe da linguagem. A
partir disto, compara este novo conjunto de regras com a politica de restricdo
de acesso a rede ja descrita na linguagem, para determinar a existéncia de
violagbes na politica de seguranca, ou para reportar que nao existem
violagdes. No trabalho, o autor salienta que € dado um importante passo em
direcdo da geracdo automatica de regras de firewalls.

Conforme o0s resultados obtidos, os algoritmos apresentados
consistiram em uma eficiente alternativa para auxiliar administradores de
rede em problemas relativos a erros de sintaxe gerados no momento da
implementacéo das bases de regras, observando que as regras sao geradas
automaticamente a partir da politica de restricdo de acesso a rede.

No trabalho, o autor destaca a necessidade de conhecer os
mecanismos de protecdo existentes para o préprio firewall, porém, nao

propde nenhuma sugestao ou alternativa.
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4.1.2 SISTEMA FIRMATO

Bartal (1999) propde o sistema FIRMATO (Firewall Management
Toolkit) que consiste em um conjunto de ferramentas de analise passivo,
gue nado injeta pacotes, para gerenciamento de firewalls distribuidos em
redes onde existem mais de um firewall. O autor demonstra as propriedades
deste conjunto de ferramentas considerando que 0 gerenciamento do
firewalls pode ser realizado com um nivel apropriado de abstracéo.

Esse conjunto de ferramentas foi implementado para trabalhar com
produtos de firewalls disponiveis comercialmente, pois o autor defende a idéia
de estabelecer uma linguagem de alto nivel que seja valida para analisar
firewalls de forma genérica, independente de marca ou modelo.

Segundo o autor, o sistema FIRMATO se diferencia das demais
ferramentas por possuir principalmente as seguintes propriedades:

a) E uma ferramenta capaz de separar a politica de seguranca das
especificidades de cada fabricante de firewall, permitindo assim ao
administrador de seguranca focar no projeto e politica de seguranca
apropriada sem preocupar-se com a complexidade, ordenacdo e
outras questdes de configuracbes das regras de firewalls,
consideradas de baixo nivel. Isto também permite um gerenciamento
unificado de firewalls de diferentes fabricantes e maior facilidade na
transicdo, caso exista a substituicdo de um firewall por um modelo de

outro fabricante.

b) E capaz de separar o projeto da politica de seguranca do projeto da
topologia da rede em questéo, isso permite ao administrador manter a
consisténcia da politica em face das mudancas de topologia da rede.
Além disso, esta separacdo também permite ao administrador reusar
uma politica semelhante em diversas empresas com diferentes
topologias de rede, ou para permitir pequenas companhias a usar

projetos de politicas padréao.

c) Gera arquivos de configuracéo do firewall automaticamente a partir da
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politica de seguranca, simultaneamente para multiplos equipamentos
de firewalls. Isto reduz a probabilidade de introduzir brechas na

seguranca causadas por erros em arquivos de configuragao.

Para alcancar estes objetivos e como forma de resultados, foram
implementados os seguintes componentes do conjunto de ferramentas do
sistema Firmato:

= Um modelo entidade-relacionamento, que € uma estrutura para
representacdo tanto da politica de seguranca quanto da topologia de
rede.

= Uma Linguagem de Definicdo de Modelo (MDL), que foi utilizada para
definir instdncias do modelo de entidade-relacionamento e o
analisador (parser) associado.

= Um compilador de modelos, que traduz a MDL de uma instancia do
modelo para arquivos de configuracdo especificos para cada firewall.

O conjunto de tais arquivos inclui informacdes sobre a topologia e

base de regras.

ApOs a politica de seguranca ser descrita na linguagem MDL, o
compilador de modelos gera os arquivos com as politicas de restricdo de
acesso para cada firewall.

A abordagem dada ao projeto foi um importante passo em direcdo a
agilizagcdo no processo de monitoramento e gerenciamento de configuragédo
de politica de acesso em firewalls, especialmente em redes complexas com
multiplos firewalls. Outro importante avanco foi o esfor¢co para a utilizacdo de
uma linguagem com um nivel de abstracdo mais elevado, em contra partida a
linguagem assembler. Uma consideracdo importante feita pelo autor, € que o
modelo € baseado em firewalls que efetuam filtragem de pacotes, e ndo é
aplicavel a firewalls que efetuam filtragem de conteudo, evidenciando assim a

necessidade de estender esta caracteristica para o FIRMATO.
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4.1.3 SISTEMA FANG

Mayer (2000) ratificou o problema da dificuldade de configurar,
gerenciar e testar firewalls, principalmente quando se possui mais de um e,
séo de fabricantes distintos. Para mitigar algumas dessas dificuldades, propde
o sistema FANG (Firewall Analysis Engine), um sistema para andlise de
firewalls que permite aos administradores testar uma politica de seguranca,
seja esta uma politica implementada (que ja esta em uso) ou planejada (que
se pretende implementar).

O sistema utiliza também uma descricdo minima da topologia de rede e
analisa diretamente os varios arquivos de configuracdo. O sistema interage
com o usuario em um nivel de abstracdo mais alto por meio de uma sessao
de perguntas e respostas.

Dessa forma, o autor destaca a intencdo de complementar as
ferramentas de andlise existentes, considerando que o sistema FANG pode
ser utilizado antes mesmo que uma politica de seguranca seja de fato
empregada, possibilitando ainda tratar todos os firewalls de uma Unica vez.

Além das caracteristicas citadas anteriormente, o sistema FANG

apresenta as seguintes funcionalidades:

®  Propicia ao administrador a capacidade de interagir com a ferramenta
em um nivel elevado de abstracéo, isto €, em um nivel no qual a
politica de seguranca da empresa é definida ou expressa. Em uma
rede ampla, a ferramenta pode permitir rapidamente focar nos

aspectos mais importantes para testar;

® Nao danificar: Analise de politica deve ser possivel sem ter que mudar
ou ajustar a atual configuracdo da rede, que por sua vez pode tornar a

rede vulneravel a ataques;

B Ser passivo: Analise de politica ndo deve envolver o envio de pacotes
e deve complementar os recursos das ferramentas de testes

existentes;

®  Ser atualizado: A andlise deve refletir com precisdo a politica que é

efetivamente aplicada no momento ou que esta prestes de ser
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aplicada;
B Ser eficiente: O tempo requerido para executar os testes comuns néao

deve depender do numero de maquinas da rede. Deve depender

somente do numero de regras nas varias bases-de-regras.

" Ser fécil para usar: A interface de uso interativo deve permitir executar

0s testes com alguns cligues de mouse.

Para satisfazer esses objetivos, o sistema FANG coleta e |1é os
arquivos de configuracdo relevantes, e constréi uma representacdo da
politica de seguranca e da topologia da rede, prové uma interface grafica
para o usuario colocar questfes de quais servicos podem ser utilizados em
um computador e quais computadores podem estabelecer sessdes entre si.

O software foi desenvolvido como um moddulo complementar ao
conjunto de ferramentas de gerenciamento de firewalls FIRMATO (BARTAL,
1999), e utiliza técnicas de modelagem orientada a objetos. Isto significa que
um componente pode ser usado independentemente dos outros
componentes do conjunto de ferramentas.

O sistema FANG oferece vantagens e recursos ndo encontrados em
nenhuma ferramenta até entdo, e complementa as ferramentas existentes.

Antes de o sistema FANG ser utilizado, & necessario ter um modelo
de topologia de rede definido. Entdo a primeira coisa que 0 usuario do
sistema FANG precisa fazer era escrever um arquivo que descreva a
topologia da rede. A linguagem que o autor utiliza para descrever a topologia
€ um subconjunto da linguagem MDL do sistema FIRMATO.

O autor preocupa-se somente com os dispositivos de filtragem de
pacotes que possuam bases-de-regras instaladas, e a respeito das zonas
que estes dispositivos isolam. O autor destaca a necessidade da topologia
da rede deve estar completamente estavel. O arquivo de topologia somente
precisa ser alterado se firewalls forem adicionados ou substituidos na rede.

Uma vez que o arquivo de topologia estiver escrito, a GUI (Graphical
User Interface) do sistema FANG pode ser iniciada.

Como parte do arquivo de topologia, 0 usuério especifica o0 nome do
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arquivo de configuracdo do firewall que contém a base de regras para todas
as interfaces do firewall. Apés ler o arquivo de topologia, a ferramenta FANG
analisa cada um desses arquivos de configuracéo, usando um médulo “front-
end” especifico para cada marca de fabricante de firewall, e analisa a
estrutura de dados de base de regras interna para cada dispositivo.

Depois de todos os arquivos serem analisados gramaticalmente, o
sistema FANG cria um menu “drop-down”, e estd pronto para receber
perguntas de usuarios.

Em resumo o sistema FANG Ié os arquivos de configuracdes de todos
os fabricantes especificos e constréi uma representacédo da politica contida.
O sistema FANG simula entdo a politica do firewall comparando com a
questdo, e apresenta o resultado na tela do usuario. Antes do sistema ser
utilizado é necessario ter um modelo de conectividade do firewall, que
contém detalhes como quantidade de interfaces que o firewall possui, quais
sub-redes estdo conectadas a cada interface, e onde a Internet esta situada
no respectivo firewall.

Dessa forma, é possivel considerar que a principal contribuicdo do
prototipo FANG foi a interface de perguntas e respostas para 0 USUArio.

4.1.4 SISTEMA LUMETA

Woll (2001) apresenta o analisador de firewall LUMETA - LFA
(Lumeta Firewall Analyser), que teve como ponto de partida o sistema FANG
(MAYER, 2000). De acordo com o autor o sistema LFA melhora o sistema
FANG em muitos aspectos, os avancos mais significativos estdo na
interacdo com o usuario. O sistema LFA automaticamente emite a questéo
de interesse do usuario e mostra o resultado de forma a ressaltar riscos sem
comprometer a visdo de alto nivel. Isso resolve um importante problema
encontrado no uso do sistema FANG, onde na maioria das vezes o0s
usuarios nao sabiam que pergunta fazer.

A entrada do sistema LFA consiste em uma tabela semelhante a uma

tabela de roteamento e arquivos de configuragdo do firewall. A ferramenta
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analisa esses dados de baixo nivel, e simula o comportamento do firewall
contra todos os pacotes que sdo possiveis de receber. A simulagdo é
realizada sem o envio de pacotes, ou seja, a verificacdo é efetuada por uma
varredura de cada regra existente na base de regras. O administrador
recebe um relatério completo de quais tipos de trafego o firewall permite
entrar da Internet para a intranet, e quais tipos de trafego sado permitidos sair
da intranet. O relatério do sistema LFA é apresentado em um formato
semelhante a paginas web. Além disso, outras caracteristicas podem ser

observadas:

® O usuario ndo precisa mais escrever o arquivo de conectividade do
firewall. LFA possui um novo médulo de inicio que carrega uma tabela
de roteamento formatada e, cria automaticamente um arquivo de

conectividade do firewall.

® A utlizacgdo de uma GUI como mecanismo de entrada tem se
mostrado dificil para os usuarios. No lugar disso, LFA é agora uma
sequéncia de processos que simula a politica do firewall comparando

com praticamente todas as possibilidades de pacotes.

® Uma parte crucial do processamento € a selecdo automatica de
perguntas. A selecdo de perguntas precisa assegurar uma ampla

cobertura de possibilidades.

® A saida das respostas do LFA é formatada como uma colecdo de
paginas web (HTML). Este formato possibilita apresentar a saida em
multiplos niveis de abstracdo e de mudltiplos pontos de vista,

permitindo facilmente notar detalhes.

®  Abrange um maior numero de fabricantes de firewalls. Para este
proposito, o sistema LFA usa uma linguagem de configuracdo
intermediaria, para a qual é possivel converter a configuracdo de

varios fabricantes.

Com relacdo ao sistema FIRMATO, o autor identifica principalmente

dois problemas:
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Primeiro, o usuario tem que aprender a sintaxe e a semantica da
linguagem MDL, o que leva algum tempo e esforco.

Segundo, a informacdo que € necessaria para descrever a
conectividade de um firewall ndo é prontamente disponibilizada aos
administradores do firewall em um formato satisfatério. Esta informacéo é
tipicamente codificada somente na tabela de roteamento do firewall. Porém,
tabelas de roteamento de entradas sdo usualmente interligadas: € comum
ter muitas sobreposicdes de tabelas de roteamento de entradas que cobrem
o mesmo endereco IP. A semantica da tabela de roteamento determina qual
a rota é utlizada para um dado enderegco IP: é o mais especifico, por
exemplo, a menor entrada para uma sub-rede que contém determinado
endereco IP é o0 que determina a rota aquele endereco IP. A tarefa de
acessar a tabela de roteamento, e manualmente converter isto em listas
separadas de intervalos de enderecos IP, tem se mostrado dificil e propenso
a erros.

Para resolver ambos os problemas o sistema LFA introduziu um novo
modulo front-end, chamado route2hos, que converte automaticamente a
tabela de roteamento em um arquivo de conectividade de firewall. Tudo que
é requerido do usuario é o fornecimento da tabela de roteamento do firewall
(semelhante ao formato de saida do comando netstat dos sistemas Unix).

O maodulo route2hos usa um mecanismo que implementa a semantica
da tabela de roteamento. Em outras palavras, para um dado endereco IP, é
possivel determinar sobre qual interface de rede um pacote com este
endereco de destino sera roteado. Usando este mecanismo adequadamente
contra as sub-redes listadas na tabela de roteamento, route2hos € capaz de
criar listas distintas de intervalos de enderecos IP que o mecanismo de
perguntas do sistema FANG requer. A saida do route2hos € um arquivo de
descricao de conectividade do firewall.

Como parte deste processamento feito por route2hos, sao produzidas
definicbes para dois grupos especiais, chamados Internos e Externos. O
grupo de computadores externo consiste de todos os enderecos IP que

conectam pela interface padrdo, de acordo com a tabela de roteamento do
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firewall. Este grupo tipicamente inclui a Internet e sub-redes de corporacdes
que sdo externas ao firewall. JA o grupo Interno abrange 0s que nao

pertencem ao grupo Externo.

4.1.5 SISTEMA FACE

Verma (2005) apresenta o sistema FACE (Firewall Analysis and
Configuration Engine), uma ferramenta que auxilia na andlise e configuracéo
de firewalls. Ao usar o sistema FACE, os administradores de redes podem
automaticamente gerar e analisar configuracdes para um ou mais firewalls da
rede especificando a politica de filtragem e 0 modelo de ameaga aos quais um
firewall deve prover defesa, por exemplo, contra trafego forjado (spoofed) em
pontos especificos da rede.

O sistema FACE gera configuracdes do firewall para implementar uma
politica de seguranca, sempre que for possivel. Quando ndo for possivel
realizar a implementacdo da politica especificada, sistema FACE indica o
motivo e sugere alteracbes, para que a politica se torne possivel de ser
implementada. Sugestbes incluem mudancas de confiancas e ajuste de
conexfes. Uma consideracdo feita pelo autor em seu trabalho € que as
técnicas descritas sdo restritas para politicas que rejeitam todo o trafego por
padrdo e especifica somente o que é permitido.

Dessa forma o autor considera que um importante avanco do sistema
FACE é prover ajuda para configurar firewalls da rede de uma organizacéo
para rejeitar pacotes que podem ser forjados. Segundo o autor as principais
formas de ataques a firewalls s&o os ataques de Spoof e Smurf.

4.2 TRABALHO PROPOSTO E OS TRABALHOS RELACIONADOS

Neste capitulo foi constatada a necessidade de eficientes mecanismos
para avaliacdo do nivel de protecédo oferecido pelos firewalls. A maioria dos

trabalhos focam nos problemas encontrados na configuragdo de firewalls,
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principalmente devido as sintaxes utilizadas para implementacéo das regras.

Com excecdo do Sistema Face que envia pacotes na realizagdo dos
testes, os demais sistemas utilizam andlise passiva, na qual ndo ocorre a
injecdo de pacotes, por isso ndo € intrusiva, em comparacdo com analise
ativa. Porém, ndo foram observadas enfaticamente técnicas que possibilitem
determinar se o firewall esta ou ndo efetuando o bloqueio de determinados
tipos de pacotes especificos. Também nao foi observada a preocupacédo para
descobrir se existe protecdo do proprio firewall contra ataques de inundacéo
ou exaustao de recursos e ainda, um mecanismo que possa ser utilizado para
testar a maioria dos firewalls, caracteristicas existentes no modelo proposto
neste trabalho.

Assim, o sistema de analise proposto se diferencia dos trabalhos vistos
anteriormente, principalmente do ponto de vista da arquitetura proposta e

metodologia utilizada.

4.3 CONSIDERACOES

Este capitulo procurou apresentar o estado da arte da utilizacdo de
ferramentas automatizadas testes de firewalls.

Através dos trabalhos descritos neste capitulo, ratifica-se o interesse e
a necessidade de ferramentas eficientes para andlise e testes de firewalls.
Sendo possivel notar a lacuna existente quando se trata de ferramentas para

analise ativa.

4.3.1 TECNICA DE VARREDURA DE PORTAS

Existem varios tipos de varreduras de portas, e diversas ferramentas
utilizadas para esta finalidade. Um problema observado € que os resultados
produzidos pelas ferramentas utilizadas para varredura de portas geralmente
sdo baseados em pacotes devolvidos ou mensagens retornadas pelos

computadores alvo da varredura. Porém, tais resultados podem ndo ser
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confiaveis e precisos, pois os firewalls podem enviar respostas com o
propésito de confundir e enganar as ferramentas de varredura de portas, ou
ainda nao retornar resposta alguma, deixando duvidas do que pode ter
ocorrido com os pacotes enviados: se foram perdidos na rede por algum
problema, aceitos, descartados ou rejeitados.

Isto faz com que os resultados sejam contestados, pois ndo ha como
confirmar se o firewall estd ou ndo permitindo a passagem de determinados
pacotes.

Uma ferramenta com tais caracteristicas € o Nmap (Nmap, 2005),

amplamente utilizada para andlise de estado de portas de computadores. O
autor do Nmap descreve, por exemplo, o funcionamento da varredura UDP
como:
“...0 scan UDP funciona enviando um datagrama UDP vazio (sem conteido no
campo de dados) para cada porta especificada no intervalo de portas. Se um erro
ICMP de porta inalcancavel (tipo 3, codigo 3) é retornado, a porta esta fechada.
Outros tipos de mensagens ICMP, como por exemplo: tipo 3, codigos 1, 2, 9, 10 ou 13,
marcam a porta como filtrada. Ocasionalmente um servigo ira responder com um
pacote UDP, provando que esta aberta. Se nenhuma resposta é recebida apds as
retransmissdes, a porta é classificada como aberta/filtrada. Isto significa que a porta
poderia estar aberta, ou talvez que filtros de pacotes estejam bloqueando a
comunicagao...”.

Ainda segundo o autor da ferramenta Nmap: “...Um grande desafio para
0 escameamento UDP € fazé-lo rapidamente. Portas abertas e filtradas raramente
enviam alguma resposta, deixando o Nmap esgotar o tempo (time out) e entdo efetuar
retransmissfes para o caso de a sondagem ou a resposta ter sido perdida. Portas
fechadas sdo um problema ainda maior, elas costumam enviar de volta uma
mensagem ICMP de porta inalcancavel. Porém muitos sistemas operacionais, por
exemplo, o Linux e o Solaris, limitam a taxa de mensagem ICMP de porta
inalcangével por padrdo. O Nmap detecta a limitacdo de taxa e diminui o ritmo de
envio de mensagens para evitar inundar a rede. Dessa forma, uma varredura das
65535 portas de um computador com sistema operacional Linux pode levar mais de 18

horas. Idéias para acelerar o escaneamento UDP incluem fazer uma varredura rapida
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das portas mais comuns primeiro e utilizar o pardmetro < --host--timeout > para pular
computadores lentos...”.

De acordo com o que foi afirmado anteriormente, 0 método proposto
nao deve ser confundido com a técnica de varredura de portas, utilizadas por
algumas ferramentas de analise de redes, pois nas técnicas de varredura
efetuadas pelas ferramentas convencionais, 0s resultados se baseiam
principalmente em respostas de mensagens de retorno ICMP, e em alguns
casos estas mensagens nem sempre ocorrem.

O mesmo nao ocorre com o sistema WHATWALL, pois o sistema
observa também o0s pacotes que passaram através do firewall, utilizando-se

de probes estrategicamente posicionados nas interfaces de rede do firewall.
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CAPITULO

ARQUITETURA E METODOS DE

ANALISE

Neste capitulo sdo apresentadas a arquitetura do sistema e a descricdo
dos métodos de andlise utilizados. O sistema foi batizado de WHATWALL.
Como ja mencionado, possui como principal objetivo realizar a verificacdo da
viabilidade de utilizacdo de técnicas de analise ativa baseadas no método de
injecdo de pacotes e observacdo dos resultados para descoberta do
comportamento de firewalls de rede.

Para aplicar esta abordagem, as bases de regras dos firewalls serdo
consideradas “caixas pretas”. Os firewalls submetidos a esta metodologia
podem ser avaliados principalmente quanto as seguintes caracteristicas:

= Verificar se existe restricdo para passagem de pacotes com
caracteristicas especificas (endereco IP de origem, endereco IP de
destino, porta de origem, porta de destino);

= Verificar se as regras de filtragem do firewall operam no modo statefull
ou stateless;

= Verificar se o firewall implementa mecanismos de prote¢do contra
ataques de inundagéo que podem ocasionar exaustdo de recursos do
proprio firewall. Exemplos de protecbes sdo: SYN Cookies ou SYN

Protection.
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A seguir, primeiramente serdo descritas a arquitetura do sistema
proposto, as partes que o compdem, suas funcionalidades e posteriormente a
metodologia de utilizacdo do sistema.

5.1 ARQUITETURA DO SISTEMA WHATWALL

A arquitetura do sistema proposto neste trabalho é representada na
figura 5.1. Conforme pode ser observado, o sistema é composto por um
controlador e diversos agentes. Cada agente € composto por modulos dos
tipos: injetor e probe.
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Figura 5.1 — Arquitetura do sistema de analise proposto

5.1.1 CONTROLADOR

O controlador é considerado o nucleo do sistema, sendo responsavel

principalmente por:
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» Interacdo do usuario com o sistema;
e Recebimento de informacfes a respeito da topologia de rede e
informacg@es sobre o firewall;
e Controle dos modulos Injetores;
e Controle dos modulos Probes;
= Recebimento dos registros gerados pelos agentes;
» Andlise dos resultados;

» Exibicdo dos resultados para o usuario;

E por meio do controlador que ocorre a interacdo do usuario com o
sistema, como a entrada de informacdes a respeito da topologia da rede, por
exemplo, enderecos IP e “dicas” a respeito das configuracdes do firewall ou
da rede, estas “dicas” tém por objetivo identificar faixas de enderecos IP e
portas que possuam tratamento especifico de forma que seja possivel reduzir
0 numero de pacotes necessarios em algumas analises.

Também pelo controlador o usuario aciona os modulos injetores e
probes para inicio, interrupcdo ou finalizacdo dos testes para as diversas
andlises.

Ao final do processo, isto é, apés o recebimento dos registros dos
diversos agentes envolvidos na analise, cabe ao controlador comparar estes

registros recebidos e apresentar os resultados ao usuario.

5.1.2 AGENTES

Os agentes, compostos por moédulos injetores e moédulos probes, séo
responsaveis pela conducdo das analises, seja injetando pacotes a partir do
moddulo injetor, seja observando os resultados nas interfaces do firewall
através dos mddulos probes. Podem existir varios tipos de agentes.

Para cada andlise podem haver diversos agentes, sendo cada um
associado a uma interface de rede do firewall, conforme sera visto adiante.
Para cada teste, dependendo de seu posicionamento e do sentido em que 0s
testes serdo realizados os agentes recebem denominagdes especificas,
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conforme serd visto no item 5.2.

5.1.2.1 MODULOS INJETORES

O modulo injetor é responsavel pela injecdo dos pacotes especificos

para cada analise, como por exemplo: UDP, IP, ICMP, TCP para o firewall.

Exemplos de modulos injetores séo: Injetor UDP, Injetor SYN Flood, Injetor

ICMP, Injetor Source Routing, Injetor ICMP Directed Broadcast, etc. As

funcionalidades especificas de cada um sao respectivamente:

Injetor UDP: injetar datagramas UDP para observar se 0s mesmos
serdo filtrados pelo firewall;

Injetor TCP: injetar datagramas TCP para observar se 0s mesmos
serao filtrados pelo firewall,

Injetor ICMP: injetar datagramas ICMP para observar se 0s mesmos
serdo filtrados pelo firewall;

Injetor SYN Flood: realizar analises de resisténcia do firewall a ataques
de inundacéo de segmentos TCP SYN. Este médulo € responsavel por
duas analises: (a) SYN Flood Protection: utilizada para verificar se o
firewall implementa alguma técnica de protecdo contra ataques de SYN
Flood, como por exemplo, SYN Protection ou SYN Cookies;

(b) SYN Flood Resistance: utilizada para verificar se a implementacao
de mecanismos de protecdo contra ataques de SYN Flood ndo causam
degradacédo de funcionalidades ou exaustdo de recursos do proprio
firewall em uma situacao de ataque.

Injetor Source Routing: verificar se existe a filtragem de datagramas IP
source routing;

Injetor de Fragmentacédo: verificar se existe controle e resisténcia a
ataques de fragmentacéo;

Injetor ICMP Directed Broadcast: verificar filtragem de datagramas

ICMP direcionados para enderecos broadcast;

Os pacotes injetados na rede podem trafegar juntamente com outros
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tipos de trafegos existentes (trafego de fundo), de forma que os pacotes
enviados pelo médulo injetor deverdo ser identificados posteriormente.

A identificacdo dos pacotes é efetuada pelo conteddo do campo

“identification” do cabecalho IP.

5.1.2.2 MODULOS PROBES

Os modulos probes sdo responsaveis pela monitoracdo, coleta e
registros de informacdes do trafego da rede. Estes registros sédo armazenados

em um arquivo e posteriormente repassados ao controlador.

5.2 PROCESSO DE DESCOBERTA DE REGRAS DE FILTRAGEM

Considere a topologia de rede do cenario genérico representado na
figura 5.2. Denominagdes foram dadas as redes, com a finalidade de
simplificar a identificacéo das redes envolvidas na analise e o sentido em que

os testes serdo efetuados.

FIREWALL

AGENTE UDP POSTERIOR A

.,

P ' I . Sub-rede Posterior A Sub-rede pés-Posterior A

AGENTE UDP POSTERIOR N

Figura 5.2 — Cenério genérico
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Para uma determinada andlise, a rede onde é originada a injecdo dos
pacotes é denominada sub-rede anterior. Ja as redes para onde 0s pacotes
serdo encaminhados sdo denominadas sub-redes posteriores; Cada rede
abaixo destas, sub-rede pds-posterior.

Analogamente, 0 mesmo ocorre com 0s diversos agentes existentes.
Os agentes sao classificados como: agente anterior e agente posterior.

O agente anterior, como 0 proprio nome sugere, € posicionado em uma
interface pertencente a uma sub-rede anterior ao firewall, no lado onde os
pacotes sdo gerados para serem injetados. Enquanto o agente posterior é
posicionado nas interfaces pertencentes as sub-redes posteriores ao firewall
para onde os pacotes sao direcionados.

Conforme ja comentado, pacotes com determinadas caracteristicas
para a andlise a ser efetuada séo gerados e enviados pelo modulo injetor do
agente anterior em diregcdo a uma ou mais sub-redes isoladas pelo firewall
cujo comportamento se deseja analisar ou, em certas andlises diretamente
para o proprio firewall.

Posteriormente sdo verificados os registros dos mdédulos probes nos
agentes anteriores e posteriores para constatar a passagem ou nhao dos
pacotes previamente enviados. Dessa forma é possivel concluir se o firewall
permitiu ou ndo a passagem dos pacotes enviados, efetuando um
rastreamento dos pacotes pelos registros dos modulos probes anterior e
posteriores.

No cenario apresentado na figura 5.2, € possivel a ocorréncia de
diferentes situagdes, por exemplo:

= O agente anterior através de seu modulo injetor, envia pacotes para
um computador na sub-rede posterior, e o firewall permite a passagem
dos pacotes.

= O agente anterior através de seu modulo injetor, envia pacotes para
um computador na sub-rede posterior, o firewall efetua uma conversao
de endereco de rede (NAT) e redirecionamento de portas e repassa 0s
pacotes para o computador da sub-rede posterior.

= O agente anterior através de seu modulo injetor, envia pacotes para
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um computador de uma sub-rede posterior, o firewall bloqueia a
passagem dos pacotes e descarta silenciosamente 0s pacotes
enviados, sem retornar nenhuma mensagem de erro para o0 agente
anterior.

= O agente anterior através de seu moédulo injetor, envia pacotes para
um computador de uma sub-rede posterior, o firewall filtra a passagem
dos pacotes e retorna mensagens ICMP para 0 agente anterior, como

por exemplo, ICMP port unreachable ou ICMP host unreachable.

Estes exemplos serdo descritos em maiores detalhes na Tabela 5.1.
Cabe ressaltar que a técnica aqui utilizada ndo consiste na utilizacdo de
varredura de portas, cujos comentarios e consideracdes sdo mencionadas

posteriormente no item 5.8.

5.3 SEQUENCIA DE ETAPAS PARA ANALISE

A sequéncia de etapas para analises a ser seguida pelo sistema
proposto, para efetuar os diversos tipos de analise, aplicada em cada interface
de rede do firewall € composta por 5 etapas principais, conforme ilustrado no

diagrama apresentado na figura 5.3.

Preparagdio | —— > Teste | >|Encerramento|—— > Andlise || Resultados

Figura 5.3 — Seqiiéncia de etapas para andlise

5.3.1 ETAPA DE PREPARAGAO

Antes do inicio de cada teste existe a etapa de preparacdo. A etapa de
preparacao é composta dos seguintes passos:

= Definicdo do sentido do teste;
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» |dentificacdo dos agentes;

= Calibracao;

5.3.1.1 DEFINICAO DO SENTIDO

Neste passo € definido o sentido do teste, ou seja, de qual sub-rede
serdo injetados os pacotes e para qual sub-rede os pacotes serdo enviados,
identificando-se entéo a sub-rede anterior e a sub-rede posterior ou sub-redes
posteriores no caso da analise ser efetuada em mais de uma sub-rede

posterior.

5.3.1.2 IDENTIFICACAO DOS AGENTES

Neste passo é identificado o agente anterior na sub-rede anterior e
também séo identificados 0s agentes posteriores na sub-redes posteriores.

Cada agente deve ser adequadamente posicionado de forma que
possa observar o fluxo de comunicacdo na respectiva interface de rede do

firewall.

5.3.1.3 CALIBRACAO

Excepcionalmente, alguns testes, antes de serem realizados,
necessitam de uma fase de calibracdo. O objetivo da calibracdo € determinar
o intervalo de tempo maximo entre envio de pacotes para que ndo ocorram
perdas dos mesmos devido a exaustdo de recursos, observando que este
intervalo pode variar conforme o ambiente onde a andlise é efetuada.

Para determinar qual o intervalo de tempo ideal que os pacotes devem
ser enviados sem que ocorram perdas é adotado o seguinte procedimento:

Primeiramente, o usuario seleciona uma lista de tuplas® que n&o

6 Tupla é aqui definida como sendo o conjunto de parametros dos pacotes: <IPo; Po; IPp; Pp>, sendo:
IPo: Endereco IP de origem; IPo: Porta de origem; IPp: Endereco IP de destino; Pp: Porta de destino;
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estejam sendo filtradas pelo firewall. Os parametros dos pacotes a serem
utilizados na calibragdo pertencem a lista de tuplas selecionadas para a
calibracao.

Os parametros das tuplas e o protocolo a ser utilizado sdo passados
para o controlador pelo usuario. Entdo o usuério, através do controlador
inicializa o médulo injetor.

Os pacotes sdo injetados sequencialmente e, posteriormente é
efetuada uma analise dos registros dos moédulos probes para observar se
ocorreram perdas de pacotes. Se nao for observada a ocorréncia de perdas
de pacotes significa que ndo é necessario interpor intervalo entre 0s envios.
Caso seja observada a ocorréncia de perdas de pacotes, significa que existe
a necessidade de interpor intervalos entre os envios dos pacotes. Entdo, um
intervalo da ordem de nano segundos é adicionado, e a injecdo de pacotes é
repetida.

Se for novamente observada a ocorréncia de perda de pacotes,
significa que o intervalo entre 0 envio de pacotes precisa ser aumentado.
Dessa forma, o intervalo de tempo ideal entre o envio de pacotes a ser
utiizado no teste devera ficar abaixo do limiar no qual foi observada a
ocorréncia de perdas.

Para testes nos quais a fase de calibracdo ndo se aplica, esta etapa

nao é efetuada, passando diretamente para as etapas subsequentes.

5.3.1.4 ATIVACAO DOS MODULOS PROBES

Os modulos probes sao ativados pelo usuério através do controlador. E
iniciam a monitoracdo e coleta do trafego da rede. Para cada agente probe

posterior deve ser ativado o método de descoberta de enderecos IP ativos.

5.3.1.5 ATIVACAO DO MODULO INJETOR

O moédulo injetor é ativado pelo usuario através do controlador, entdo
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recebe os parametros referentes as tuplas que serdo analisadas e o protocolo
que sera utilizado. Observando que as tuplas utilizadas podem ou néo
fazerem parte da lista de tuplas usadas na etapa de calibracgéo.

5.3.2 ETAPADE TESTE

Para cada tupla € montado um pacote. Este pacote e injetado na sub-
rede anterior em direcdo a uma ou mais sub-rede posterior, ou dependendo

da andlise, diretamente para o firewall.

5.3.3 ETAPA DE ENCERRAMENTO

A etapa de encerramento do teste ocorre apés a finalizacdo do envio
dos pacotes e, posteriormente na coleta dos registros efetuados pelos
diversos agentes, isto é, os registros gerados pelos modulos injetores e

probes. Apds esta coleta, os registros sdo enviados ao controlador.

5.3.4 ETAPA DE ANALISE

Apo6s o recebimento dos registros dos modulos injetores e probes, 0
controlador efetua a comparacao de todos de registros recebidos.

Para cada pacote injetado é analisado seu transito pelas diferentes
sub-redes através dos registros nos modulos probes.

5.3.5 ETAPA DE APRESENTACAO DOS RESULTADOS

A apresentacdo dos resultados pelo controlador ocorre apos a
comparacao e analise dos registros recebidos dos médulos injetores e probes
de cada agente, resultando em um registro das diferencas entre os registros
enviados pelos modulos injetores e probes.

Dessa forma é possivel identificar quais pacotes enviados pelo modulo
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injetor passaram ou nao pelo firewall ou ainda, verificar mensagens ICMP que
eventualmente foram retornadas.

A sequéncia de analise descrita anteriormente foi desenvolvida para
ser aplicada para a analise da grande maioria dos protocolos da pilha TCP/IP.
A seguir sera utilizada para exemplificar como efetuar a analise para os
protocolos TCP e UDP. Estes dois protocolos foram escolhidos devido a
importancia que os mesmos representam para a pilha de protocolos TCP/IP,

bem como para os estudos das técnicas de filtragem de pacotes.

5.4 METODO PARA ANALISE DE FILTRAGEM UDP

O método para andlise de filtragem UDP ¢ utilizado para verificacdo do
tratamento dado pelo firewall aos datagramas UDP com caracteristicas
especificas.

A seqguir, serdo aplicadas as etapas de preparacdo, teste,
encerramento do teste, analise e apresentacdo dos resultados, conforme

descritos anteriormente no item 5.3.

5.4.1 POSSIVEIS SITUACOES E CENARIOS

O firewall, no recebimento de um datagrama UDP, pode trata-lo
conforme as situacfes descritas na tabela 5.1. A coluna “situacdo” refere-se
as funcionalidades do firewall em cada caso, a coluna “T” representa o
instante de tempo, no qual “t;” refere-se a observacdo do datagrama no
instante 1, “t,” refere-se a observacdo do datagrama no instante posterior e
assim sucessivamente. “Probe anterior” e “Probe posterior” indicam o trafego

observado por cada um dos probes utilizados.
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Tabela 5.1 — Possiveis situagcfes de tratamento pelo firewall no recebimento de um

datagrama UDP

Situacao

Probe anterior

Probe posterior

Regra sem filtragem

Observa o datagrama UDP original

Observa o datagrama UDP original

Regra sem filtragem e com
NAT

Observa o datagrama UDP original

Observa o datagrama UDP, porém
com endereco IP destino, endereco
IP origem, porta UDP destino ou

porta UDP de origem alteradas.

Regra com filtragem e

descarte silencioso.

Observa o datagrama UDP original.

N&o observa

Regra com filtragem e com

retorno de mensagem ICMP.

Observa o datagrama UDP original.

Observa um datagrama ICMP com

mensagem ICMP associada.

N&o observa

Endereco IP de destino
pertence a uma faixa da sub-
rede posterior sem existir
endereco IP ativo. Nao ha
filtragem de retorno de

mensagem ICMP associada.

Observa o datagrama UDP original.

Observa requisicdio ARP Request
para resolver endereco de destino
ou, no caso de NAT para o endereco

de destino traduzido.

Observa mensagem ICMP

associada.

Endereco IP de destino
pertence a uma faixa da sub-

rede posterior sem existir

endereco IP ativo. Existe

filtragem de retorno de

mensagem ICMP associada.

Observa o datagrama UDP original.

Observa requisicdo ARP Request
para resolver endereco de destino
ou, no caso de NAT para o endereco

de destino traduzido.

N&o observa.

Como observado na tabela 5.1 ndo é possivel identificar precisamente

o comportamento do firewall quando o endereco IP de destino do pacote néo

esta ativo na sub-rede posterior. Por este motivo é conveniente, nesta

situacao, que o probe posterior responda a requisicdo ARP Request a fim de

possibilitar o encaminhamento do pacote pelo firewall.

5.4.2 SEQUENCIA DE ETAPAS PARA ANALISE

A seguir sdo descritas as etapas para andlise de filtragem UDP.
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5.4.2.1 ETAPA DE PREPARACAO

A etapa de preparacdo do método para andlise de filtragem UDP
consiste nos seguintes passos:
A-) Definicdo do sentido

A etapa de definicho do sentido do teste é realizada para a
identificagcdo da sub-rede anterior e das sub-redes posteriores.

B-) Posicionamento dos agentes

Nesta etapa é posicionado o agente UDP anterior na sub-rede anterior
e também sado posicionados os agentes posteriores na sub-redes posteriores.
Os agentes sao posicionados de forma que possam observar o fluxo de

comunicacao nas interfaces de redes do firewall.

C-) Calibracao

Para o teste de analise UDP é necessario efetuar a calibracdo antes da
execucao dos testes para determinar o intervalo de tempo ideal entre envio
dos datagramas UDP para que ndo ocorram perdas de pacotes devido a
exaustao de recursos, observando que estes fatores variam de acordo com o
ambiente de testes.

A etapa de calibracdo € efetuada seguindo os procedimentos ja

descritos na secdo 5.3.1.3.

D-) Ativacdo dos modulos Probes
Os modulos probes sao ativados. Para cada agente probe posterior

deve ser ativado o método de descoberta de enderecos IP ativos.

E-) Ativacdo do madulo Injetor

O modulo injetor é ativado apO0s o recebimento dos parametros

referentes as tuplas que serdo analisadas.
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5.4.3 ETAPA DE TESTE

Para cada tupla UDP é montado um pacote IP/UDP, e enviado N’
vezes na sub-rede anterior em direcdo ao firewall, com uma taxa inferior a

obtida na etapa de calibracéo.

5.4.4 ETAPA DE ENCERRAMENTO

A etapa de encerramento do teste consiste na coleta dos registros
gerados pelos modulos injetores e probes. Apos esta coleta, os registros sao
enviados ao controlador. O conteddo dos registros sao informacdes

semelhantes as apresentadas na tabela 5.2.

5.4.5 ETAPA DE ANALISE

Apdbs o recebimento dos arquivos contendo os registros dos modulos
injetores e probes, o controlador efetua a comparagéo de todos de registros
recebidos. Cada pacote UDP injetado tem seu transito rastreado pelos
diversos registros de cada agente, semelhante a tabela 5.2, que foi obtida

pela andlise das consideracdes apresentadas na tabela 5.1.

Tabela 5.2 — Andlise de resultados de filtragem UDP

Injetor Probe anterior Probe posterior Concluséo

<IPo; Po; IPp; Pp> N&o observa Falha no teste

<IPo; Po; IPp; Pp> <IPq; Po; IPp; Pp> Regra sem filtragem
<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Pp> <IPo; Po; IPp; Pp> Regra sem filtragem e com

<IP’o; Po; IP"p; P'p> NAT.

<IPo; Po; IPp; Pp> <IPo; Po; IPp; Pp> Regra com filtragem e com

N&o observa. descarte silencioso.

<IPo; Po; IPp; Pp> <IPo; Po; IPp; Pp> Regra com filtragem e com

Observa um datagrama N&o observa. retomo de mensagem ICMP

ICMP. associada.

"N é 0 nmero de vezes que o pacote é transmitido, tipicamente N é igual a 3.
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5.4.6 ETAPA DE APRESENTACAO DOS RESULTADOS

A exibicdo dos resultados pelo controlador ocorre apds a etapa de
analise descrita no item 5.4.5, resultando em um registro das diferencas entre
0s registros enviados pelos modulos injetores e probes.

Dessa forma é possivel identificar quais pacotes enviados pelo modulo
injetor passaram ou nao pelo firewall ou ainda, verificar mensagens ICMP que
eventualmente foram retornadas.

Na tabela 5.2, € possivel notar o pacote que foi injetado conforme as
caracteristicas de uma determinada tupla <IPo; Po; IPp; Pp>, 0 que foi
observado por cada modulo probe em cada instante, e as possiveis
conclusoes.

A coluna “conclusdo” mostra os resultados do comportamento do

firewall mediante o datagrama enviado.

5.5 METODO PARA ANALISE DE FILTRAGEM TCP

Pelo motivo do protocolo TCP ser orientado a conexdo, foram
elaboradas duas tabelas para andlise:
(@) As possiveis situacdes de tratamento para um segmento TCP pelo
firewall no estabelecimento de conexao TCP;
(b) As possiveis situacfes de tratamento pelo firewall no envio de um
segmento TCP de dados né&o precedido de estabelecimento de

conexao TCP, representadas respectivamente pelas tabelas 5.3 e 5.4.

A seguir serdo abordados os principais cendrios para a analise de
filtragem TCP.

5.5.1 PossiVEIS SITUACOES E CENARIOS

Para andlise TCP as possiveis situagdes e cenarios mudam em relagéo
ao protocolo UDP, como sera visto adiante.
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O firewall, no recebimento de uma solicitagdo de conexdo TCP, pode

tratd-la conforme as situacdes descritas na tabela 5.3.

Tabela 5.3 — Possiveis situacdes de tratamento para um segmento TCP pelo firewall

no estabelecimento de conexdo TCP

Situacao T Probe anterior Probe posterior

Regra sem | t; Observa o segmento TCP original, com o flag

filtragem e sem SYN ativo.

NAT. t, Observa o segmento TCP original, com o
flag SYN ativo.

t3 Observa a resposta com os flags
SYN/ACK.
ty Observa a resposta com os flags SYN/ACK
ativos.
ts Observa um segmento TCP com o flag ACK
ativo.
ts Observa o segmento TCP com flag ACK.

Regra sem | t; Observa o segmento TCP original, com o flag

filtragem e com SYN ativo.

NAT. t, Observa o0 segmento TCP original, com o
flag SYN ativo, com portas e/ou
endereco IP de origem e/ou destino
alterados.

t3 Observa um segmento TCP com os flags
SYN/ACK ativos.
ty Observa o segmento TCP com os flags
SYN/ACK.
ts Observa o datagrama TCP original, com o
flag ACK.
ts Observa o segmento TCP original, com o

flag ACK.

Regra com | t; Observa o segmento TCP original, com o flag

filtragem e com SYN, porta e/ou endereco IP de origem e/ou

descarte porta/endereco IP de destino originais.

silencioso. t, | Nao observa N&o observa.
Regra com |t Observa o segmento TCP original, com o flag

filtragem e com SYN, porta e ou endereco IP de origem

retorno de originais.

mensagem t2 Observa um datagrama ICMP associado. N&o observa.

ICMP.




65

Regra com
configuragao

SYN proxy

4

Observa o datagrama TCP original, com o
flag SYN.

t

Observa o datagrama TCP com os flags
SYN/ACK.

Observa o datagrama TCP com os flags
ACK.

Observa o datagrama TCP original, com
o flag SYN.

Observa o datagrama TCP com os flags
SYN/ACK.

Observa o datagrama TCP com os flags
ACK.

Endereco IP de
destino pertence
a uma faixa da
sub-rede
posterior sem
existir endereco
IP ativo. Ndo ha
filtragem de
retorno de
mensagem

ICMP.

Observa o datagrama TCP original, com o
flag SYN, porta/lendereco IP de origem

originais.

Observa requisicdo ARP Request para

resolver endereco de destino ou, no caso

de NAT para o endereco de destino

traduzido.

Observa mensagem ICMP host unreachable.

Endereco IP de
destino pertence
a uma faixa da
sub-rede
posterior sem
existir endereco
IP ativo. Existe
filtragem de
retorno de
mensagem

ICMP presente.

Observa o datagrama TCP original, com o
flag SYN, porta e ou endereco IP de origem

originais.

Observa requisicdo ARP Request para
resolver endereco de destino ou, no caso
de NAT para o endereco de destino

traduzido.

Nao observa.

5.5.1.2 ENVIO DE UM SEGMENTO DE DADOS TCP NAO PRECEDIDO DE

ESTABELECIMENTO DE CONEXAO TCP

Na tabela 5.4 é uma situacao no qual ocorre o envio de um segmento

TCP de dados nao precedido de estabelecimento de conexdo. O principal

objetivo é apresentar o comportamento quando a regra de filtragem do

firewall opera no modo statefull ou stateless.
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Tabela 5.4 — Possiveis situacdes de tratamento pelo firewall no envio de um segmento

de dados TCP nédo precedido de estabelecimento de conexdo TCP

Situagao

Probe anterior

Probe posterior

Regra statefull

Observa o segmento TCP de dados

Na&o observa pacotes relacionados

Nao observa pacotes relacionados

Regra  stateless

filtragem e sem NAT

Observa o segmento TCP de dados

Observa o segmento TCP de dados

Regra  stateless

filtragem e com NAT

Observa o segmento TCP de dados,

original.

Observa o segmento TCP de dados,
porta de origem, endereco IP de
origem, porta de destino ou

endereco IP de destino alterado.

Regra  stateless com
filtragem e com descarte

silencioso.

Observa o segmento TCP de dados,

original.

N&o observa.

Nao observa.

Regra com filtragem e com
retorno  de
ICMP.

mensagem

Observa o segmento TCP de dados,

original.

N&o observa.

Observa um  segmento ICMP

associado.

Regra stateless e endereco
IP de destino pertencente a
uma faixa da sub-rede
posterior sem existir
endereco IP ativo. Ndo ha
filtragem de retorno de
mensagem ICMP

associada.

Observa o segmento TCP de dados,

original.

No instante t, observa requisicao
ARP Request para  resolver
endereco de destino ou, no caso de
NAT para o endereco de destino

traduzido.

No instante t; observa mensagem ICMP

associada.

Endereco IP de destino
pertence a uma faixa da
sub-rede posterior sem
existir endereco IP ativo.
Existe filtragem de retorno

de mensagem ICMP.

Observa o segmento TCP de dados,

porta/endereco IP de origem originais.

No instante t, observa requisicao
ARP  Request para resolver
endereco de destino ou, no caso de
NAT para o endereco de destino

traduzido.

N&o observa.

5.5.2 SEQUENCIA DE ETAPAS PARA ANALISE

A seguir sdo descritas as etapas para analise de filtragem TCP.
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5.5.2.1 ETAPA DE PREPARACAO

A etapa de preparacdo do método para analise de filtragem TCP

consiste nos seguintes passos:

A-) Definicao do sentido do teste
Neste momento € definido o sentido do teste e realizada a identificacédo

da sub-rede anterior e das sub-redes posteriores.

B-) Posicionamento dos agentes

Nesta etapa é posicionado o agente TCP anterior na sub-rede anterior
e também sado posicionados 0s agentes posteriores na sub-redes posteriores.
Os agentes sao posicionados de forma que possam observar o fluxo de

comunicacao nas interfaces de redes do firewall.

C-) Calibracao

Para o teste de andlise TCP € necessaria uma fase de calibracdo antes
da execucdo dos testes. O objetivo da calibracdo € determinar o intervalo de
tempo ideal entre envio de pacotes TCP para que né&o ocorram perdas de
pacotes devido a exaustdo de recursos, observando que estes fatores variam
de acordo com o ambiente de testes.

A etapa de calibracdo € efetuada seguindo os procedimentos ja
descritos na sec¢do 5.3.1.3.
D-) Ativacdo dos modulos probes

Os modulos probes sao ativados. Para cada agente probe posterior

deve ser ativado o método de descoberta de enderecos IP ativos.

E-) Ativagdo do médulo injetor

O modulo injetor é ativado ap0s o recebimento dos parametros

referentes as tuplas que serdo analisadas.
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5.5.2.2 ETAPADE TESTE

Para cada tupla TCP deve ser criado um segmento de dados e
datagramas IP e posteriormente, enviado “N” vezes na sub-rede anterior em
direcao ao firewall, com uma taxa inferior a obtida na etapa de calibracao.

Neste teste também deve ser criado um segmento TCP SYN e
datagrama IP e posteriormente enviado N vezes o pacote.

5.5.2.3 ETAPA DE ENCERRAMENTO

A etapa de encerramento do teste consiste na coleta dos registros
efetuados pelos dos agentes. ApGs esta coleta, 0s registros sdo enviados ao
controlador.

5.5.2.4 ETAPA DE ANALISE

Apbs o recebimento dos registros dos modulos injetores e probes, 0
controlador efetua a comparacdo de todos os arquivos de registros recebidos.
Cada pacote tem seu transito monitorado através dos moédulos probes anterior
e posteriores.

Na tabela 5.5 sédo apresentadas as conclusdes (na coluna conclusées)
para os cenarios analisados na tabela 5.3.
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Tabela 5.5 — Analise de resultados das possiveis situacOes da tabela 5.3

Injetor

Probe anterior

Probe posterior

Concluséo

<IPgo; Po; IPp; Pp>

N&o observa

Falha no teste

<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Pp> SYN.

<IPo; Po; IPp; Po> SYN.

<IPp; Pp; IPo; Po> SYN/ACK.

<IPp; Pp; IPo; Po> SYN/ACK.

<IPo; Po; IPp; Pp> ACK.

<IPo; Po; IPp; Po> ACK.

Regra sem filtragem e
sem NAT.

<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Po> SYN

<IP’o; P'o; IP"p; P'p> SYN

<IP"o; P'o; IP"p; P'p> SYN/ACK

<IPg; Po; IPp; P> SYN/ACK

<IPo; Po; IPp; Pp> ACK

<IP"o; P o; IP"p; P'p> ACK

Regra sem filtragem e
com NAT.

<IPg; Po; IPp; Pp>

<IPo; Po; IPp; Pp> SYN

Nao observa.

Regra com filtragem e
com descarte

silencioso.

<IPg; Po; IPp; Pp>

<IPo; Po; IPp; Pp> SYN

“mensagem ICMP”

Regra com filtragem e
com retorno de

mensagem ICMP.

<IPg; Po; IPp; Pp>

<IPo; Po; IPp; Pp> SYN

<IPg; Po; IPp; Pp> SYN/ACK

<IPo; Po; IPp; Po> ACK

<IPo; Po; IPp; P> SYN

<IPo; Po; IPp; Pp> SYN/ACK

<IPo; Po; IPp; Pp> ACK

Regra com SYN
Protection

implementado

<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Po> SYN

ARP Request

ICMP host unreachable

Endereco IP de destino
pertence a uma faixa
da sub-rede posterior
sem existir endereco IP
ativo. Nao ha filtragem
de retorno de
mensagem ICMP host
unreachable.

<IPg; Po; IPp; Pp>

<IPo; Po; IPp; Pp> SYN

ARP Request

ICMP host unreachable

Endereco IP de destino
pertence a uma faixa

da sub-rede posterior

sem existir endereco IP

ativo. Existe filtragem
de retorno de
mensagem ICMP host

unreachable.

Na tabela 5.6 sdo apresentadas as conclusbes para 0s cenarios

analisados na tabela 5.4.
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Tabela 5.6 — Analise dos resultados de envio de um segmento TCP né&o precedido de

Injetor

estabelecimento de conexao

Probe anterior

Probe posterior

Conclusao

<IPg; Po; IPp; Pp>

<IPg; Po; IPp; Pp>

N&o observa.

Nao observa.

Nao conclusivo: a regra
statefull ou regras
stateless com descarte

silencioso.

<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Pp> + dados

<IPo; Po; IPp; Pp> + dados

Regra stateless sem

filtragem e sem NAT

<IPg; Po; IPp; Pp>

<IPo; Po; IPp; Pp> + dados

<IP’o; P'o; IP"p; P'p> + dados.

Regra stateless sem

filtragem e com NAT

<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Pp> + dados

Observa um segmento
ICMP com mensagem

“ICMP port unreachable”.

N&o observa.

Regra stateless com
filtragem e com
retorno de mensagem

ICMP.

<IPg; Po; IPp; Pp>

<IPo; Po; IPp; Pp> + dados

— Endereco IP de
Requisicdo ARP  Request

para resolver endereco de | destino pertence a

destino ou, no caso de NAT | yma faixa da sub-rede

para o endere¢co de destino

traduzido.

No instante t; observa
mensagem ICMP host

unreachable.

posterior sem existir
endereco IP ativo. Nao
ha filtragem de retorno
de mensagem ICMP

host unreachable.

<IPo; Po; IPp; Pp>

<IPo; Po; IPp; Pp> + dados

No instante t, observa
requisicdo ARP Request para
resolver endereco de destino
ou, no caso de NAT para o

endereco de destino

traduzido.

Nao observa.

5.5.2.5 APRESENTACAO DOS RESULTADOS

Endereco 1P de
destino pertence a
uma faixa da sub-rede
posterior sem existir
enderegco IP  ativo.
Existe filtragem de
retorno de mensagem
ICMP host

unreachable presente.

A exibicdo dos resultados pelo controlador ocorre apdés a comparacao e
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analise dos registros recebidos dos modulos injetores e probes, resultando em
um registro das diferencas entre os arquivos enviados pelos modulos injetores
e probes.

Dessa forma é possivel identificar quais pacotes enviados pelo modulo
injetor passaram ou nao pelo firewall ou ainda, verificar mensagens ICMP que
eventualmente foram retornadas e ainda concluir se as regras do firewall

analisado operam no modo statefull ou stateless.

5.6 METODO PARA ANALISE SYN FLOOD

5.6.1 ANALISE SYN FLOOD PROTECTION

A andlise SYN Flood Protection é utilizada para verificar se o firewall
implementa alguma técnica de protecdo contra ataques de SYN Flood, como

por exemplo, SYN Cookies ou SYN Protection.

5.6.1.1 ETAPA DE PREPARACAO

A etapa de preparacdo do método para analise de filtragem SYN Flood
Protection consiste nos seguintes passos:

A-) Definicao do sentido do teste
Neste momento € definido o sentido do teste e realizada a identificacdo
da sub-rede anterior e das sub-redes posteriores.

B-) Posicionamento dos agentes

Nesta etapa é posicionado o agente SYN Flood Protection anterior na
sub-rede anterior e também séo posicionados os agentes posteriores na sub-
redes posteriores. Os agentes sdo posicionados de forma que possam

observar o fluxo de comunicacgéo nas interfaces de redes do firewall.
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Neste teste ndo € necessario efetuar a fase de calibracéo.

C-) Ativacao dos modulos probes
Os modulos probes sao ativados. Para cada agente probe posterior

deve ser ativado o método de descoberta de enderecos IP ativos.

D-) Ativacdo do modulo injetor

O modulo injetor é ativado apO0s o recebimento dos parametros

referentes as tuplas que serdo analisadas.

5.6.1.2 ETAPA DE TESTE

O modulo injetor obtém do controlador a lista de tuplas a serem
analisadas. Entdo envia sequencialmente 3 segmentos TCP com o flag SYN
ativo para uma porta TCP aberta no firewall. Estes segmentos devem ser
registrados por um probe na sub-rede anterior.

5.6.1.3 ETAPA DE ENCERRAMENTO

A etapa de encerramento do teste consiste na coleta dos registros
efetuados pelos dos agentes incluindo os registros gerados pelos mdédulos
injetores e probes. Apés esta coleta, os registros sao enviados ao controlador.

5.6.1.4 ETAPA DE ANALISE

Apbs o recebimento dos arquivos contendo os registros dos modulos
injetores e probes, o controlador efetua a comparagcéo de todos de registros
recebidos.

Se o firewall responder aos 3 segmentos SYN enviados, ou seja,
intermediar a solicitagcdo de abertura de conexdo e sO repassé-la a maquina

de destino apds a conexao estiver efetuada, € possivel que o firewall possua
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mecanismos de protecdo contra ataques de SYN Flood implementado.

Porém, caso o firewall permita a passagem do 3 segmentos TCP
enviados, os probes da sub-rede posterior deverédo registrar o recebimento
dos segmentos enviados. Caso isso ocorra, pode indicar a inexisténcia de

protecdo contra ataque SYN Flood.

5.6.1.5 ETAPA DE APRESENTACAO DOS RESULTADOS

A exibicdo dos resultados pelo controlador ocorre apdés a comparacao e
analise dos registros recebidos dos modulos injetores e probes, resultando em
um registro das diferencas entre os registros enviados pelos modulos injetores
e probes.

Dessa forma é possivel identificar quais segmentos enviados pelo
modulo injetor passaram ou nado pelo firewall ou ainda, verificar mensagens

ICMP que eventualmente foram retornadas (mensagem ICMP associada).

5.7 METODO DE ANALISE SYN FLOOD RESISTANCE

O método para analise de resisténcia a SYN Flood é efetuado pelo
Injetor SYN Flood. A principal fungdo do injetor SYN Flood é realizar andlises
de resisténcia do firewall a ataques de inundacéo de segmentos TCP SYN.

No método para andlise de SYN Flood Resistance o objetivo é verificar
se a implementacdo de mecanismos de protecdo contra ataques de SYN
Flood ndo causam degradacao de funcionalidades ou exaustdo de recursos

do proprio firewall em uma situacéo de ataque.

5.7.1 ETAPA DE PREPARACAO

A etapa de preparacdo do método para andlise de filtragem Analise
SYN Flood Resistance consiste nos seguintes passos:

A-) Definicdo do sentido do teste, analogamente aos testes anteriores.
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B-) Posicionamento dos agentes

Nesta etapa é posicionado o agente SYN Flood Resistance anterior na
sub-rede anterior e também s&o posicionados 0s agentes posteriores na sub-
redes posteriores. Os agentes sdo posicionados de forma que possam

observar o fluxo de comunicacgéo nas interfaces de redes do firewall.

C-) Calibracéo, conforme ja descrito anteriormente.

D-) Ativacdo dos moédulos probes
Os modulos probes sao ativados. Para cada agente probe posterior

deve ser ativado o método de descoberta de enderecos IP ativos.

E-) Ativacdo do mddulo injetor
O modulo injetor é ativado ap6s o recebimento dos parametros

referentes as tuplas que serdo analisadas.

5.7.2 ETAPADE TESTE

O modulo injetor obtém do controlador a lista de tuplas para analise
SYN Flood Resistance. Posteriormente envia repetidamente uma sequéncia
de segmentos SYN com endereco de origem falsificado ou de uma maquina
que ndo possa responder ao SYN/ACK ou RST para o firewall.
Simultaneamente sdo enviados sequencialmente 3 segmentos TCP com o
flag SYN ativo e com endereco IP que nédo estejam sendo filtrados pelo

firewall.

5.7.3 ETAPA DE ENCERRAMENTO

A etapa de encerramento do teste consiste na coleta dos registros
efetuados pelos dos agentes incluindo os registros gerados pelos modulos

injetores e probes. Apoés esta coleta, 0s registros séo enviados ao controlador.
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5.7.4 ETAPA DE ANALISE

Os segmentos enviados devem ser registrados pelo médulo probe da
sub-rede anterior e posteriormente pelos modulos probes da sub-rede
posterior.

Apbs o recebimento dos arquivos contendo os registros dos modulos
injetores e probes, o controlador efetua a comparagéo de todos de registros
recebidos.

Se na exibicdo dos resultados, forem observados os registros dos 3
segmentos TCP enviados, pode ser um indicativo de que o firewall ndo sofreu
exaustdo de recursos ou degradacdo de suas funcionalidades mediante
condicdo de ataque.

Se os pacotes ndo forem observados, indica que o firewall descartou
0s pacotes, indicando que nao foi capaz de tratar os segmentos validos
recebidos sob uma situacao de ataque, ou seja, sofreu exaustao de recursos.

5.7.5 ETAPA DE APRESENTACAO DOS RESULTADOS

A exibicdo dos resultados pelo controlador ocorre apds a comparacao e
analise dos registros recebidos dos modulos injetores e probes, resultando em
um registro das diferencas entre os registros enviados pelos médulos injetores

e probes.

5.8 CONSIDERACOES DOS METODOS PARA ANALISE

Conforme pdde ser observado, cada método de analise possui suas
peculiaridades. Nos casos de analises descritos, € possivel notar que os
procedimentos a serem seguidos nas etapas iniciais diferem ligeiramente
devido as caracteristicas intrinsecas de cada analise ou protocolo.

Em ambos os casos de anélises UDP e TCP, houve a necessidade das
etapas de calibracdo. Também foi possivel notar diferencas no caso do
protocolo ser orientado a conexdao em comparagao ao protocolo ndo orientado
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a conexao, existe a necessidade de consideracdes diferentes para os dois
casos. Isso foi mostrado nas tabelas de estados utilizadas para cada
protocolo analisado.
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CAPITULO

IMPLEMENTACAO E TESTES

Neste capitulo sdo descritos os procedimentos adotados para a
escolha das ferramentas de software utilizadas para compor a arquitetura do
sistema WHATWALL, apresentada no Capitulo 5. Também aborda aspectos
da implementacao de um protétipo do sistema. Essa implementagcédo tem por
objetivo validar o modelo proposto. Inicialmente é apresentado o escopo da
prova de conceito, depois as ferramentas selecionadas para compor 0s
mddulos que fazem parte do sistema e posteriormente a descricdo dos testes
realizados para avaliacdo de prova de conceito do sistema proposto.

6.1 ESCOPO DA PROVA DE CONCEITO

A abrangéncia da prova de conceito esta em verificar o funcionamento
do método e do sistema proposto. Nao se pretende efetuar todas as
possibilidades de testes, mas sim alguns testes que permitam analisar o
funcionamento do método, possibilitando avaliar se o sistema funciona de
acordo com as expectativas.

Os testes selecionados para prova de conceito, cujos resultados seréo
descritos nas proximas sec¢des foram:

= Andlise de filtragem UDP;
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= Analise de filtragem TCP;
= Analise de resisténcia a SYN Flood;
= Analise SYN Flood Protection;

6.2 SELECAO DE FERRAMENTAS

Diversas ferramentas de cddigo aberto encontradas na Internet e,
outras obtidas diretamente dos autores dos trabalhos relacionados no
Capitulo 4 foram testadas e analisadas no decorrer deste trabalho, com o
intuito de serem adaptadas para reproduzir o protétipo da arquitetura do
sistema WHATWALL, descrito no capitulo anterior.

Apos os testes destas ferramentas, foi constatado, que nenhuma delas
possuia completa aderéncia as funcionalidades desejadas para a arquitetura
do sistema WHATWALL, de modo a satisfazer completamente a reproducéo
do prototipo da arquitetura almejada, principalmente por apresentarem
limitacdes referentes a caracteristicas desejadas no sistema proposto, tais
como:

= Auséncia de flexibilidade para preenchimento dos campos dos
cabecalhos dos protocolos utilizados;

» Limitagdo da quantidade de pacotes enviados em cada analise;

= Configuragéo de intervalos de enderecos de rede e portas de origem e
destino;

= Tempo gasto no envio de pacotes;

= Controle de tempo entre envio de pacotes;

A flexibilidade para preenchimento dos campos dos cabecalhos dos
protocolos utilizados em cada teste € importante, pois possibilita a criacdo de
pacotes que atendam as caracteristicas do teste a ser efetuado.

A maioria das ferramentas analisadas limitavam a quantidade de
pacotes enviados e, ndo possuiam controle de tempo de intervalo entre envio
de pacotes. Estas flexibilidades também sdo de extrema importancia, pois o

intervalo de tempo entre envio de pacotes pode variar de acordo com o
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ambiente de testes, ainda na fase de calibracéo.

A possibilidade para configuracdo de intervalos de enderecos IP e
portas, tanto de origem quanto de destino, é importante, pois na maioria dos
casos de testes se deseja testar mais de um endereco IP ou porta de origem
e destino simultaneamente.

A informacdo do tempo gasto no envio de pacotes € necessaria
principalmente para a fase de calibracdo e também para uma estimativa de
tempo gasto para a realizacdo de cada teste.

Pelo motivo da arquitetura ser modularizada, o que favoreceu a
implementacdo, optou-se entdo, por integrar algumas destas ferramentas
analisadas que mais se aproximassem dos objetivos do trabalho de modo a
atender as funcionalidades para implementacdo do prototipo, formando um
sistema composto por um conjunto de ferramentas.

Foram necessarias adaptacdes para que as ferramentas pudessem
satisfazer as funcionalidades do sistema WHATWALL e serem utilizadas de
forma complementar, ou seja, o resultado de uma ferramenta pudesse ser

utilizado como entrada de dados para outras ferramentas.

6.3 IMPLEMENTACAO

Algumas consideracdes foram feitas antes da implementacdo. Foi
constatado, por testes efetuados, que o formato mais conveniente para 0s
registros que seriam utilizados como base para comparacdo e analise dos
resultados deveria ser em formato de texto, faciltando a integracdo e
compatibilidade entre os diversos mddulos, e ainda com outras ferramentas.

Por se tratar de uma prova de conceito optou-se pela utilizacdo de
scripts em linguagens Bash e Perl para casos onde € necesséria a entrada de
dados e comparacao de resultados, devido a sua praticidade.

Os scripts permitiram a integracdo das novas funcionalidades as
ferramentas utilizadas, a integracdo das ferramentas entre si e ainda, a

concatenacao dos diversos registros gerados para obtencdo dos resultados.
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6.3.1 CONTROLADOR

Para desempenhar as funcionalidades exigidas para o modulo
controlador, ndo foi encontrada nenhuma ferramenta que pudesse ser
modificada ou adaptada para atender as caracteristicas desejadas.

O controlador foi desenvolvido em linguagem C para a plataforma
GNUY/Linux, em modo de linha de comando.

Através do controlador € possivel fazer o gerenciamento das varias
partes que compde o sistema. Esse moédulo permite a chamada do médulo
injetor para injecao de pacotes: Ethernet, ARP, IP, UDP, TCP e ICMP.

O controlador foi desenvolvido de modo a permitir o maximo de
mobilidade e praticidade de uso ao usuario do sistema. Atraves de seu help, é
possivel o usuario obter informacgdes de utilizacdo, sintaxe de parametros e
exemplos de utilizacao.

Todos os campos devem ser preenchidos em decimal, com excecao de
alguns campos como o de checksum e payload que devem ser em
hexadecimal.

Em certos casos séo efetuadas verificacdes de consisténcias de dados,
por exemplo: o usuario ndo pode entrar com um valor para o nimero de porta
acima de 65535, os campos para entrada dos octetos de enderecos IP nao

aceitam valores acima de 255.

6.3.2 MODULO INJETOR

O usuério interage com o moAdulo injetor através do controlador. O
modulo injetor conforme descrito no capitulo anterior possui varias funcdes na
arquitetura do sistema, principalmente, injecdo dos pacotes com as
caracteristicas das tuplas para cada teste, de uma sub-rede anterior para uma
sub-rede posterior.

A ferramenta selecionada e utilizada para desempenhar a funcdo de
ma&dulo injetor foi a Nemesis (NATHAN, 2005). Originalmente esta ferramenta,
permite criar e enviar um Unico pacote de cada vez e suporta os protocolos:
Ethernet, ARP, ICMP, UDP, IP e TCP.
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Devido as limitacdes ja descritas, foi necessario o desenvolvimento de
Nnovos programas para adaptar novas funcionalidades e assim atender as
funcionalidades do médulo injetor.

Na ferramenta Nemesis originalmente, os valores a serem passados
através da linha de comando para preenchimento de alguns campos do
protocolo no momento da criacdo do pacote séo fixos, ndo sendo possivel
estabelecer faixas de valores para estes campos como: endereco IP de
origem, porta de origem, endereco IP de destino, porta de destino.
Dependendo da andlise a ser efetuada, existe a necessidade que estes
pardmetros sejam variaveis (intervalos de valores) como, por exemplo,
intervalo de portas ou de enderecos de rede.

As principais funcionalidades agregadas a ferramenta Nemesis foram:

» Possibilidade de configuracdo para intervalos de valores: adequacao
para que seja possivel informar a ferramenta pela linha de comandos
intervalos de valores para portas (origem e destino) e enderecos de

rede (origem destino).

* Modificagdo na quantidade de pacotes enviados de cada vez: antes a
ferramenta era limitada a enviar um pacote de cada vez, apds a
adaptacdo a quantidade de pacotes passou a ser variavel,
possibilitando enviar quantos pacotes forem necessarios para a 0s

diferentes testes a serem efetuados.

» Tempo de envio de pacotes: ap0s as adaptacdes também é possivel
conhecer o tempo gasto para o envio dos pacotes em cada teste
efetuado, funcionalidade que n&o existia antes da modificacdo da

ferramenta.

Em certos campos com excecdo dos citados no item 6.3.1, ndo €&
efetuado nenhum tipo de consisténcia de dados. Essa possibilidade permite
ao usuario criar diversos tipos de pacotes, de acordos com as necessidades

dos testes a serem realizados. Isso permite ao usuario efetuar diferentes
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testes para a exploracdo de vulnerabilidades em sistemas e protocolos.

Todos os pacotes criados podem ser salvos no formato da Libpcap
(uma Dbiblioteca padrédo para captura de pacotes), permitindo uma
compatibilidade com outras ferramentas, facilitando assim a integracdo do

sistema.

6.3.3 MODuULO PROBE

Para a funcdo de modulo probe, entre as diversas ferramentas
analisadas e que merecem destaque é o Tcpdump (TCPDUMP, 2005) e o
Tethereal (TETHEREAL, 2005), que operam de formas semelhantes e
utilizam as mesmas bibliotecas para captura de pacotes. Porém o Tcpdump
mostrou-se menos amigavel no aspecto de configuracéo de filtros de pacotes
especificos para serem utilizados com os scripts desenvolvidos, caracteristica
importante e desejavel para atender as funcionalidades do médulo probe,
principalmente pelo motivo da existéncia de uma elevada quantidade de
trafego de fundo existente nos testes.

Assim a ferramenta selecionada foi a Tethereal. Esta ferramenta
apresentou-se satisfatoria, para a funcdo de observar o trafego na rede.
Também utiliza a biblioteca padrdo (Libpcap), isto facilita a integragdo com
outras ferramentas do sistema. Também permite a configuracdo ou adaptacao
de filtros para capturar pacotes especificos em uma determinada analise,
sendo esta caracteristica de extrema importancia quando se analisa um
ambiente real onde existe trdfego de fundo, possibilitando a minimizacdo da

analise apenas a pacotes relevantes.

6.4 TESTES IMPLEMENTADOS E RESULTADOS

Os testes implementados possibilitaram obter informacdes que permitiram
avaliar a viabilidade e funcionalidades da técnica e da arquitetura do sistema

proposto.



83

As etapas de métodos foram omitidas, pois ja foram descritas no capitulo

anterior, repetidas vezes.

6.4.1 AMBIENTE DE TESTES

Para efetuar os testes de prova de conceito foi montado um ambiente

de testes, representado na figura 6.2.

Os firewalls utilizados nos testes foram: Netfilter, Iptables e Firewalll.

FIREWALL

sub-rede
anterior

sub-rede
------- posterior

‘.

L

-"

anterior

posterior

Controlador

Figura 6.2 — Ambiente Utilizado Para Testes de Prova de Conceito

Os recursos utilizados no ambiente de teste foram:
» Hardware:
= 06 servidores Intel Xeon dual processor 2.4 GHz, 1.2 GB de

memoria RAM, 03 interfaces de rede Gigabit ethernet.

» Softwares:
®  Check Point Firewall-1.
®  Flex, bison, gcc, make, libc, libc-dev, nemesis, ethereal.
®  Bibliotecas: libpcap-0.7.2, libnet-1.1.2.1, libdnet-1.8, libc e libdnet.

B Netffilter.
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" |ptables.

O sistema WHATWALL versao 1.0 foi escrito para ser executado no
ambiente Linux, distribuicAo Debian 3.1 com o kernel 2.4.27 e Iptables. O
programa € implementado em linguagem C e alguns scripts na linguagem
bash e Perl. E utilizado o compilador GNU C gcc versdo 2.95.4 e o GNU
debugger gdb 5.3.

Para a entrada dos parametros referentes as caracteristicas do teste,
como lista de tuplas e informacfes de topologia da rede séo utilizados os

scripts bash e Perl que interagem com a ferramenta Nemesis.

6.4.2 ANALISE DE FILTRAGEM UDP

O objetivo desta analise € testar e verificar o funcionamento do método
e da implementacdo para determinacdo dos datagramas UDP filtrados pelo
firewall, ou seja, verificar possiveis portas UDP abertas e fechadas no firewall.

Para esta analise, foi selecionada uma lista de tuplas de uma rede
classe C no intervalo 192.168.25.1-254. Para as portas de origem e destino
foi selecionado o intervalo de 1 a 65535. Isto representa 2%° pacotes (2°
enderecos IP de destino, 2'° portas UDP).

Foram seguidas todas as etapas descritas para o método UDP, ja
apresentadas no Capitulo 5.

O sentido do teste foi da sub-rede anterior para sub-rede posterior, ou
seja, os pacotes foram injetados a partir do agente UDP na sub-rede anterior.

Foi posicionado um agente UDP na sub-rede anterior e um agente
UDP na sub-rede posterior.

Devido ao fato da taxa de transmissdo de pacotes variar de acordo
com 0 ambiente testado, efetuou-se a calibracdo antes da execugéo dos
testes UDP.

Foi selecionada uma lista de tuplas pertencentes ao intervalo anterior e
nao filtradas pelo firewall.

A identificacdo dos pacotes pelos mddulos probes é efetuada pelo
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namero do campo de identificacdo do cabecalho do protocolo IP.

Os pacotes UDP gerados para os testes de calibracdo ndo continham
dados, sendo compostos apenas pelo cabecalho IP e UDP, com um tamanho
total de 28 bytes. As portas UDP de origem e destino, enderecos IP de origem
e destino permaneceram constantes variando o nimero de pacotes enviados,
conforme a tabela 6.1.

A Tabela 6.1 apresenta os resultados dos testes de calibracdo. Neste
teste foi obtida uma taxa média de transmissdo (média aritmética) de
576,5 pacotes/s com desvio padrdo da taxa de transmisséo de 0,81 pacotes/s,
0 que corresponde a aproximadamente 0,14 % da taxa média de transmissao.

Tabela 6.1 - Resultados dos testes de calibracdo

PACOTES DURAGCAO (S) TAXA DE TRANSMISSAO
TRANSMITIDOS (PACOTES/S)

10.000 17,38 575,37
50.000 86,68 576,83
100.000 173,17 577,46
200.000 346,55 577,11
300.000 521,06 575,74

Pelas taxas de transmissdes obtidas, € possivel constatar que as
mesmas permaneceram praticamente constantes mediante as variacfes da
guantidade de pacotes transmitidos.

N&o foram observadas pelos mdédulos probes a ocorréncia de perdas
de pacotes devido a exaustdo de recursos, ndo sendo necessario impor

intervalo de tempo entre o envio dos pacotes.

Apos a finalizagdo da etapa de calibracdo, é passada uma lista de
tuplas que serdo analisadas para o injetor, observando que estas tuplas nédo
estavam sendo filtradas pelo firewall.

O injetor de acordo com as caracteristicas recebidas das listas de
tuplas envia os pacotes em direcdo a uma sub-rede posterior. O resultado
esperado era que o probe anterior registrasse a passagem dos datagramas
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UDP enviados e posteriormente o probe posterior também efetuasse o
registro destes datagramas.

Os registros dos pacotes enviados e observados pelos modulos probes
anterior e posterior foram salvos e enviados ao controlador.

O controlador efetua a comparacéo dos registros recebidos, resultando
em um arquivo “vazio”, ou seja, ndo existe diferenca entre os arquivos do
probe anterior e posterior.

Os resultados obtidos constataram que o0s pacotes enviados pelo
mo&dulo injetor do agente UDP na sub-rede anterior passaram pelo firewall e
foram registrados pelo probe posterior, ratificando a inexisténcia de regras no
firewall bloqueando os pacotes enviados.

Outro teste foi realizado analogamente ao teste anterior, exceto que
nesta analise também foram enviadas tuplas que previamente foram
configuradas para serem bloqueadas no firewall.

Posteriormente, o resultado obtido foi a diferenca dos registros dos
pacotes enviados e recebidos indicando quais tuplas o firewall ndo permitiu a
passagem, bem como as mensagens ICMP port unreachable e ICMP host
unreachable, no probe anterior, indicando portas fechadas ou computadores
que nao puderam ser alcancados, concluindo-se que as respectivas portas
estavam fechadas e os enderecos IP estavam bloqueados.

Os testes também serviram para comprovar que a taxa de envio
utilizada na calibragcdo néo ocasionou perda de pacotes.

Os firewalls utilizados neste teste se comportaram de forma

semelhante.

6.4.3 ANALISE DE FILTRAGEM TCP

O objetivo desta analise é testar e verificar o funcionamento do método
e da implementacédo para determinacdo dos datagramas TCP filtrados pelo
firewall, ou seja, verificar possiveis portas TCP abertas e fechadas no firewall.
O teste foi aplicado em dois firewalls distintos, sendo que um deles as regras

de filtragem operam no modo statefull e no outro as regras de filtragem
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operam no modo stateless.

Para esta analise, foi selecionada uma lista de tuplas de uma rede
classe C no intervalo 192.168.25.1-254. Para as portas de origem e destino
foi selecionado o intervalo de 1 a 65535.

Na etapa de calibracdo ndo foram observadas perdas de pacotes, ndo
sendo necessario intervalo de tempo entre envios de pacotes.

No primeiro teste foram selecionadas tuplas do intervalo mencionado
anteriormente, para as quais existiam regras de filtragem configuradas no
firewall. Os resultados obtidos, realmente serviram para comprovar que as
tuplas estavam sendo bloqueadas, sem retorno de mensagens ICMP.

No segundo teste foram enviadas tuplas que estavam sendo
blogueadas juntamente com tuplas que ndo estavam sendo bloqueadas.
Neste teste os firewalls foram configurados para retornar mensagens ICMP
port unreachable e ICMP host unreachable. Ap6s o encerramento dos testes o
controlador apresentou conforme era esperado os resultados das tuplas para
as quais o firewall ndo permitiu a passagem e ainda as mensagens ICMP
retornadas.

Outro teste realizado foi o envio de datagramas que ndo eram o0s
primeiros, simulando o envio de pacotes de uma conexdo ja existente,
observando que as tuplas utilizadas ndo estavam sendo filtradas pelos
firewalls.

O firewall que implementa regras statefull ndo permitiu a passagem dos
datagramas enviados, enquanto que o firewall que implementava regras
stateless permitiu a passagem dos datagramas enviados com as mesmas

caracteristicas, comprovando assim a funcionalidade da técnica.

6.4.4 ANALISE SYN FLOOD PROTECTION

Pelo mddulo Injetor TCP foram enviados sequencialmente 3
segmentos TCP com o flag SYN ativo, previamente sabido que ndo estavam
sendo bloqueados pelo firewall, para o agente probe na sub-rede posterior.

Inicialmente os segmentos foram registrados pelo médulo probe da sub-rede
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anterior e em seguida pelo modulo probe da sub-rede posterior.

Posteriormente foram observados 3 segmentos SYN/ACK, no probe da
sub-rede anterior, ou seja, agente posterior respondeu aos 3 segmentos TCP
SYN. Isto indica que o firewall ndo estava implementando mecanismos de
defesas contra ataque de SYN Flood.

O procedimento foi repetido para um segundo firewall, mantida a
mesma arquitetura da rede.

Os segmentos foram registrados pelo moédulo probe anterior e
posteriormente também foram registrados 3 segmentos SYN/ACK no probe
anterior e nada foi registrado no probe posterior. Ou seja, ao invés de permitir
a passagem dos segmentos injetados para o agente probe posterior, o firewall
intermediou o0 estabelecimento da conexdo, indicando que 0 mesmo

implementa mecanismos de protecéo contra ataques de SYN Flood.

6.4.5 ANALISE SYN FLOOD RESISTANCE

A seguir sera descrito o teste efetuado para andlise da resisténcia do
firewall a ataques de inundacdo SYN Flood e verificar se 0 mesmo apresenta
algum mecanismo de defesa contra esse tipo de ataque.

Antes do inicio dos testes de andlise foi efetuada a fase de calibracao,
seguindo os procedimentos ja descritos no Capitulo 5. A taxa utilizada para
este teste foi 576 pacotes/s, coincidentemente a mesma obtida para o teste
UDP.

Foi enviado repetidamente pelo médulo Injetor TCP uma quantidade
aleatéria de 10° segmentos SYN cujo enderecos de origem ndo estavam
respondendo propositalmente, com a intencdo de que a varias aberturas de
conexdes permanecessem pendentes no kernel do firewall. Em seguida foram
enviados seqguencialmente 3 segmentos TCP com o flag SYN ativo e com
endereco IP e portas validas, que ndo estavam sendo filtradas pelo firewall.

Foi observado pelos probes na sub-rede posterior o recebimento dos

pacotes enviados, ou seja, mesmo sob condicdo de uma inundac¢ao por
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pacotes invalidos o firewall utilizado na analise ndo sofreu exaustdo de
recursos e foi capaz de estabelecer conexdes validas.

Pode-se concluir que o firewall implementa mecanismos de resisténcia
a ataques de SYN Flood.

O mesmo teste foi repetido, duplicando-se a quantidade de segmentos
SYN (10%), acreditando ser suficiente para inundar o firewall. O resultado
obtido foi o mesmo, ratificando o que foi obtido no teste anterior.

Para testar um outro firewall, mantivemos as mesmas condi¢cdes dos
testes anteriores. Neste teste foi contatado que os 3 datagramas enviados
nao foram registrados pelo probe posterior, indicando que o firewall ndo foi
capaz de distinguir os datagramas validos dos invalidos, ou seja indicando

gue 0 mesmo nao possui resisténcia a ataque de SYN Flood.

6.5 CONSIDERACOES

Os testes serviram para comprovar o funcionamento do sistema e a
viabilidade da técnica.

Os resultados obtidos nos testes ficaram dentro das expectativas. A
partir destes resultados € possivel partir para testes mais complexos. Algumas
caracteristicas adicionais ja estdo especificadas como a criacao de bibliotecas

de testes, porém ndo implementadas.
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CAPITULO

CONCLUSAO

O principal objetivo deste trabalho consiste em um estudo para verificar
a viabilidade da utilizacéo de técnicas de analise ativa, por injecdo de pacotes
e observacao dos resultados, para descoberta do comportamento de firewalls
da camada de rede.

Para comprovacdo da viabilidade da técnica, e verificacdo de seu

correto funcionamento foi implementado um protétipo de arquitetura.

7.1 VIABILIDADE DA TECNICA PROPOSTA

A técnica apresentou-se viavel, desde que sejam adotadas técnicas
para a minimizacdo do espaco de andlise. Para isto, € necessario um
conhecimento prévio de informacdes a respeito das caracteristicas da
arquitetura da rede onde o firewall est4 instalado.

Existem diversos desafios para o uso efetivo da técnica de analise
ativa, principalmente o problema da explosdo combinatoria na andlise de

filtragem de datagramas IP.
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7.2 CONTRIBUICOES DO TRABALHO

A principal contribuicdo deste trabalho € a possibilidade desta técnica
poder ser utilizada para analisar diversos tipos de firewalls de rede sem que
seja necessaria a implementacdo de modulos adaptadores para firewalls
especificos.

Esta caracteristica de ser genérico, tida como importante para o
sistema desenvolvido, é o principal diferencial em relacdo aos demais
sistemas de andlise de firewalls, os quais sdo desenvolvidos para analisar
uma solucéo especifica.

Também pode ser destacada a possibilidade de testes do proprio
firewall, verificando se 0 mesmo possui determinadas prote¢cdes, como por
exemplo, protecdo contra ataques de exaustdo de recursos, caracteristica
esta, inexistente na maioria das ferramentas analisadas e nos trabalhos
relacionados.

Ainda podemos ressaltar que o modelo de arquitetura proposto é
modularizado, consistindo em um sistema expansivel, possibilitando ainda
aos usuarios a capacidade de desenvolver seus proprios testes, ndo sendo
obrigados a depender de bibliotecas de testes fornecidos juntamente com o

sistema.

7.4 CONTINUIDADE DO TRABALHO

Entende-se que este trabalho seja o ponto de partida para pesquisas
mais abrangentes a respeito de ferramentas para analise de comportamento
de firewalls e estudo de técnicas alternativas para o problema da exploséo
combinatoéria. Existem alguns trabalhos que podem ser desencadeados a
partir desta pesquisa e serem citados como continuidade a este trabalho.
Conforme pode ser observado na figura 7.1, alguns modulos externos ao
sistema auxiliariam os usuarios em outras tarefas como, por exemplo, o
modulo de comparacéo, que recebe os resultados do sistema WHATWALL e

0s compara com a politica de seguranca definida pela corporacéo.
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Os resultados obtidos desta verificagdo poderdo ainda ser utilizados

para confrontar a politica de seguranca definida e as regras aplicadas

atualmente em funcionamento no firewall, permitindo identificar se as regras

em vigor seguem as especificacdes previamente estabelecidas na politica de

seguranca, possibilitando identificar a existéncia de possiveis brechas ou

erros de configuragdo, ou ainda, auxiliar na definicAo de regras que irdo

compor as bases-de-regras.
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7.5 CONSIDERACOES FINAIS

Conforme foi visto, existem trabalhos relacionados que auxiliam a
elaboracdo de regras de firewall a partir de uma politica de firewall definida.
Também existem trabalhos de pesquisa que tratam de geracdo automatica de
regras para firewalls. Mas nenhum dos trabalhos foca especificamente no
estudo do comportamento de firewalls com a utilizacédo de injecdo de pacotes
e observacéo dos resultados.

Este estudo ofereceu a proposta de um método complementar aos
trabalhos existentes para analise de comportamento de firewalls baseado na
injecdo de pacotes e observacdo dos resultados. Assim, serviu para
comprovar que a técnica € viavel, e auxilia a mitigar algumas dificuldades
encontradas na andlise do comportamento efetivo das funcionalidades de
protecdo ativas em um firewall, permitindo testar firewalls da camada de rede,
independentemente do fabricante ou modelo do equipamento.

A partir dos resultados obtidos neste trabalho, e das proposi¢cbes
apresentas no item anterior, modificacdes podem ser efetuadas no sentido de
aprimorar a implementacéo, visto a importancia e necessidade de ferramentas

gue apresentem tais caracteristicas e funcionalidades.
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